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Kommunstyrelsens arbetsutskott

Larm- och skyddspolicy i Kalmar kommun -
beslut om remiss

Forslag till beslut

Kommunstyrelsens arbetsutskott beslutar att skicka Larm- och skyddspolicyn
pa remiss till samtliga kommunala nimnder och bolag samt till Kalmarsunds-
regionens renhallare och Kalmarsunds gymnasieférbund med begiran om
synpunkter senast den 30 september 2019.

Bakgrund

Kalmar kommuns larm- och skyddspolicy samlar allt fysiskt skydd for vara
kommunala tillgangar i ett dokument. Policyn beskriver 6vergripande bade
krav utifran lagstiftning som ett 6nskat framtida lige.

Policyn syftar till att férenkla arbetet f6r kommunens verksamheter med att
faststilla en limplig skyddsniva for att skydda kommunala tillgangar. Policyn
omfattar de flesta, men inte alla, larm och skydd som i nuldget anvinds, och i
nara framtid kan anvindas, i Kalmar kommun.

Kostnaderna som uppstar i samband med brand, skadegérelse, inbrott, stélder
och hot etc. dr orimligt hoga. Kommunen behéver istillet anvinda en del av
dessa pengar till att forebygga eller omojliggora f6r oss kostsamma
oegentligheter. I flera fall har larm- och skyddsatgarder dessutom ett stort
trygghetsmervirde.

Policyn ska innan faststéllande skickas pa remiss till kommunens samtliga
nimnder, bolag samt till Kalmarsundsregionens renhillare och Kalmarsunds
gymnasieférbund.

Peo Catlsson
sakerhetssamordnare
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Inledning

Utgangslage

Framtagandet av Larm- och skyddspolicy pabérjades under 2018 efter att
kommundirektoren gett Raiddningschefen i uppdrag att samla de larm- och
skyddstjanster som kan hanteras av den kommunala Trygghets- och Larmcen-
tralen i en rutin.

Kommunen har inte sedan tidigare nagra riktlinjer som styr hur verksamheter-
na ska skyddas. Det har 6ver tiden handlat om godtycklighet och hur mycket
skydd ekonomin har tillatit. Det skydd som olika lagstiftningar staller krav pa
har dock varit uppfyllda men desamma har gett upphov till bade missuppfatt-
ningar och oklarheter. Ett exempel pa detta dr nir automatiska brandlarm en-
bart skyddar minniskan men utelimnar egendomsskyddet.

Syfte med Larm- och skyddspolicy

Policyn syftar till att forenkla arbetet f6r kommunens verksamheter med att
faststilla en lamplig skyddsniva for att skydda kommunala tillgangar.

Omfattning av Larm- och skyddspolicyn

Policyn omfattar de flesta larm och skydd som i nuldget anvinds i Kalmar
kommun:

e Larmmottagning

e Bevakningstjinster

e Automatiska brandlarm
e Inbrottslarm

e Personskyddslarm

e Trygghetslarm'

e Stoldlarm/mirkning

e Kameraévervakning

e Storande larm

e Stingsel

e Opvrigt skalskydd

e DMobila larmanlaggningar
e Lis- och passersystem

Samtliga dessa larm- och skyddsatgirder ar sidana som kommunen méste ha
for att antingen svara upp mot gillande lagstiftning eller bor ha for att effekten
av atgirden Overstiger kostnaden vid paverkan som larmet eller skyddet skulle
kunna ha férhindrat

! Se avsnittet om avgransningar
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Avgransningar

Policyn omfattar inte pa nagot satt skydd for tredje person, d.v.s. kommunin-
vanarna. Trygghetslarm dr dock ett larm som tredje person hanterar, och har
for sitt eget skydds skull, men ska 1 detta fall ses som ett verktyg som kommu-
nen anvinder for att kunna ta ett 6verenskommet ansvar gentemot en brukare
av ett trygghetslarm. I policyn beskrivs trygghetslarmen endast utifran larm-
mottagning och kameratillsyn. En tydligare beskrivning med bland annat bi-
standsbed6mning finns hos Omsorgsférvaltningen, Socialférvaltningen och
S6dermore kommundelsforvaltning.

Styrande eller rddande?

Eftersom policyn syftar till att komplettera gillande lagstiftning utifran flera
aspekter maste hansyn tas till vad kommunen vill uppna. Om vi vill minimera
skadegorelsen pa skolor och forskolor maste vi 6vervaka eller férhindra till-
tride. Overvakning gérs med kameror eller med stérlarm medan tilltradesfor-
bud hanteras med stingsel eller ett férbud f6r allminheten att vistas pa en viss
plats. Flera olika I6sningar pa ett och samma problem och naturligtvis valdigt
varierande kostnad. Om problemet ér att det gérs inbrott maste vi antingen
sitta upp, eller modernisera, inbrottslarm. Vi kan ocksa vilja att st6ld-
skyddsmirka for att minska risken for inbrott men det bista och mest effektiva
ar naturligtvis en kombination.

Policyn ska generellt vara raidande samtidigt som den ska st6dja den verksam-
het som behéver olika alternativ £6r hur man vill inrikta sitt skydd. Policyn ska
ocksa kunna ligga som grund fo6r en diskussion f6r hur man forbittrar ett be-
fintligt, eller obefintligt, skydd samtidigt som den ska kunna utgéra underlag
tor vilka hinsyn vi behéver ta 1 samband med en nyetablering.

Om inte lagstiftningen ar styrande ska hinsyn tas till den riskanalys
som foljer ett objekt oavsett nyetablering eller befintlig verksambhet.
Ansvaret for riskanalysen ligger hos verksamhetsutévaren.

I de fall av larm eller skydd dar det finns lagkrav framgér detta av texten.
Automatiska brandlarm ér ett sadant exempel dir det klargors var denna typ av
larm ska finnas och dven varfor det dr styrande.



4 (32)
1. Larmmottagning

Bakgrund

Sedan lang tid har kommunen larmmottagning varit utlokaliserad till SOS-
alarm och ett antal andra larmmottagande aktérer. Larmmottagning gors for
bade larm- och jourtjinster dygnet runt.

Da forstudien till en kommunal larmcentral gjordes 2012 kunde man konsta-
tera att forvaltningar och bolag betalade omkring tva miljoner arligen for dessa
tjanster dir de stora delarna utgjordes av SOS-alarmering till brandkaren och
tor Omsorgs- och Socialforvaltningens larmmottagning. I férstudien kunde
man dven konstatera att det fanns en mingd olika leverant6rer av samma
tjanst, t.ex. inbrottslarm.

Avsnittet om larmmottagning forutsatter att vi forfogar Gver en egen larmmot-
tagande enhet.

Larmmottagning for riddningstjinst

SOS-Alarm “iger "nédnumret 112° vilket innebir att Kalmar kommun inte
kan ta emot samtal frin tredje person pd det numret. Samtalen/Larmen frin
112 kommer alltid att ha passerat en SOS-central dir det bl.a. har avgjorts om
drendet giller brandkar, polis eller ambulans. Det finns dock ett antal alterna-
tiva 16sningar vilket t.ex. gor att inringaren kommer till SOS-alarm som ome-
delbart efter att ha konstaterat vad drendet galler kan koppla 6ver till eller upp-
ritta en medlyssningsférbindelse med annan larmcentral.

Vid sirskilda hindelser som t.ex. stormar och héga fldden kan vi hantera alla
112-larm i egen larmcentral efter att SOS-alarm har kopplat 6ver dem. Forde-
len med detta dr att vi sjilva kan prioritera hindelserna.

Verksamheter med larmmottagning:

Riddningstjanst SOS-alarmering Automatiska brandlarm

Fastighetsverksamhet Beredskapslarm Hisslarm

Omsorg Trygghetslarm’ Jourtjinster

Vattendistribution Jourtjanster Bevakning

Utbildning Bevakning” Kameraovervakning

Kommunledning Larmlistor Krisledning
Ordningsvakter

Socialtjianst Socialjour Personskyddslarm

2 Pagiende alarmeringsutredning, 112-utredningen (Ju 2016:03)
3 Aven Socialfrvaltningen
4 Giller de flesta kommunala verksamheter



Nuvarande status:

Larmmottagningen f6r kommunens verksamheter dr inte styrd till en(1) upp-
handlad samarbetspartner. Detta beror i sin tur pa att valdigt fa aktérer har
férmaga att hantera larm i den omfattningen Kalmar kommuns verksamheter
kriver. Larmmottagning har traditionellt varit vildigt nischad och man har fran
larmmottagarna i viss man tvingat fram att ingen nyttjare kan ha en och samma

larmmottagare.

Trygghets- och larmcentralen, TLC, tar efterhand emot fler och fler olika typer
av larm och jourtjanster och bygger ut sin egen organisation och kompetens
for att kunna motsvara kommunens krav pa en samlad larmmottagning.
Larmmottagaren ar inte, och ska inte vara, en verkstillande verksamhet’. I hu-
vudsak innebir detta att en tredje part® svarar for den praktiska hanteringen

efter ett larm.

For- och nackdelar med larmmottagning inom egen organisation:

Fordel Nackdel
Drift Snabba omstillningar, Smiskalig drift, avtal med
samverkan vid hindelse | annan larmcentral (utan-
t6r kommunkoncernen)
for redundans
Servicefé6rmaga Lokal kainnedom. Di- Kriver samarbetspartners
rektkontakt tas med pa- | for overflow’
verkad verksamhets kon-
taktperson
Helhetsfokus Synergieffekter. Tek- Vid flera samtidiga eller
niska 16sningar for att ha | operatorskrivande hin-
kontroll 6ver allt skydd | delser krivs en tydlig
pa en fysisk plats prioritering
Regional och lokal Enkel lokal samverkan SOS-alarm kan begrinsa
samordning med framfo6r allt Polis- mojligheter regionalt
myndighetens inre och
yttre befil
Statistik Kalmar kommun kan fa | Insamling av statistik kan

samlad statistik Gver
samtliga inkomna larm
vilket ger en tydlig bild
av vilka insatser som ska
prioriteras

kriva omfattande perso-
nell resurs

5> Det finns kommunala exempel pd dir larmmottagaren bade tar emot och effektuerar larmen

som en helhetslésning

¢ Exempelvis en hissreparator efter ett larm om hiss som fastnat

7 Nir antalet inkomna drenden 6verstiger kapacitet och rimlig svarstid
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Mojligheter med egen larmcentral:

Ofta bedéms processen for att inga avtal med extern larmcentral som extremt
detaljerad och svir att dndra i efterhand. En egen larmcentral ska verka for att
det dr enkelt f6r nyttjaren att savil skriddarsy l6sningar som att férindra en
16sning (eller ett avtal) efter hand. Detta ska gilla dven for korta och tillfilliga
insatser.

En egen larmcentral ska istallet for stordriftfordelar bygeas pa att den hanterar
samtliga kommunens larm- och jourtjinster. Detta gor att larmcentralens kun-
skaper och helhetssyn blir si omfattande att alternativen med utspridda avtal
ses som en avsevirt simre losning.

En egen larmcentral kommer att kunna sikerstilla att vi pa ett tydligare satt
kan motsvara forsikringsbolagens krav pa skydd. I framtida upphandlingar av
torsikringsmiklande tjanster ska denna aspekt tydliggéras och anvindas for att
sinka premiekostnader.

Begrinsningar med egen larmcentral

I vissa fall skulle en 16sning kunna vara bittre om den hanteras av en extern
larmcentral. T.ex. om en viss typ av kameraovervakning kriver en viss typ av
programvara som den egna larmcentralen i det ldget inte vare sig kan hantera
eller har licens for att hantera. Upphandlad héardvara stiller storre krav pa den
som upphandlar och det blir tydligt att den egna larmcentralen maste vara med
1 det arbetet innan eventuella avtal ingas.

Befintliga och framtida tekniska l9sningar stiller dven krav pé att kommunens
IT-verksamhet kan svara for hantering av mjukvaran. Detta innebir att I'T
maste vara med 1 upphandlingsprocessen f6r den typen av programvaror.

En kommunal larmcentral hanterar alla typer av larm (och jourtjanster) i en
kommun:

En egen larmcentral ar inte vinstdrivande i ndgot avseende. For kunden, d.v.s.
kommunens verksamheter, ska det upplevas som om den egna larmcentralen
bedriver en verksamhet som ar lika kostsam eller billigare men lika bra eller
bittre jamfort med ett upphandlat externt alternativ. Detta staller krav pa
kommunal upphandlingsdisciplin. Inga larm- och jourtjanster far handlas upp
externt av vare sig enskild forvaltning eller heligt kommunalt bolag f6rrin
upphandlande enhet av ett eller flera skil konstaterat att den egna larmcen-
tralen inte inom rimlig tid eller till rimliga kostnader klarar av att hantera en
tjanst.

Risker med egen larmcentral:

e For mycket inkommande trafik under en viss period vilket gor att
man missar inkommande drenden

e Storningar i den tekniska miljon vilket gor att servicegraden mins-
kar under en viss period

e Upphandlingar dir en avgérande instans missas vilket omojliggor
eller férsenar driftstart av en viss tjanst

e Att verksamheter skapar tjanster med egen mottagning, t.ex. sms-
larm som inte passerar larmcentral
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Inriktningsbeslut:

e Alla tjanster inom kommunkoncernen som ber6r larm, beredskap och
jour ska hanteras av egen larmcentral dar inte lagar eller foreskrifter
stiller andra krav.

e Larmcentralen ska anpassas for att hantera alla férekommande tjinster.

e [Larmcentralen ska fortsatt vara certifierad enligt SSF 136

e Avtal som ingitts utanfér kommunkoncernen ska inte forlingas.

e De larm- och/eller jourtjinster som i dagsliget gar via extern larmcen-
tral ska styras om till egen larmcentral

e Kommunen ska fortsitta att utveckla den egna larmcentralen for att
mota framtida krav

e Kommunen ska se 6ver méjligheten att, generellt f6r bevakningstjans-
ter och larmmottagning, anséka om auktorisation”.

8 Eller motsvara kraven for auktorisation
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2. Bevakningstjanster

Omfattning:

I avsnittet om bevakningstjanster ingar férutom insatser vid larm dven trygg-
hetsskapande insatser och insatser for ordningshallning vid s.k. Paragraf 3-
omraden, nagot som kommunen frekvent anvinder sig av.

Bakgrund:

Kalmar kommun har sedan linge ett ramavtal f6r bevakningstjanster. Histo-
riskt har avtalet 4ven omfattat larmmottagning. Omfattningen av avtalet ar ca
2000 insatser per ar och i det ingér ett fatal bolags’ verksamheter.

Inga verksamheter har vidarekopplat inbrottslarm utan atgirder.

Onskat lige:

Fran nulage till 6nskat lige ger tva maojligheter. Oavsett vilket sa maste effek-
terna av bevakningstjanster bli stérre och bittre dn vad de ir idag. Hela kom-
munkoncernen maste ocksa upphandlas samtidigt och fa ett (1) avtal.

Upphandlad bevakningstjinst

Den ena vigen ir att kommunen upphandlar bevaknings-, trygghetsskapande
och ordningshallande insatser, d.v.s. olika typer av bevakning I avtalet ar insat-
serna som ska goras 1 varje enskilt fall sa tydliga att tveksamheter kring vad som
ar gjort aldrig kan ifragasittas i efterhand.

Bevakningsbranschen har under ling tid varit tydlig med att man inte kan av-
tala en maximal tid fran utlarmning till insats vilket vi 1 dagens utsatta milj6 inte
lingre kan acceptera.

Kommunal bevakningstjinst

Den andra vigen ir att kommunen sjilva hanterar bevakningstjanster och
dirmed hela kedjan, fran larmindikering till avslutad insats. Av olika skil skulle
man kunna vilja en kombinerad vig som gor det maoijligt att upphandla tjansten
for vardagar under normal kontorstid och att utféra arbetet med egna vik-
tare/motsvarande under Gvrig tid.

Det dr kommunens larmmottagare som larmar ut och igangsitter en insats. Det
ir kommunens larmmottagare som tar emot rapport efter genomford insats
och dirmed avgor om édrendet ar 16st eller om insatsen behéver fortga eller pa
nagot sitt forindras.

9 Kalmar Hamn AB och Kalmarsunds Gymnasieférbund
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Inriktningsbeslut:

e Kommunen maste ha hogre kvalité i upphandling av bevakningstjans-
ter. Istallet for att lata bevakningsforetagens mojligheter begransa oss
ska kommunens behov styra.

e Kommunen bor se 6ver méjligheten att, generellt f6r bevakningstjins-
ter och larmmottagning, ansoka om auktorisation for att fa utféra be-
vakningstjanster.

e Avtal for bevakningstjinster som ingatts med extern larmcentral, avse-
ende larmmottagning, ska inte forlingas. Alla kommunala verksamheter
ska rymmas 1 samma avtal.

e Kommunen ska fortsitta att utveckla den egna larmcentralen for att
mota framtida krav avseende bevakningstjanster.
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3. Vidarekopplade automatiska brandlarm

Allmint

Kalmar kommuns handlingsprogram ger inte svar pa vilka verksamheter inom
kommunen som bor eller ska ha vidarekopplade automatiska brandlarm. Det
finns ingen tidigare utpekad policy som gor gillande att vidarekopplade auto-
matiska brandlarm ska skydda egendom utan endast liv och hilsa.

De krav som stills pa ett vidarekopplade automatiska brandlarm stills via lag-
stiftning, t.ex. Boverkets byggregler, BBR. I kravstallningen syftas enbart pa att
skydda liv och hilsa.

Laghinvisningar
Boverkets byggregler, BBR

"5:1 Allménna forutsatiningar Bygonader ska utformas med sadant brandskydd att brand-
sékerbeten blir tillfredsstillande. Utformningen av brandskyddet ska forutsitta att brand
kan uppkomma. Brandskyddet ska utformas med betryggande robusthet si att hela eller
stora delar av skyddet inte slas ut av enskilda hindelser eller pafrestningar. (BES
2011:26).”

Plan- och bygglagen, PBL.

"4 § Ett byggnadsverke ska ha de tekniska egenskaper som dr visentliga i fraga
om Sdkerbet i handelse av brand,

AFS 2009:2 §75, §83”
Lag (2003:778) om skydd mot olyckor

skall dgare eller nyttianderdittshavare i skélig omfattning halla utrustning for siickning av
brand och for livrdddning vid brand eller annan olycka och i dvrigt vidta de atgirder som
bebivs for att forebygga brand och for att hindra eller begrinsa skador till foljd av brand”.

Huvudverksamheter med vidarekopplade automatiska brandlarm

De flesta, men inte alla, f6r- och grundskolor ar utrustade med vidarekopplade
automatiska brandlarm som ir direktkopplat till brandkaren. Detsamma giller
tor de flesta vairdboenden men undantag finns dven dar. I Handlingsprogram-
met enligt Lag(2003:778)Om skydd mot olyckor som tas fram inf6r varje man-
datperiod framgir att:

"Den operativa verksambeten i kommunen ska under mandatperioden arbeta for att ka
sdkerheten for tredje person i samband med brand, da Kalmar kommun ska vara en trygg
kommun att bo i.”
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Nulidge for verksamheter nom Kalmar kommun

Manga av oss tror nog att t.ex. alla skolor har vidarekopplade automatiska
brandlarm men sa dr inte fallet. Enligt regelverken ricker det med att 1 vissa fall
endast ha brandvarnare eller ett automatiskt brandlarm som inte ar vidarekopp-
lat. Anledningen till detta dr att man enbart beaktar skyddet for liv och hilsa
och darmed i vissa fall utelimnar egendomsskyddet.

Forsiakringspremien ar kopplad till fastighetens skydd. Med ett 6kat skydd ska
kommunens forsikringsmiklare férhandla om kostnaden for premien.
Samtliga vidarekopplade automatiska brandlarm ska vara kopplade till kommu-
nens larmcentral

Fordelar med ett vidarekopplat automatiskt brandlarm

Ett vidarekopplat automatiskt brandlarm kommer att ge en mojlighet att slicka
brand eller dtminstone att begrinsa skada 24/7/365. 1 flera fall skulle en
mindre skada fi stora konsekvenser for verksamheten, det kan handla om sival
elevplatser pa en skola som vardplatser pa ett boende. Forutom skydd ger ett
vidarekopplat automatiskt brandlarm sa stora méjligheter, i och med tidig upp-
tackt, att personalen i fastigheten sjilva kan vidta atgarder for att minska kon-
sekvenser.

Var ska vidarekopplade automatiska brandlarm finnas i kommunens
verksamhet

Onskvirt

Vidarekopplade automatiska brandlarm bor finnas i alla verksamheter dar
tredje person vistas regelbundet. Exempel pa den typen av verksamheter dr
skolor, boenden for vard och omsorg och idrottsanliggningar. Detta giller
dven om utrymningsvigarna leder direkt ut 1 det fria utan att passera olika va-
ningsplan. En parameter som bor tas i akt ar tredje persons formaga att sjilv ta
sig ut ur fastigheten vid larm.

Vidarekopplade automatiska brandlarm bor ocksa finnas 1 fastigheter som vid
en brandskada skulle fa omfattande konsekvenser som t.ex. att det tar lang tid
att uppfora en ny byggnad eller en ersittningsbyggnad.

I fastigheter dir ovarderliga handlingar forvaras bor det finnas vidarekopplade
automatiska brandlarm som en del av brandskyddet, det skulle.



12 (32)

Krav

Dir kommunen bedriver skola eller boende f6r vird och omsorg ska det finnas
vidarekopplat automatiskt brandlarm om verksamheten finns pa mer an ett
vaningsplan eller dir vi inte har egen personal pa plats da verksamhet pagir,
t.ex. idrottsanlidggningar i direkt anslutning till en skola. Lokaler dir man férva-
rar innehall som inte gar att ersitta, kommunarkiv till exempel, ska vara utrus-
tade med vidarekopplade automatiska brandlarm. Vidarekopplat automatiskt
brandlarm ska finnas pa fastigheter som historiskt varit utsatta f6r anlagd
brand/forsok till anlagd brand om det inte gir att riskeliminera med hjilp av
tilltradesskydd eller annan 6vervakning.

Effekt av vidarekopplade automatiska brandlarm

- Okad kinsla av trygghet

- Forkortad insatstid f6r riddningstjanst

- Sannolikt kortare angreppstid

- Sektorsindelning ger oss mojlighet att vidta mer effektiva atgirder
vid brand

- Liagre forsikringspremier

Positiva och negativa bieffekter av vidarekopplade automatiska brand-
larm

Positiva bieffekter:

- Mojlighet att utnyttja larmsidndaren for att koppla pa flera typer av
larm, t.ex. inbrottslarm

- Anlaggningsskotare utses vilket ger kade kunskaper och fardighet-
er

Negativa bieffekter:
- Ett antal falsklarm” ofta relaterade till ombyggnation eller daligt

underhill/reng6ring
- Man kan invaggas i1 en oproportionerlig trygghetskinsla



Kostnader f6r vidarekopplade automatiska brandlarm

Kostnaden varierar naturligtvis beroende pa objektets utseende och storlek.
Generellt kan man dock rikna med att en forskola kostar ca 35000/4r och en
skola ca 50000/ 4r.

Slutsatser

Foljande typer av fastigheter ska vara utrustade med vidarekopplat automatiskt

brandlarm:
e Skolor
e Boenden f6r vird och omsorg
e Idrottsanliggningar
o Arkiv
e Kommunala fastigheter som bedriver verksamhet i en fastighet
med mer dn ett vaningsplan
Klass 5 Klass 4 Klass 3 Klass 2 Klass 1
Brand- Saknar auto- Har utrym- Har vidare- Har vidare- Har vidare-
larm matiskt brand- | ningslarm kopplat kopplat auto- kopplat
larm och ut- men saknar automatiskt matiskt brand- | automatiskt
rymningslarm automatiskt brandlarm larm med brandlarm
brandlarm med atgird atgird med atgird
Galler Fastigheter ddr | Fastigheter Fastigheter Fastigheter dir | Fastigheter
for det normalt dir man dir det vistas | egendomsvir- dar det vistas
sett inte vistas enkelt kan manniskor det dr hogt manniskor
mdnniskor och | 6verblicka med néigon med néigon
egendomsvir- | den inre ytan | slags hjilp- slags hjalp-
det dr lagt och egen- behov, man behov eller
domsvirdet kan utrymma dir man inte
ar lagt direkt ut i det kan utrymma
fria utan direkt uti
hjilp det fria utan
hjilp
Exempel | Forrad, Lager, Sporthallar, Grundsko-
baracker fritidsgardar lor, dldrebo-
enden, for-
skolor, vard-
boenden
Inriktningsbeslut:

e Kommunen ska dven sikra upp egendomsskyddet med hjilp av vidare-
kopplade automatiska brandlarm i fastigheter enligt klass 1-2 i matrisen

ovan.
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4. Inbrottslarm

Inledning

Inbrottslarmet syftar till flera olika saker. Den primara anledningen ér att det
ska vara avskrickande f6r den som olovligen vill ta sig in i en lokal. Den se-

kundira anledningen ar att lokalens dgare eller nyttjare ska fa en tidig forvar-
ning om att nagon har tagit sig in 1 lokalen och dirmed kunna vidta atgirder.

Nuldge

Inbrottslarm finns installerat i de flesta skolor, férskolor och forvaltningsloka-
ler. Larmens syfte ar att skydda egendom inne 1 lokalerna. Inbrottslarmen har
tidigare hanterats av verksamheterna sjilva varfér det finns viss osiakerhet runt
status och édlder pa befintliga larm. Vi kan dock konstatera att de flesta larmen
ar av samma fabrikat vilket underlittar arbetet i framtiden.

Styrkor

Ett inbrottslarm stinger ute obehdériga personer frin att vistas i byggnaden
utan upptickt. Att upphandla ett gemensamt system for inbrottslarm ger flera
fordelar. Det dr enklare att skapa gemensamma rutiner och manualer f6r hand-
havande da personal 16r sig mellan olika lokaler och dirmed béade kinner igen
larmmiljén men ocksa kan anvinda sin ordinarie behorighet.

Att upphandla ett fabrikat med en leverantor ger mdjligheter att samordna
service. Det skapar god kontroll pa samtidiga uppdateringar av mjukvaran si
att systemet sikerstiller en god funktion. Allt detta tillsammans ger ekono-
miska fordelar.

Svagheter
Hantering av inbrottslarmanliggningar brister idag framforallt hos anvindaren.

Vissa inbrottslarm ar tidsstyrda medan andra kriver en aktiv handling. Att vara
leverantorsbunden till ett system gor det aven sarbart.



Onskat lige

For objekt med storre virden eller virden av oersittlig art finns krav pa skydd
med inbrottslarm ifrin férsikringsbolagen. Denna typ av objekt dar museer,
kultur- och skyddsobjekt. For 6vrigt vore det Onskvirt att uppgradera skolor,
torskolor och férvaltningslokaler med larm. Detta skapar trygghet for hyresgis-
terna och fungerar samtidigt som ett stéldskydd for kapitalvaror och kan dven
ge en signal om att skadegorelse har skett.

Ovriga fordelar ér att inbrottslarm kan integreras med évriga fastighetstekniska
system for att varva ner ventilationssystem (energibesparing), vattenavsting-
ning (férdelar vid sabotage och/eller vattenlickage) nir ingen befinner sig i
lokalerna.

Inbrottslarmen i kommunen maste vara enkelt hanterbara av anvandarna. For
att 10sa detta ska det, precis som med anlidggningsskotare for brandlarm, finnas
en ansvarig for inbrottslarmet vad avser funktion, instillning och utbildning av
anvindare.

Ekonomi

Inbrottslarm kostar bade vad galler inkép och uppgraderingar av hardvara och
mjukvara. Hantering av behorigheter till olika lokaler 1 samband med ny perso-
nal, tillfillig personal och personal som slutar kriver administrativ hantering.
Ett genomsnittligt objekt kostar ca 300000 kronor f6r utrustning och installat-
ion. Det finns dven alternativ att hyra inbrottslarmet, som ett abonnemang,
vilket ibland kan vara en limplig 16sning.

Inriktningsbeslut:

e Kommunen ska ha inbrottslarm i samtliga fastigheter dir anstillda
och/eller kommunens invanare normalt uppehaller sig under del av dygnet.

e Kommunen ska ha inbrottslarm i fastigheter dir man férvarar stoldbegirlig
utrustning.

e Kommunens sikerhetskinsliga verksamheter ska ha inbrottslarm

e Samtliga ingdende delar i ett skyddsobjekt ska ha inbrottslarm
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5. Personskyddslarm

Allmint

Kalmar kommuns handlingsprogram ger inte svar pa vilka verksamheter inom
kommunen som bor eller ska ha personlarm. Det finns ingen tidigare utpekad
policy som gor gillande nir ett personlarm ar aktuellt for yrkeskategorier eller
individer.

Laghinvisningar

Enligt bl.a. Arbetsmiljélagen finns féljande styrande dokument.

AFS 1993:2

4§ Arbetstagarna skall ha tillricklig utbildning, information och fa

tillrickliga instruktioner for att kunna utféra arbetet sikert och med trygghet.
7§ Arbetstagaren skall ha méjlighet att kalla pa snabb hjilp vid en valds-

eller hotsituation.

Lagstiftning enligt bl.a. AML 1977:1160 Arbetsmiljilagen och AFS 2001:1 Syste-
matiskt arbetsmiljoarbete finns féljande styrande dokument.

AML 1977:1160 Arbetsmiljilagen

AFS 2001:1 Systematiska arbetsmiljoarbete

AFS 2015:4 Organisatorisk och social arbetsmiljo

AFS 1993:2 1dld och hot i arbetsmiljo

AFS 1999:7 Firsta byilpen och krisstid

AFS 1982:3 Ensamarbete

AFS 2001:3 Anvindning av personlig skyddsutrustning

AFS 2001:1 §7 Arbetsgivaren skall se till att arbetstagarnas kunskaper om arbetet och
riskerna i arbetet dr tillrdckligt for att ohdlsa och olycksfall skall forebyggas och en tillfreds-
stallande arbetsmiljo uppnds. Nar riskerna i arbetet dr allvarliga skall det finnas skriftliga
instruktioner for arbetet.

Arbetsgivaren skall se till att de som far dessa uppgifter dr tillrdckligt manga och har de
befogenheter och resurser som behivs.

Tekniska férutsittningar

Personlarmen ska kunna ge aktuell GPS/GLONASS position och kan inte
GPS kontakt upprittas ska personlarmet kunna ta en RF tagg (Radio-frequency
identification) som position, larmet ska kunna genomféra ett tal samtal med
larmcentral , vara programerbar med olika funktioner f6r bl. a. Provlarm utan
larmcentral eller samtal till annan enhet, skicka sms till en central enhet f6r att
kunna pakalla uppmirksamhet som ex. starta ljud och ljus signaler. Enheterna
bor vara IP klassade och klara en tuff miljé med ling batteritid. Kommunikat-
ionen till enheten ska vara via GSM/GPRS. Enheterna ska vara uppkopplade
mot ett datasystem som enkelt kan styra olika funktioner och 6vervakas. Ge-
nom 6vervakning sker en kontroll att funktion sikerstlls.

Huvudverksamheter med personlarm

Personlarm finns dar det finns risk f6r hot och vald och/eller dir ensamarbete
torekommer och behov av att snabbt kunna kalla pa hjilp. Verksamhet-
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er/yrken pa Socialforvaltningen Socialsekreterare, Handledare, omsorgsperso-
nal, chefer m.{l.

Nulidge for verksamheter inom Kalmar kommun

Idag finns personlarm inom de yrken/arbetsplatser som dr bedémda att ha ett
behov pa Socialférvaltningen. Samtliga larm ér idag kopplade mot Tempest
larmcentral, men kommer fran viren 2019 att vara kopplade mot TLC Kalmar.

Fordelar med ett personlarm

Utan ett personlarm finns inte mojlighet till att kunna snabbt och enkelt kalla
pa hjilp. I méanga arbetssituationer édr det enda sattet att sikra arbetsgivaransva-
ret I6sningen 4r att utrusta personal med personlarm.

Onskvirt lige

Att samtlig personal som arbetar i Kalmar kommun, dar vélds eller hotsituation
kan uppsta far tillgang till personlarm beroende pa riskbedémt lige av tjans-
teutovning eller annan riskbedémning. Yrkesgrupper eller individer som tillfal-
ligt blir utsatta for hot eller vald i sin tjansteutévning bor snabbt kunna utrustas
med personlarm for att kunna sikerstilla det egna skyddet. Tilldelning bor
toregas av en riskbedémning av det aktuella liget.

Krav
Vid myndighetsutovning och ensamarbete bor det vara ett krav pa personlarm.
Positiva och negativa bieffekter av personlarm

Positiva bieffekter:

- Mojlighet att snabbare kunna fa hjalp vid nddsituation.

- Positionering vid larm

- Arbetsgivaren l6ser arbetsmiljéansvaret vid risk for hot och vald.

Negativa bieffekter:

- Ettantal falsklarm ofta relaterade till felaktig hantering da anvinda-
ren larmar av misstag.

- Anvindaren kan invaggas i en oproportionerlig trygghetskinsla



Arbetsgivarens krav pa personlarm
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Klass 4 Klass 3 Klass 2 Klass 1
Personlarm | Saknar Har personlarm | Har personlarm vid Har alltid personlarm
vid tjdnsteutov- tjansteutévning vid vid all tjansteutév-
ning och dven pa | ensamarbete ning
ledig tid.

Giller for Ingen risk f6r hot | Tillfallig risk f6r | Risk for hot och vild | Risk f6r hot och vald
och vild fore- hot och vald f6- | férekommer enligt férekommer enligt
kommer enligt rekommer enligt | riskbedémningen. riskbedémningen.
riskbedomningen. | riskbedomning-

en.
Exempel All anstilld perso- | All anstilld per- | yrken pa Socialférvalt- | yrken pa Socialfor-
nal sonal ningen Handledare, valtningen Socialsek-
omsorgspersonal, che- | reterare, Handledare,
fer, myndighetsuto- omsorgspersonal,
vande personal chefer
Inriktningsbeslut:
e Kommunen ska férfoga 6ver sa manga personskyddslarm att samtliga an-

stiallda enligt klass 1-3 i matrisen ovan har mojlighet att fa ett tilldelat per-

sonlarm.

Det dr alltid den anstalldes narmsta enhetschef eller hdgre som beslutar om

personskyddslarm.

Vid rekommendation frin Polismyndigheten (BOPS'’) ska personskydds-
larm tilldelas efter samrad.

10 Brottsoffer- och Personskyddsenhet
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6. Trygghetslarm

I Kalmar kommun finns digitala trygghetslarm béade 1 ordinirt och sirskilt bo-
ende.

Under varen 2019 har var egen (Kalmar kommun) trygghets- och larmcentral
tagit 6ver mottagning och teknik for alla larm i ordinirt boende. Omsorgsfor-
valtningen, genom teknikenheten, fortsitter att administrera, sitta ut och pro-
gramera larmen f6r hela Kalmar kommun.

I sirskilt boende finns ett flertal olika 16sningar och féretag som har levererat

larmpaket. Hir har respektive forvaltning gjort egna l6sningar och ibland har

larmpaketen f6ljt med i fastigheten vid t ex en renovering eller en nybyggnat-

ion. Vi ska utga frin att dven hir kommer larmen administreras frin omsorgs-
forvaltningens teknikenhet.

Trygghetslarmen vi har idag kompletteras med larmtillbehér si som mattlarm,
rorelselarm och dorrlarm for att skapa ytterligare trygghet.

Idag har vi dven GPS-larm som anvinds for att ge mojlighet att spara den som
har avvikit fran sin hemmiljé utan maoijlighet att ta hand om sig sjilv.

I en framtid skulle vi kunna anvinda GPS-larmen till mobilt trygghetslarm
vilket skulle ge omsorgstagarna en mycket storre mojlighet till rorlighet. Detta
forutsitter dock en annan organisation dn vi har idag f6r hemtjansten.

E-tillsyn (tillsyn via kamera) dr en 16sning for att slippa fysiska besok under
foretridesvis nattetid. Detta for att omsorgstagaren ska fa en ostérd somn utan
besok i bostaden.

Denna typ av tillsyn ska inte blandas thop med 6vervakningskamera som har
ett helt annat syfte.

Inriktningsbeslut

e Alla trygghetslarm ska kopplas till den kommunala larm- och trygghets-
centralen, TLC
e Kalmar kommun fortsitter att utveckla mojligheterna for E-tillsyn
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7. Stéldmarkning
Allmint

Stold- och skyddsmirkning utvecklas 1 snabb takt i syfte att alltid ligga steget
fore. Stold- och skyddsmirkning kan ha olika syften och en produkt ar oftast
framtagen for att motsvara ett specifikt krav, t.ex. att ha snabb avldsning och
identifiering eller att omdjliggora avidentifiering. Mérkning kan dven syfta till
att medvetet sinka virdet pa en produkt som genom detta gér den mindre
stoldbegirlig.

Nuliget

Rutin f6r mirk-DNA finns skapad 1 Kalmar kommuns verksamhetshandbok,
2017-06-21.

Kalmar kommuns I'T-enhet stoldmarker sedan augusti 2018 samtliga datorer
med DNA-vatska.

Forvaltningar 1 Kalmar kommun stoldmarker, i olika utstrickning, 6vrig stold-
begirlig utrustning, exempelvis mobiltelefoner och projektorer. I dessa fall
tinns markutrustning pa plats och skéts av utsedd person pa férvaltningen.
Att stoldmairka stoldbegirlig utrustning dr dock inte tillricklig utbrett inom
kommunens verksamheter. Ofta sker mirkning pa eget initiativ av enskild.

Inkép av och kostnader for stéldbegirlig utrustning’', exempel

e Kalmar kommun képer och hyr datorer f6r 10 500 000/ 4t
e Kalmar kommun képer mobiltelefoner for 4 500 000/ar

e Kalmar kommun képer konst £6r 3 500 000/ ar

e Kalmar kommun képer cyklar f6r 1 000 000/ 4t

e Kalmar kommun képer verktyg f6r 1 000 000/4r'

11 Uppgifterna himtade fran avtalsleverantérer varen 2019
12 Bed6ms vara en for 1ag kostnad enligt Serviceférvaltningen



Exempel pa st6ldbegirlig utrustning

e Datorer, savil birbara som stationira
e Surfplattor

e Bildskidrmar (datorer och tv)

e tv-spel

e Elverktyg

e Klipp- och skirverktyg

e Mobiltelefoner

e Rakelterminaler

o Konst

e Bilar

e Cyklar
Mirk-DNA

Kalmar kommun har anvint sig av DNA-mirkning sedan flera ar tillbaka men
sedan 2016 anvinds en metallisk Mark-DNA med mikrochip. Det finns flera
olika typer av mirk-DNA pd marknaden men férutom en identifierbar DNA-
strang vill man dven ha en snabb och enkel avlisbar funktion i vatskan varfor
en produkt som innehaller mikrochip ar 6verligsen. Avskrickande dekaler och
skyltar appliceras pa objekt och fastigheter.

Styrkor med mirk-DNA

Stéldmarkning med DNA-vitska dr en framgangsrik metod som visat sig lyck-
osam. Rutin togs fram juni 2017 och ir nu implementerad pa samtliga forvalt-
ningar. Tillvigagangssittet dr enkelt med en tydlig arbetsférdelning.

Avskrickande dekaler och skyltar appliceras pa objekten och fastigheten for att
uppmirksamma de kriminella om risken, vilket 1 sin tur skapar en tryggare till-
varo for verksamheten. Vid beslagtaget stdldgods dr det relativt enkelt, om dn
nagot tidskriavande, for polis eller tull att identifiera utrustning som ar stéld-
mirkt.

Det ger synergieffekter med dekaler och skyltar pa stéldbegirligt gods och dor-
rar genom att vi som verksamhet visar att vi ar forberedda pa st6ldférsok. To-
talt genererar detta minskade kostnader f6r stélder och inbrott. Vi har sedan
starten med mirk-DNA kunnat konstatera en nedgang i antalet inbrott dar
syftet har varit att stjila datorer, frimst inom Utbildningsférvaltningen.

DNA-mirkning dr en siker metod som inte kan manipuleras

Konstféremal kan med férdel mirkas med DNA. Man kan ju t.ex. mirka en
tavla pa dukens baksida eller i kanten mellan ram och duk. Om féremalet ér sa
virdefullt att en st6ldskyddsmarkning kraftigt paverkar dess virde kan man
ifragasitta varfor det 6verhuvudtaget har kopts in. Om det dnda dr sa maste
foremalet skyddas pa annat sitt.
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Svagheter med mirk-DNA

Den marknad som tjanar pa stulna produkter flyttar hela tiden fram sina posit-
ioner. Det innebir att man redan nu pa vissa héll har arbetat fram metoder for
att avlagsna DNA-markvitska. Inga tecken finns dock pa att metoden ar sir-
skilt utbredd och det ir generellt ganska komplicerat att helt avlagsna DNA.

e Upptickten beror pa Polismyndighetens och tullens formaga att ge-
nomlysa t.ex. fordon med UV-lampa.

e Det kan i samband med ett klarliggande uppsta en tvist om vem som
faktiskt dger en mirkt produkt och det blir da upp till polis eller tull att
avgora.

e Den som dr ansvarig f6r mirkning missar utrustning vilket kan ge en
Okade kostnader for inbrott och stold eller annan forlust

Mekanisk mirkning

Mekanisk mirkning innebdr att man graverar, ristar, branner eller etsar in en
mirkning, till exempel en logotyp, i en produkt. Eftersom sjilva syftet med
mekanisk mirkning dr att det ska synas blir det oftast estetiskt oférdelaktigt.
Det dr just det som ir sjilva poangen! Merparten av den utrustning som kom-
munen koper in ska inte pa nagot sitt avyttras efter en anvindningsperiod.
Med en mekanisk mérkning har man sinkt savil andrahandsvirdet som vardet
pa den svarta marknaden ordentligt.

Styrkor med mekanisk mirkning

Mekanisk mirkning ger framférallt synlig effekt och ett sinkt marknadsvirde.
En mekaniskt mérkt produkt pa ”fel” plats signalerar att den kan vara stulen
och ger foérhoppningsvis upphov till ett ifragasattande.

Vid ett polisingripande kommer en mekanisk markning, aven om f6rsok gjorts
att avlagsna den, leda till att man belyser produkten med UV-ljus. Mekanisk
mirkning i kombination med DNA-mirkning ger alltsa ett dnnu bittre skydd.

Svagheter med mekanisk mirkning

Om markningen inte utférs professionellt kommer det att ge ett slarvigt in-
tryck.

Liknande produkter bor vara markta pa ett liknande satt 1 syfte att vinja man-
niskor f6r hur kommunens produkter ska se ut.

Alla stéldbegirliga produkter' maste vara mirkta och det ska inte vara tillatet
inom Kalmar kommun att ta en omirkt produkt i bruk.

13 Produkter som inte ska avyttras
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Onskat lige

e Allt som ir stoldbegirligt och dgs av Kalmar kommun ska vara stoldmarkt.

e Allt som dr stoldbegirligt och hyrs av Kalmar kommun ska vara st6ld-
mirkt.

e Kommunen ska ta fram en egen etikett for stoldmarkning och det ska
framga av 6verenskommelsen med Polismyndigheten att vi samarbetar
kring st6ldmarkning

Ekonomi

e Vid leverans av datorer'* frin Kalmar kommuns IT-enhet tas en kostnad ut
for stoldmirkning, 1 dagslidget 60 kronor per enhet. Denna kostnad liggs pa
1 totalsumman for dator som tjinst.

e Inkop av markvitska kostar ca 10000,00 £6r +5000 markningar. Dekaler
kostar frin 5,00/st och uppit beroende pi storlek.

e Den stora kostnaden ligger i tidsatgangen fOr att marka och atermirka pro-
dukter.

e En elektrisk brinnstimpel f6r mekanisk markning kostar ca 1500 kronor

Inriktningsbeslut:

e Kommunen st6ldskyddsmarker utrustning pa tva sitt, mekanisk markning
och DNA-markning.

e Kommunen fortsitter med DNA-markning av hyrda och dgda produkter
enligt rutin. Kostnaden bor liggas in i budget.

e Kommunen tar fram utrustning och rutin for att marka inképt utrustning
mekaniskt

e Kommunen ska ta fram en egen etikett for stdldmarkning och pa sa sitt
minska den storsta enskilda kostnaden

e Overenskommelse ska tas fram tillsammans med Polismyndigheten om att
vi samarbetar kring st6ldmarkning.

14 Som hyrs
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8. Kameraodvervakning

Allmiant

Kalmar kommuns handlingsprogram ger inte svar pa vilka verksamheter inom
kommunen som bor eller ska ha kameradvervakning. Regler pa vilket sitt ka-
meradvervakning far ske styrs av kamerabevakningslagen(2018:1200). Syftet
med denna lag ir att tillgodose behovet av kamerabevakning for berittigade
indamal och att skydda fysiska personer mot otillbérligt intrang i den person-
liga integriteteten vid sadan bevakning.

Syftet med all kameraGvervakning dr att uppticka brottslig handling eller att
analysera en pagdende hindelse som leder till eller kan leda till brottslig hand-
ling.

Huvudverksamheter med kameradvervakning

Ett fatal kommunala fastigheter ar utrustade med kameraGvervakning, t.ex.
socialforvaltningens mottagningsdel for klienter samt nagra fa grundskolor.
Ingen kameradvervakning sker idag pa forskolor. Vird och omsorgsboende ar
ocksa lokaler som skulle kunna vara aktuella f6r kameradvervakning. Idag finns
ingen sidan 6vervakning.

Nulidge for verksamheter inom Kalmar kommun.

I dagslaget forekommer kameradvervakning sporadiskt 1 Kalmar kommun. Ett
flertal verksamheter och ”platser” skulle kunna vara aktuella f6r kamerabevak-
ning, sa som skolor, forskolor, vard och omsorgsboende, platser som frekvent
utsitts for brottslig handling etc.

Fordelar med kameraévervakning

Kameraovervakning kommer att ge en méjlighet att skydda fastigheter fran
olaga intrang, kunna begrinsa skadegorelse samt 6ka tryggheten f6r medbor-
gare pa platser som kan uppfattas som otrygga. Kan verka avskickande for
individer som har tinkt sig att gor olaga intrang eller annat kriminellt.
Moijligheter med kameraévervakning

Skapa trygghet och skydda fastighet mot skadegorelse och o6nskat intring

Huvudsakliga brister med kameradvervakning

e Kostnadsdrivande i hardvara
e Hog tilltro till metoden, kommer inte att I6sa alla problem.

Var ska kameraévervakning finnas i kommunens verksamheter?

Onskvirt

e Verksamheter dir 6vervakningen syftar till att beivra brott
e Verksamheter med hotbild frin allminhet

e Strategiska platser
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Effekter av kameradvervakning

Minskad kostnad f6r skadegorelse, upplevd trygeghet f6r kommunal personal

och for invanarna

Uteblivna effekter om att inte ha kamera6vervakning
Skadegorelse, otrygghet.

Positiva och negativa bieffekter av att kameradvervakning

Positiva effekter

- Trygghet
- Minskad skadegorelse

Kostnader f6r kameradvervakning

Typen av kameradvervakning och vilken kvalité utrustningen ska haélla dr avgo-
rande for priset. I och med att vi kan hantera 6vervakningen fran egen larm-
central dr kostnaden enbart f6r ink6p och installation.

Ordindra IP-kameror kostar fran ca 5000 kr och en normal skola med 5 kame-
ror kostar ca 50000 kr med montering under férutsittning att man kan an-
vinda samma larmsindare som for inbrottslarmet.

En kameraanliggning med 5 IR-kameror kostar ca 250000 men férdelen ar att
man inte behéver tillstind f6r den typen av kamera.

Driftskostnaderna ir férhallandevis ldga och man kan rikna med att en anldgg-
ning haller ca 10 ar

Inriktningsbeslut:
Foljande typer av fastigheter ska vara utrustade med kameraévervakning

- Kommunala fastigheter med frekvent skadegérelse och milj6 som
upplevs otrygghet

- Privata fastigheter av Kalmar kommun hyrda med frekvent skade-
gorelse och miljé som upplevs

- Verksamheter dir hotbild kan férekomma
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9. Stdérande larm

Allmint

Under 2018 provades storlarm for forsta gangen i kommunen. Effekten visade
sig direkt genom att o6nskade samlingar av ungdomar helt férsvann och med
det upphoérde dven skadegérelsen.

Ett storande larm dr en sensor som ar kopplat till en ljussignal och en ljudsig-
nal. Ett stérande larm ar kopplat till befintligt inbrottslarmsystem och man
viljer sjalv vilka tider som ska gilla frin sensorupptickt till ljus och/eller ljud.
Sensorn dr ocksa stillbar vilket minimerar risken for detektering utanfor fastig-
hetsgrinsen. Stérande larm bor placeras dir det finns stor risk for skadegorelse
eller inbrott eller dar skadegorelse frekvent férekommer.

Huvudverksamheter med storande larm

Férskolor, grundskolor samt omsorgsboende dr verksamheter dar larmtypen ar
anvindbar. Man kan dven anvinda den vid idrottsanlidggningar eller i fastighet-
er dir man inte vill ha ett inbrottslarm.

Nulidge for verksamheter inom Kalmar kommun.

I dagsliget forekommer stérande larm sporadiskt i Kalmar kommun®. Ett
flertal verksamheter skulle kunna vara aktuella f6r storande larm, si som sko-
lor, férskolor, vard och omsorgsboende. Stérande larm syftar till att skydda
fastighet fran skadegorelse eller olaga intrang.

Fordelar med storande larm

Stérande larm, kommer att ge en mojlighet att skydda fastigheter fran olaga
intrang samt att kunna begrinsa skadegorelse.

Mojligheter med stérande larm
Skydda fastighet mot olaga intraing och halla borta obehériga runt fastighet

Huvudsakliga brister med stérande larm

e TFastighetsidgaren maste beakta de risker med stérande ljud och ljus
som kan finnas for nirboende

Var ska storande larm finnas i kommunens verksamheter?

Onskvirt
e TFastigheter med hog grad av skadegorelse eller annan kriminell
verksambhet.

P Idag har 2 férskolor i Kalmar kommun utrustats med stérande larm, ytterligare en skola
och 2 férskolor far detta under 2019.
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Effekter av storande larm

Minskad skadegorelse
Upplevd trygghet

Uteblivna effekter om att inte ha storande larm

Skadegorelse
Obehoériga personer vistas pa fastigheten

Positiva och negativa bieffekter av storande larm
Positivt

Obehoriga personer avskricks att vistas pa fastighetstomt
Skapar trygghet i ett omrade kring bevakat objekt

Negativt

Kan upplevas som stérande av niarboende

Kostnader for storande larm

Fran 150 tkr och uppat beroende pa storlek pa fastighet och yta som ska skyd-
das.

Inriktningsbeslut:
Foljande typer av fastigheter ska vara utrustade med stérande larm

- Kommunal fastigheter si som forskolor och skolor dir det sker en
aterkommande skadegorelse

- Ovriga kommunala fastigheter med verksamhet dir stérande larm
bed6ms kunna fungera pa ett bra sitt och dir det sker en ater-
kommande skadegoérelse
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10. Stangsel
Inledning

Stingsel och staket finns for markera ett omrade i ett sarskilt syfte. Det kan
handla om att med stingsel halla obeho6riga utanfor ett omrade som kanske ar
samhillsviktigt eller farligt att betrida. En fastighet med stingsel har normalt
last grind och oftast ndagon form av passersystem. Det kan ocksa, som med
staket, hélla barn innanfér en saker skolgard eller att markera en fastighetsgrins
for t.ex. kameraévervakning

Avgrinsning

I detta avsnitt behandlas endast stingsel.

Nulige

Stingsel finns idag runt produktionsomridet ”Pumpen”, konstgrisplaner, mul-
tiarenor, master och reservkraftverk. Statusen bedoms idag vara god men med
visst underhallsbehov av ildre stingsel. Uppsittande av stingsel kriver bygg-
lov.

Styrkor

Stingslets férdel 4r att det tar tid att passera eller att ta sig igenom. Om det
dessutom finns sensorer, 6vervakningskameror och belysning kopplat till
stangslet ger det fastighetsigaren en mojlighet att uppticka och ingripa i tid
Svagheter

Ett med stingsel inhdgnat omrade kriver ren yta i anslutning till stingslet i
syfte att uppticka skador och skadegérelse. Ett stingsel som sitts upp kriver
att man identifierar de méjligheter som finns fér en garningsman att oupptickt
ta sig forbi eller igenom

Onskat lige

Stingsel ska finnas pa klassificerade skyddsobjekt sisom flygplatser, vattenre-
servoarer. Detta dr kravstyrt via olika myndigheter.

Onskvirt ir att stingsel finns dir hoga kapitalvirden bér skyddas (ex konst-
grisplaner, anlagda fotbollsplaner, multiarenor).

Ekonomi

Kostnaden for ett stingsel dr beroende pa storlek pa objekt. Det kommer alltid
att tillkomma driftskostnader f6r underhall och kostnader f6r passagesystem.

Inriktningsbeslut:
Foljande typer av fastigheter ska vara omgirdade av stingsel

- Kommunal fastigheter dir den stora delen av virdet finns utanfor
larmade lokaler men dnda pa en avgrinsad yta
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Kommunala fastigheter diar man av sikerhetsskil maste ha ett be-
grinsat tilltride, antingen pa grund av olycksrisk eller pa grund av
att verksamheten som bedrivs bedéms vara sirskilt sikerhetskins-
lig.

Kommunala fastigheter som ar skyddsobjekt
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11. Las- och passagesystem
Nuldget

Samtliga kommunala objekt har ett las- och passersystem. Det vanligast fére-
kommande systemet dr APTUS. Ovriga fabrikat idr Bewator och RCO. Inpas-
sering sker med tag, kort eller kod som tilldelas respektive medarbetare med
unika behérigheter. Den 6vergripande statusen pa dessa bedoms vara god.
Malsattningen ar att infora APTUS-systemet 1 samtliga lokaler.

Styrkor

Att ga ifran ldssystem med nyckel och istillet 6verga till ett enhetligt passersy-
stem typ APTUS ger flera fordelar. Det ger en enklare hantering for att kunna
administrera systemet. Hog kontroll pa vilka som har tilltrade till vara lokaler
och nir dem ska ha tilltride. Enkelt att styra behorigheter vid anstallningars
avslut, om en leverantér behover tillgang till lokalen mellan vissa klockslag eller
om en forening hyr en kommunal lokal. Medarbetare behéver inte rondera
byggnaden och liasa med nyckel utan kan pa distans sikerstilla att byggnaden ér
helt last nir siste person limnar. Ett passersystem skapar trygghet for hyresgis-
ter och personal. Det finns dven energibesparande faktorer om 6vriga fastig-
hetssystem integreras med passersystemet, ex ventilation, avstingning vatten,
inbrottslarm och skydd av kapitalvaror. Kompetensutvecklingen sker hos leve-
rantéren som dven samordnar service och sikerstiller en god funktion.

Svagheter

Det saknas tydlighet runt ansvarsfragan for passersystemen. Rutiner runt ad-
ministrationen av systemen behover fértydligas. Hur behorigheter ska fordelas
i systemet finns heller ingen samordnad syn pa. Vart ligger ansvarsfragan for
skotsel av servrar? Att vara leverantérsbunden kan innebdra en negativ sarbar-
het.

Onskat lige

Det bor vara ett krav att alla kommunala anlaggningar ska ha ett passersystem.
Detta system ska garantera det yttre skalskyddet och dven mojliggora sektioner-
ing pa insidan om det finns flera hyresgister i samma byggnad.

Malsittningen bor vara att samordna hantering av passersystemen genom olika
grinsdragningar beroende pa verksamhet och dess behov. Exempelvis Kultur
och Fritidsforvaltningens bokningssystem och passersystem i externt hyrda
lokaler.

Ekonomi

Ett 1as- och passersystem kan vara olika dyrt beroende pa storlek pa lokal och
dess innehall. Kostnaden for installation av en dorr med lds- och passage-
system uppskattas till ca 20 000 kr. Storleken pa byggnaden avgor kostnaden
tor helheten. Att uppgradera och administrera systemen kriver bade materiel
och personella resurser.
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Inriktningsbeslut:

- Alla kommunala fastigheter ska ha ett passagesystem som ar spar-
bart
- Alla passagesystem ska utvecklas for att kunna 6vervakas i realtid

- Viska ha en(1) typ av passagesystem som kan anpassas for att klara
alla typer av klassificeringar.
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12. Slutsatser

Kommunen maste skydda sina tillgangar, bide materiella och personella.
Kommunen kan varken tillita att kostnaderna f6r skadegérelse pa skolor upp-
gar till flera miljoner eller att personal kdnner sig hotad pa grund av tjansteut-
ovning,.

Kostnader som tas for att med olika skydd férebygga skadegorelse, inbrott och
stolder dr sannolikt inte storre 6ver en flerirsperiod 4n vad hanteringen skulle
ha kostat om vi fortsatter utan att agera. Den stora fordelen dr mervirdet 1
form av trygghetskapande for personalen och nyttjarna men ocksa signalvirdet
till samhallet.

Den som har oegentliga syften gentemot Kalmar kommun ska uppfatta det
som dyrt, svart och betungande att nd framgang. Kommunens medarbetare
och invinare ska uppfatta att det finns en trygghet i och en vilja att skydda
kommunens tillgangar.

Den hir policyn ska styra oss in pa ritt spar. Alla verksamheter ska kidnna en
delaktighet i den hir typen av arbete och det ar ocksa darfér som policyn édr
utarbetad av en bredd av kommunens verksamheter:

e Kommunledningskontoret

e  Utbildningsforvaltningen

e Serviceférvaltningen

e Sodermoére kommundelsforvaltning
e Socialférvaltningen

¢  Omsorgsforvaltningen

Det ir inriktningsbesluten som ar vagen framat och tillsammans med det be-
skrivna 6nskade laget ar det ocksa den bista vigen till framging,.
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