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Kommunstyrelsen

Uppfoljning intern kontroll 2018

Forslag till beslut

Kommunstyrelsen godkinner rapporten om uppfoljning av intern kontroll
2018.

Bakgrund

Enligt reglementet f6r intern kontroll ska kommunstyrelsen med utgangspunkt
fran nimndernas uppfoljningsrapporter utvirdera kommunens samlade system
tor intern kontroll. I de fall forbattringar behovs ska styrelsen besluta om sad-
ana.

Uppfoljning av intern kontroll f6r Kalmar kommun 2018 redovisas i bifogad
rapport “Internkontroll uppfoljning — Kommunstyrelsen”. I rapporten redovi-
sas varje process var for sig med en maitare i tre firger f6r basta 6verblick. Fir-
gernas betydelse dr enligt foljande:

- Rott — Den samlade bedémningen ér att den interna kontollen inom
processen inte ar tillfredstillande. Kommunstyrelsen bor agera mot be-
roérda namnder och tillse att nimnden sakerhetstiller sin interna kon-
troll inom processen.

- Gult — Den samlade bedémningen ir att den interna kontrollen inom
processen har vissa brister. Bedomningen 4r dock att ber6rda namnder
sjalv korrigerar detta genom vidtagna kontrollmoment och aktiviteter.
Kommunstyrelsen behover inte agera i nuldget.

- Gront — Den samlade bedomningen ar att den interna kontrollen inom
processen ir tillfredstillande.

De brister som frimst noterats vid uppfoljningen av Kalmar kommuns interna
kontroll 2018 har varit inom processerna Svara for vard, omsorg och sociala
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tjanster, Hantera ekonomi, Hantera drende och dokument, Leverera I'T-st6d,
Rekrytera, utveckla och avveckla personal, Stédja och utveckla den demokra-
tiska processen samt Tillhandahilla varor och tjanster.

De brister som uppdagats har dock korrigerats, dterkopplats och atgiardats 16-
pande for att forhindra framtida avsiktliga eller oavsiktliga fel. Uppféljning att
tillrdckliga dtgirder vidtagits sker lI6pande eller med aktiviteter/paverkan i
kommande riskanalyser och interna kontrollplaner.

Utover den interna kontrollen har externrevision genomférts av kommunens
tortroendevalda revisorer. Ett flertal verksamhetsomriden har granskats inga-
ende. Forbittringsomraden har identifierats dir respektive verksamhet har
ansvar for att vidta atgarder.

Den samlade bedomningen ir, trots vissa avvikelser, att kommunen samman-
taget har en god intern kontroll.

Anna Johansson
Redovisningschef

Bilagor
Internkontroll uppfoljning — Kommunstyrelsen
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Ledningsprocesser

Faststalla mal och fordela resurser ' A

» Ta fram statistik

« Ta fram budget och félja upp den

» Hantera mal och uppdrag

¢ Ta fram underlag genom omvérldsbevakning
Kommentar

Inom denna process har framst risker att gora fel prioriteringar och avvagningar baserat pa oklarheter i styrmodellen lyfts fram tillsammans med
bristande omvarldsanalyser som kan leda till samre beslutsunderlag. Om verksamheterna styr mot oklara mal och uppdrag samt med bristande
omvarldsanalyser finns en uppenbar risk att de 6vergripande fullmaktigemélen inte uppnas.

For att minimera denna risk ar det viktigt att kommunen har en tydlig styrmodell och att ratt styrsignal (mal, uppdrag, indikator m.m) anvands till ratt
andamal beroende pa vad man vill uppna. Omvarldsanalyser bor hanteras genom regelbundna avstamningar.

Risker har identifierats och hanterats inom féljande omraden:

Risk - att verksamheten inte jobbar mot faststéllda mal och att resurser inte fordelas optimalt. Risken har hanterats genom avstamning av
mal/budget tertialvis for att tillse att resurser har funnits for att nd satta mal eller prioriteringar utifrdn de ekonomiska férutsattningarna. Malen har varit
hogt satta och i de fall man inte natt hela vagen fram har forbattrings aktiviteter vidtagits. Utfallet av kontrollmomentet har bedéms som acceptabelt.

Risk - att resurserna ar otillrackliga. Risken har hanterats tertialvis genom avstamning av mal/budget. Avstamningarna under aret har visat pa
otillrackliga resurser pa grund av férslag som kommit fram inte varit med i budgeten eller pa grund av vakanser inom olika enheter.

Utover de risker som hanterats inom processen har namnderna &aven identifierat risker dar sannolikheten eller konsekvensen for att risken skulle
intréffa beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen.

Dessa listas nedan:
« Risk att verksamheten inte arbetar mot faststallda mal.
« Risk att srbarheten i resurslaget.
« Risk att verksamhetsplanerna ej féljer de politiskt uppsatta malen och att resurserna styrs fel
« Risk att namnden kan paverkas av att forvaltningen gor fel omvéarldsanalyser som leder till samre beslutsunderlag for namnden.
« Risk for att kommunens ekonomi férsamras och darmed kan paverka namndens uppdrag och férutsattningar.
* Risk for felbedémningar av omvarldsrisker.
Den samlade beddmningen &r att den interna kontrollen inom processen ér tillfredstéallande.

Organisera, leda och folja upp verksamheten ' A

* Folja upp verksamheten

« Stddja, styra, samordna genom verksamhetsledningssystem

* Leda och fordela arbetet

« Bevaka och informera om lagar och férordningar
Kommentar

| denna process handlar det i stort om att styrning och ledning ska minimera riskerna for att verksamheterna inte bedrivs pa ett &ndamalsenligt och
kostnadseffektivt satt. Andringar i lagar och regler ska bevakas och hanteras. System, rutiner och roller ska sékerstalla styrningen, dar
verksamhetsledningssystemet ar ett viktigt verktyg. Uppfoljning av verksamhet och ekonomi ska samordnas for att ge svar pa var verksamheten
befinner sig, vart man &r pa vag och hur man star sig i jamférelse med andra kommuner.

Risker har identifierats och hanterats inom féljande omraden:

Risk att uppféljning av mal och nyckeltal inte ar tillforlitliga. Namndens miljo- och kvalitetssamordnaren har féljt upp detta manadsvis i samband
med framtagandet av verksamhetsmatt som presenterats for namnden. Kontrollen av uppfoljning av tillforlitiga underlag har inte pavisat nagot utfall.

Risk att lagandringar inte uppmarksammas da forandringar sker kontinuerligt. Kontroll att lagandringar har uppmarksammas och de enligt rutin
ansvariga ar val medvetna om sitt ansvar. Kontrollen har inte pavisat nagot utfall.

Risk - att arbetsuppgifter inte blir utférda eller gors pa ett felaktigt satt. Risken har hanterats genom att varje enhetschef kontrollerat att
vasentliga arbetsuppgifter dokumenterats och instruktioner finns uppréattade samt ar aktuella. Kontrollen har skett |dpnade, inga avvikelser har
rapporterats.

Utdver de risker som hanterats inom processen har némnderna &ven identifierat risker dar sannolikheten eller konsekvensen for att risken skulle
intraffa bedomts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for s&rbarhet i resurslaget.
* Leda och fordela arbetet
« Risk for att verksamheten inte hinner anpassas vid lagandring.
« Risk for bristande beslutsunderlag
« Risk for att arbetsuppgifter/uppdrag inte blir utférda eller gors pa ett felaktigt satt.
« Risk for dubbelarbete alternativt att uppgifter inte blir utférda.
« Risk att verksamheten inte kan ledas och styras optimalt.
Den samlade beddmningen &r att den interna kontrollen inom processen é&r tillfredstéllande.
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Huvudprocesser

Allmant framja Kalmars néringsliv ' A

« Lotsa foretagare i den kommunala organisationen
« Genomfora foretagsbesok
» Erbjuda andamalsenliga lokaler for det lokala naringslivet
« Genomfora starta-eget kurser
» Hantera etableringsfragor
Kommentar
Den framsta risken inom denna process ar att kommunen skulle uppfattas som att man inte stddjer Kalmars naringsliv.

Det kan finnas risk for att féretagare inte lotsas ratt i den kommunala organisationen. Sannolikheten fér att risken intraffar ses som Iag da kommunen
har ett internt samarbete och god kompetens finns hos kommunens foretagslotsar. Konsekvenserna varderas som allvarlig da det skulle kunna leda
till att naringslivet i Kalmar inte utvecklas optimalt. Det sammavéagda risktalet innebar att den identifierade risken inte kraver nagot kontrollmoment i
internkontrollplanen vid arets riskanalys. Den samlade bedomningen &r att den interna kontrollen inom processen ar tillfredstallande.

Bedriva samhallsskydd och sékerhetsarbete ' A

« Planera atgarder infor extraordinara handelser i fredstid och héjd beredskap
« Tillhandahalla raddningstjanst
» Arbeta med fragor inom férebyggande brandskydd
Kommentar
Risker inom denna process ar bland annat att inte tillhandahalla en likvardig raddningstjanst till alla invanare.

| de egna verksamheterna handlar riskerna bland annat om konsekvenser av brister i det systematiska brandskyddsarbetet. Riskerna hanteras med
utarbetande och verkstéllande av rutiner for arbetet och utbildningsinsatser bland personalen. En annan risk ar konsekvenserna av en storre skada
som gor att verksamhetslokaler inom exempelvis barnomsorg, skola eller dldreomsorg méaste evakueras.

Risker har identifierats och hanterats inom féljande omraden:

Risk - vid brand och att da folja upp kortidsfranvaro och besékare. Risken har hanterats genom kontroll av uppréttade rutiner vid brandlarm
fungerar. Utfallet av kontrollen pavisar inga avvikelser.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

¢ Risk for bristande kundskap om ansvarsfordelning av brandskydd.
« Risk att brandskyddsronder inte utférs enligt rutin.
¢ Risk for problem med ansvarsfoérdelning mellan forvaltningar i samma fastighet.
Den samlade bedémningen &r att den interna kontrollen inom processen ar tillfredstéallande.

Bidra till individers utveckling och larande ' A

* Leda och stddja barns utveckling och larande i forskola och pedagogisk omsorg
« Leda och stddja elevers utveckling och larande i forskoleklass, fritidshem, grundskola och grundséarskola
* Anordna gymnasial vuxenutbildning
« Bedriva och utveckla gymnasial utbildning
« Bedriva och utveckla kommunal vuxenutbildning

Kommentar

Risker har identifierats och hanterats inom féljande omraden:

Risk - diskriminering och krankande behandling.

Risk - anméalan vid misstanke om att barn far illa.

Risk - elevs franvaro i skolan.

Risk - barns utveckling i forskolan.

Risk - elevers maluppfyllelse i grundskolan.

Risk - nyanlanda elever.

Ovanstaende risker har hanterats genom uppféljning de stédprocesser som finns inom omradet for bidra till individers utveckling och larande.
Samtliga kontrollmoment har genomforts utan anmarkning.

Risk - att antalet barn och elever minskar. Risken har hanterats genom kontroll av barn och elevprognos mot budgeterat antal barn och elever
sker varje manad. Kontrollen visar att barn och elevantalet har minskat under 2018 men personalkostnaderna har samtidigt minskat i samma grad.
Utfallet beddms som acceptabelt.

Den samlade beddmningen &r att den interna kontrollen inom processen ér tillfredstéallande.

Framja ett rikt kultur- och fritidsliv ' A
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¢ Erbjuda kulturaktiveter

« Erbjuda undervisning

¢ Svara for informationsforsérjning

« Stddja foreningslivet

» Skéta inom- och utomhusanlaggningar for idrott och friluftsliv
Kommentar
Riskanalysen fokuserar kring vad eventuella brister i administrationen av kultur- och fritidsverksamheten kan medféra.
Risker har identifierats dar sannolikheten eller konsekvens for att risken skulle intraffa bedémts som mycket liten eller liten.
Dessa listas nedan:

« Risk att beslutade uthyrnings och férdelningsprinciper inte foljs.
Den samlade beddmningen &r att den interna kontrollen inom processen é&r tillfredstéllande.

Forvalta och utveckla det fysiska samhallet ' A

« Prioritera och samordna fysisk planering
» Handlagga lantmaterifragor
« Planera trafikmiljon

Handlagga lov enlig PBL
« Producera och hantera geografisk information

Planera for infrastruktur/kommunikationer
« Planera mark till bostader och verksamhet
Sélja anlaggningstillgdngar

Forvalta och utveckla allméan platsmark

Foérvalta och utveckla kommunal mark

Hantera bidrag till enskilda vagar
* Hantera markreservationer

Handlagga parkeringstillstand och tillfalliga markupplatelser
* Genomfora exploatering och investeringar
 Bedriva tillsyn enligt PBL
« Handlagga anmaélan enligt PBL

Kommentar

Risker har identifierats och hanterats inom féljande omraden:

Risk - andra forvaltningars och kommunala bolag inte horts tillréckligt infor prioritering av detaljplaner. Kontrollen visar att risken inte infallit
under kontrollaret.

Risk - brister i tidplaner, att informationen kring detaljplaners tidplaner inte &r helt tillférlitliga. Utfallet av kontrollen visar att detaljplanernas
tidplaner &r aktuella och tillforlitliga.

Risk - eventuella beslut om forstatligande av kommunala lantmaéterier. Kontrollen visar att det inte varit aktuellt under kontroll&ret 2018.

Risk - flera aktérer med byggnation p& allméan platsmark. Byggnation som sker p& allman platsmark och som utférs av olika aktérer kan leda till
ineffektivitet och skadat fértroende. Kontrollen pavisar inga avvikelser.

Risk - foraldrat verksamhetssystem. Risk att verksamhetssystemet inte langre kommer att supporteras och utvecklas vilket kan leda till driftstopp
och ett hinder for okad digitalisering. Kontrollmomentet visar att risken inte infallit under kontrollaret.

Risk - storre krav pa digitalisering. Kontroller av nya och kommande krav pa digitalisering har genomfort under aret. Inga avvikelser har noterats.
Risk - inaktuell geografisk information. Kontroll av processer och rutiner for att uppdatera geografisk information har utférts utan avvikelser.
Risk - 6kat tryck pa trafikmiljon. Kontroll av befolkningsdkningen och fortatningsprojekt avseende trafikmiljon pavisar acceptabelt utfall.

Risk - att hansyn inte tas till driftskostand. Risken har hanterats genom kontroll av investeringsprocessen. Kontrollen visar att driftkostnaderna var
beaktade till viss grad men rekommenderas att hanteras med kontrollmoment aven under 2019.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

e Forandringar i omvarlden rérande infrastruktur/kommunikationer.
« Brister i underlag.
* Nya riktlinjer inom planering.

Forandringar pa bostadsmarknaden.

Brister i underlag vad galler genomférandet.

Forandringar pa bostadsmarknaden.
 Risk driftskostnad
* Risk ansvarsfordelning.
* Risk driftsbehov och ansvar
Den samlade beddmningen &r att den interna kontrollen inom processen é&r tillfredstéllande.
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Svara for vard, omsorg och sociala tjanster ' l ‘

» Hantera invandrar- och flyktingfragor
« Lindra effekter av arbetslshet
« Ansvara for stéd, omsorg och vard till &ldre och till personer under 65 &r med mindre omfattande funktionsnedsattningar
« Ansvara for individ- och familjeomsorg och omsorg om personer med funktionsnedsattning
« Tillhandahalla olycksfallsforsakring
Kommentar
Risker har identifierats och hanterats inom féljande omraden:

Risk - att boende saknas for invandrare och flyktigar. Risken har hanterats genom uppf6ljning av beredskap for bostader. Utfallet av kontrollen
visar pa en acceptabel niva.

Risk - forandrat ersattningssystem fér ensamkommande. Risken har hanterats med hjalp av manatlig prognos éver de ekonomiska
konsekvenserna. Utfallet for 2018 visar att ersattningsnivaerna fran Migrationsverket inte tacker kommunens kostnader for verksamheten.
Omstallningsarbete har pagatt hela aret for att komma tillratta med differensen. Utfallet beddms som ej acceptabelt men forvaltningen har vidtagit de
atgarder som varit mojliga. Utfallet har redovisats regelbundet till bade socialnamnd och kommunstyrelsen.

Risk - forandrad tillampning av LSS-lagstiftning géllande personlig assistans. Risken har hanterats genom kontroller av kostander och &renden
gallande personlig assistans dar forsakringskassan har gjort en férandrad bedémning. Den kommunala kostnaden har ékat och bedémningen blir
darfor att utfallet ej ar acceptabelt. Vissa brukare blir inte langre beviljade statlig personlig assistans utan ar istallet berattigade att fa kommunala
insatser. Kommunen kan dock inte paverka kostnads6kningen.

Risk - brist pa bostader. Risken har hanterats genom redovisning av hemloshetsstatistik. Kontrollen pavisar acceptabelt utfall.

Risk - bristande samverkan med Landstinget i Kalmar lan. Risken har hanterats genom att utvardera faktisk samverkan i jamforelse med
innehallet i samverkanséverenskommelserna. Utfallet har bedomts som acceptabelt.

Risk som uppstar till f6ljd av hog sjukfranvaro. Risken har hanterats genom uppféljning av sjukfrdnvaro. Kontrollen pavisar acceptabelt utfall.

Risk for sekretessbrott i verksamheten. Risken har hanterats genom lépande uppféljning i de olika avvikelsesystemen som anvands och som
innehaller denna risk. Arenden har inkommit under kontroll&ret men utfallet bedéms som acceptabelt.

Risk for att arbetsplatsen inte ar saker och trygg for liv, egendom och miljé. Kontroll har skett att brandskyddsrutiner f6ljs utrymningsévningar
skett enligt rutin och att all personal har aktuell brandskyddsutbildning. Kontrollmomenten har utforts utan anmarkning.

Utbver de risker som hanterats inom processen har namnderna &ven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for avbrott i vattenforsorjning.
» Risk for avbrott i elférsérjning i verksamheten.
« Risk for att beslut inte verkstalls inom laglig tid.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Varna om miljo och halsa ' A

« Bidra till saker livsmedelshantering
« Erbjuda energiradgivning
» Hantera frAgor om naturvard
« Hantera avfall
* Ta emot felanmalan
 Bidra till battre livsmiljo for méanniskor, djur och natur
« Hantera strandskyddsdispens
Kommentar
Inom processen finns identifierade risker inom bland annat féljande omraden:

Risk - 6kat byggande riskerar att forsamra livsmiljon. Kontrollen av 6kat byggande med avseende pa forsamrad livsmiljo for manniskor, djur och
natur har utforts utan anmarkningar.

Risk - att det finns brister i egenkontroll. Risken har hanterats genom uppfdljning av relevanta checklistor inom egenkontrollen. Kontrollen visar
inte pa nagra avvikelser.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

¢ Risk fér ammoniakutslapp ishallar
« Risk olycka pa utegym
» Risk ska pa grund av ej korrekt tillagad kost
* Risk specialkost
« Risk allergier
 Risk smittspridning
* Risk hantering farligt avfall
* Risk hanterad felanmélan
Den samlade beddmningen &r att den interna kontrollen inom processen ér tillfredstéllande.
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Stodprocesser

Hantera ekonomi ' ‘

« Hantera redovisning och 6vrig ekonomiadministration
« Hantera finansforvaltning
» Handlagga finansieringsfragor
« Arbeta med dagliga ekonomiprocesser
« Arbeta med fastighetstaxering
Kommentar

Risker inom detta processomrade avser framst brister inom ekonomiadministrationen. Riskanalysen fokuserar framforallt pd ekonomisk skada,
fortroende skada och att e tillforlitlig redovisning kan leda till att beslut fattas pa felaktiga grunder.

Risker har identifierats och hanterats inom féljande omraden:

Risk - brister i hantering av leverantdrsfakturor. Risken har hanterats genom stickprover att leveranttrsfakturor har tillrdckliga underlag, att de ar
korrekt konterade, att det inte finns forfallna leverantorsfakturor vid manadsbryt, att personer med systembehérighet inte beslutsattesterat samt
kontroll av leverantdrernas status. Avvikelser har noterats avseende forfallna fakturor vid ménadsbryt, kontroll av kontering mot kommunbas samt
otillrackliga underlag vid representation, kurs och resefakturor. Kommunikation med berérda har skett for att undvika avvikelser i framtiden. En
fortydligande av kommungemensam rutin begars som aktivitet fran forvaltningarna for att kunna hantera risken till kommande kontrollar.

Risk - brister i redovisningen. Risken har hanterats genom kontroll att bokféringsorder har tillrackliga underlag, att det finns fungerande
bruttoredovisning, att balanskonto stams av regelbundet. Stickprovskontrollerna pavisar utfall avseende balanskontoavstamningen manadsuvis,
aktivitet har startats for att komma tillratta med avvikelsen under 2019.

Risk - brister i hantering av kundfakturering. Risken har hanterats genom kontroll av korrekt kontering av kundfakturor, att fakturering sker i ratt tid
efter att tjansten/varan levererats, att alla registrerade &renden ar fakturerade samt kontroll att debiterade avgifter stammer 6verens med tagna taxor
och avtal. Kontrollen har pavisat avvikelser avseende fakturering i ratt tid samt kontroll mot tagna taxor och avgifter.

Risk - brister i hantering av kontanter eller motsvarande stoldbegérliga vardeféremal. Risken har hanterats genom kontroll att forteckning 6ver
forvaltningens vardeforemal och handkassor &r korrekt. Kontrollen visade pa en avvikelse under tertial tvd avseende en handkassa, korrigering och
aterkoppling till berérda utférd under I6pnade ar och tertial tre pavisade inte nagra avvikelser efter utférda atgarder.

Risk- brister i hantering av attest och firmatecknare. Risken har hanteras genom stickprovskontroll av attester och underskrifter. Kontrollen visar
acceptabelt utfall.

Risk - att balanskravet inte nas for forskolorna. Risken har hanterats genom tatare uppféljningar av ekonomin. Kontrollen har visat pa avvikelser
men trenden har varit positiv och utfallet bedéms om acceptabelt fér 2018 med fortsatt kontroll under 2019.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for brister i hanteringen av mervardesskatt.

« Risk att uppdaterade interna/externa hyror inte anvands vid fakturering.
« Risk - Fakturabetalning i byggprojekt.

¢ Risk att namndens beslutade kravrutin ej foljs.

« Risk att konstregistret ej ar uppdaterat.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Hantera arenden och dokument ’ l ‘

¢ Hantera post

 Hantera arkiv och bevarandefragor

» Hantera skrivelser och fragor fr&n kunder/medborgare

« Hantera uppdrag och projekt frin namnd/styrelse och kommunfullméaktige
Kommentar
Inom denna stédprocess har risker framst identifierats inom méajliga brister i arkiveringen men &ven inom dokumentation och informationséverforing.
Risker har identifierats och hanterats inom féljande omraden:

Risk for att diarieféring och gallring inte sker enligt gallande lagstiftning. Kontrollen pavisar att diarieféringen fungerar men gallringen pavisar
avvikelser. Aktivitet har startats for att komma tillratta med avvikelsen genom framtagande och implementering av en ny dokumenthanteringsplan
samt utbildningsinsatser.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for felaktig hantering av &rende och dokument.
« Risk att bidragsbesluten inte &r korrekta.
« Risk for felaktig hantering av &rende och dokument.

Den samlade beddmningen ar att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.



| Kalmar kommun

WWW.KALMAR.SE

Informera och kommunicera
¢ Valja hur vi ska informera
* Publicera och samordna Kalmar.se
* Hantera presskontakter
« Producera trycksaker
Kommentar
Inom informations- och kommunikationsomradet har identifierats féljande risker:

Risk - att informationen inte nar fram eller inte tas emot. Risken har hanterats genom uppféljning i medarbetarenkaten avseende information, att
handlingsplanen implementerats i verksamheten, att paborjat arbete med digitala tjanster fortgar. uppfoljning av kommunikationsprocessen genom
stickprov. Kontrollerna har inte pavisat nagra avvikelser eller varit inom ett acceptabelt intervall.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

 Risk for att informationen &r felaktig.
Den samlade beddmningen &r att den interna kontrollen inom processen &r tillfredstéllande.

Leverera IT-stod ' l ‘

* Bistd med IT-stod
« Inféra och hantera drift av IT-system
e Foréndra IT-miljon
« Leverera ny dator-arbetsplats
Kommentar
Inom processen finns identifierade risker inom bland annat féljande omraden:

Risk - att IT-system inte stddjer verksamheten. Risken har hanterats genom uppféljning/inventering av IT-system som inte stddjer verksamheten.
Avvikelser har noterats men utfallet har bedémts som acceptabelt. Aktiviter har startats for att komma tillratta med de avvikelser som framkommit
under kontrollaret.

Risk - att det finns oklarheter i befogenheter och ansvar. Risken har hanterats genom framtagande av en systemforvaltarmodell samt uppf6ljning
av informationssékerhet vid internrevision. Inga avvikelser har noterats men systemagarna har under 2018 informerats om skyldigheten att
implementera den nya modellen. Aktivitet att implementera systemférvaltningsmodellen bor folja med in i 2019 ars kontrollplan.

Risk for felaktiga behorigheter i system. Kontrollen visar pa brister i rutinen avseende att behérigheter inta alltid hanteras vid avslut eller vid byte
av tjanst inom kommunen. Forslag till forbattring har utforts till berérda. Dock avslutas majligheten att logga in i kommunens system tva dagar efter
avslutad anstallning och darmed ocks& majligheten att fa access till dvriga system hos kommunen. Risken finns dock kvar for molntjanster som ligger
utanfor ordinarie systemutbud. Information om att alltid anvénda rutin/blankett om avslut av anstéllning oavsett om man byter tjanst inom kommunen
eller avslutar sin tjanst har skett under kontrollaret.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

» Risk for att system kops ute i verksamheter utan IT:s kdnnedom.
» Manga system system och lagringsytor.
« Risk att vara verksamhetsspecifika system inte har erforderlig backup och sakerhet.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Beddmningen ar dock att berérda ndmnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Rekrytera, utveckla och avveckla personal ' I ‘
» Rekrytera personal

* Genomfdra lénedversyn

* Genomfora forhandlingar

« Arbeta med kompetensutveckling

Arbeta med personaladministration
« Stddja utvecklingen av en attraktiv och frisk arbetsplats
« Administrera lokal och central samverkansgrupp
* Genomfora tvisteférhandlingar
* Genomfora intresseférhandlingar
» Handlagga pensionsfragor
» Hantera och utbetala [6n
» Arbeta med systematiskt arbetsmiljdarbete
« Handlagga arbetsgivarens rehabiliteringsansvar
 Arbeta med vart inre miljoarbete

Kommentar

Inom denna process finns identifierade risker som framst ror kompetensbrist, omfattande personalomsattning, hog sjukfranvaro, svarigheter att
rekrytera inom vissa yrken samt risker inom ldneadministrationen. Identifierade och kontrollerade risker samt utfall av dessa redovisas nedan:
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Risk for brister i hantering av 16n. Risken har hanterats genom kontroll att lénen redovisat pa ratt kontering samt att anstallningsbesluten &r korrekt
registrerade, vilket utgor grunden for att redovisning och utbetalning av I6n blir korrekt. Kontrollerna har pavisat brister i konteringen av I6nerna vid
tva tillfallen men detta har korrigerats aterkopplats till berérda direkt efter I6nekdrningen.

Risk for att kommunen inte kan sakerstalla personalférsérjningen med ratt kompetens. Risken har hanterats genom kontroller avseende hur
omfattade personalomséttningen &r, om det finns kompetensbrist, om det inte finns nationell arbetsbrist, information till ndmnden, kontroll att
nyanstallda far ett korrekt mottagande och planering av ersattning for kritisk kompetens infor pensionsavgangar. Kontrollerna har inte pavisat nagra
brister.

Risk for att kraven i det systematiska arbetsmiljoarbetet inte uppfylls. Risken har hanterats genom kontroll att rutiner och processer for
systematiskt arbetsmiljdarbete foljs och att specifika arbetsmiljoprojekt féljer beslutad tidsplan. Avvikelser har konstaterats men aktivitet for att
komma tillrétta med detta har planerats till 2019.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

 Risk att tillbud och olyckor inte rapporteras.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Beddmningen ar dock att berérda ndmnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Stddja och utveckla den demokratiska processen ' I ‘

« Administrera namndens/styrelsens verksamhet
« Hantera motioner
» Hantera medborgarforslag
* Genomféra allmanna val
* Genomféra medborgardialoger
« Hantera interpellationer och fragor
Kommentar
Risker har identifierats och hanterats inom féljande omraden:

Risk for att tagna beslut inte verkstalls. Risken har hanteras genom stickprov pa de beslut som namnder tagit under aret. Genomgang av
fullméktiges fattade beslut for 2017 har genomférts och verkstéalligheten av fattade beslut var god. Utfallet har beddémts som acceptabelt for

alla namnder utom en namnd som under 2018 erhallit vite pa grund av att beslut om kontaktpersoner ej kunnat verkstéllas. En sarskild utredning var
pagéende vid kontrollarets slut.

Risk- att de allm&nna valen under 2018 inte genomforts enligt gallande lagar och krav. Risken har hanterats genom att inventering av
kommunens vallokaler och personal uppfyller de krav som stélls. Inga avvikelser har rapporterats.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att lagra och rutiner inte foljs i den demokratiska processen.
« Risk for att delegationsbeslut inte rapporteras.
« Risk for att tagna beslut inte verkstalls.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Tillhandahalla lokaler ’ A

« Bestdlla installation och funktion for telefoni och data
» LOsa verksamhetens behov av lokaler

« Arbeta med larm/styr och 6vervakning av fastigheter
* Genomféra uppdrag kring nybyggnation

« Overlamna entreprenad till Drift&service

Hantera uppdrag pa Drift&service

Hyra ut lediga lokaler externt
* Hantera felanmélan
« Arbeta med energieffektivisering
« Planera underhall av fastigheter
Kommentar
Lokalprocessens risker handlar framst om dolda fel, hyror, orationell lokalhantering samt éverlamningen mellan byggprojekt och drift.
Risker har identifierats och hanterats inom féljande omraden:

Risk for orationell hantering av lokaler. Risken har hanteras genom inventering av nya lokaler via hyreskontrakt och darefter kontakt med
verksamhetsansvarig. Kontrollen visar att inga externa hyreslokaler har tillférts under 2018.

Risk - att inte kunna erbjuda skola och férskola i ratt tid och pa réatt plats. Risken har hanterats genom att lokalfrdgan har lyfts i
verksamhetsplanen. Utfallet har beddmts som acceptabelt for 2018 men en fortsatt 6versyn och samarbete mellan projekt och exploatering,
samhéallsbyggnadskontoret, serviceférvaltningen och utbildningsférvaltningen kommer ske fortsatt under 2019.

Risk - att verksamheternas lokalbehov ej kan tillgodoses. Risken har hanterats genom att varje ansvarig chef rapporterat om foréndrat
lokalbehov utifran akut och planerat underhdll vid tva tillfallen varje ar. Utfallet fran kontrollmomentet bedoms som acceptabelt.
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Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

 Risk for orationell hantering av lokaler.
* Risk for dolda fel.
* Risk varierande fabrikatsflora
* Risk avsaknad av larm
» Risk vid éverlamning av byggprojekt till drift.
Den samlade beddémningen 6r att den interna kontrollen inom processen ar tillfredstallande.

Tillhandahalla varor och tjanster ’ ‘

Tillhandahalla vaktmasteritjanster

Tillhandahalla telefonisttjanster
« Upphandla telefoner och datorer

Forvalta IT-system

» Ldsa arenden till helpdesk

« Hantera forandringar av IT-infrastrukturen
» Ldsa verksamhetens behov av lokaler

» Hantera vara forsakringar

» Arbeta med inkdp och upphandling

¢ Arbeta med skal- och personskydd

Hantera kundbestallningar, leveranser och forrad
» Anskaffa material fran leverantorer

Planera och utfora staduppdrag

Utfora transporter

« Underhalla, reparera och besiktiga fordon

« Kdpa/leasa fordon och motorredskap

» Planera och leverera kostverksamhet
Kommentar
Framst handlar risker inom processen om inkdp utanfor avtal och éverklagade upphandlingar.
Risker har identifierats och hanterats inom féljande omraden:

Risk - att inkdp inte sker enligt avtal. Risken har hanterats genom kontroll av avtalstrohet tillsammans med upphandlingsenheten samt stickprover
att inkdpskort inte anvants dar kommunen har avtal. Kontrollen visar att avvikelser férekommit. Upphandlings och kanslienheten kommer under 2019
ga igenom avtalstroheten och rapportera avsteg till forvaltningscheferna och ledningsgrupper for spridning och genomgang i respektive verksamhet.
De avvikelser som skett via inkép med inkpskort bedéms dock som acceptabelt eftersom inkdpssummorna varit Idga och korrigering med hjélp av
information och fortydligande till kortinnehavaran har utforts.

Risk - att direktupphandling inte sker. Risken har hanterats genom stickprover av rutinen for direktupphandling. Kontrollen visar pa avvikelser dar
ett antal av stickproverna saknar direktupphandlingsprotokoll men ramavtal fanns. Under 2019 undersoks mdjligheten att anvanda en sarskild modul
kring direktupphandlingar for att ge forvaltningar extra stéd samt att eventuella fortsatta avsteg kommer att rapporteras till férvaltningscheferna.

Risk - mutor, jav och oegentligheter. Risken har hanterat genom kontroll av rutinen fér mutor, jav och oegentligheter. Kontrollen visade pa brister
néar det géller information av rutinen till de nyanstéllda. Under 2018 startades en aktivitet att tillse att riktlinjerna mot mutor och jav sker i samband
med introduktionen av nyanstéllda.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

» Risk att upphandling 6verklagas
« Risk i tranporter
 Risk for icke trafikvardiga fordon.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.
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