Riskhantering vid konsekvensbedomning

Riskanalys efter ev.
Identifiering av risker e ducermtgér O Handlingsplan for atgarder risk“reducerande ‘Sammantagen riskbedémning
atgérder
Risken Beskrivning av risk Sannolikhet for att det i om det Riskreducerande atgard Ansvarig Status Atgard i Kommentar och bedémni i Ansvarig for ev. kvarstaende risk
Skriv in riskerna och beskriv kortfattat vad som intraffar Sannolikheten for intraffar Ej Datum intréffar om det intraffar sannolikhet/allvarlighetsgrad efter atgard
kan handa och vilka konsekvenserna kan bli for att risken ska realiseras kan Allvarlighetsgraden av pabérjad i for att i
fysiska personers réttigheter och friheter. anges som lag — medel — konsekvenserna kan Pagar risken ska realiseras av konsekvenserna
hég — mycket hog. anges som begrénsade — Klar kan anges som lag — kan anges som
relativt allvarliga - ‘medel — hég — mycket begransade —
allvarliga — mycket hég. relativt allvarliga -
allvarliga. allvarliga — mycket
Felaktig hantering av ljudfil Risk: Felaktig hantering av ljudfil som innehéller Hog Mycket allvarliga Risken bedéms ha hog Ta fram och infora tydlig rutin fér hantering, lagring och delning av ljudfiler som Arbetsgruppen BoF Pagar Lag Relativt allvarliga Risken bedéms efter genomforda atgarder ha lag |Behandlingen innebar i grunden mycket allvarliga och
kénsliga personuppyifter. sannolikhet for att intréffa och | innehaller knslig information. sannolikhet och relativt allvarliga konsekvenser | fér den registrerades réttigheter och frineter om risken skulle
Kan leda till: Att obehoriga far tillgang till uppgifter om mycket allvarliga konsekvenser | Genomféra utbildning for berérd personal kring hantering av ljudfiler och om den intréffar. Sammantaget innebér detta att |intréffa, eftersom den avser hantering av kénsliga
den enskilde, vilket kan innebra intrang i privatlivet, fér de regi vid ett i & risken anses , och fortsatt oljni ifter. De vidtagna tekniska och organisatoriska
forlust av kontroll Gver personuppgifter, psykiskt obehag intréffande. Sammantaget Begransa teknisk majlighet att ladda ner eller sprida ljudfiler utanfor avsedda sker enligt faststallda rutiner for hantering av atgarderna bedoms dock vasentligt minska sannolikheten fér att
samt skadat fortroende fér socialtjansten. innebér detta att behandlingen | system. personuppgifter samt etablerade rutiner for risken realiseras. Sammantaget bedéms risken efter atgérder ha|
Berdrda rittigheter och friheter: medfér en hog risk for fysiska hantering av personuppgiftsincidenter. en lag sannolikhet och anses darmed reducerad till en
Risken &r framst kopplad till den registrerades ratt till personers rattigheter och friheter niva. Fortsatt o och efterlevnad av
skydd for sina personuppgifter, privatliv och personliga och att risken maste hanteras rutiner ar for att s& ett varaktigt
integritet. Behandlingen kan &ven paverka den genom tydliga, dokumenterade skydd fér de registrerades rattigheter och frineter.
registrerades mjligheter att fritt uttrycka sig och lamna och effektiva skyddsatgérder for
fullstandiga uppygifter, vilket kan innebara sjélvcensur till att minska bade sannolikhet och
folid av upplevd brist pa kontroll ver personuppgifterna. konsekvens.
Felaktig hantering av textfil Risk: Felaktig hantering av ljudfil som innehaller Hég Mycket allvarliga Risken beddms ha hég Ta fram och infora tydlig rutin fér hantering, lagring och delning av textfiler som | Arbetsgruppen BoF | Pagar Lag Relativt alivarliga Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebar | grunden mycket allvarliga och
kénsliga personuppgifter. sannolikhet for att intraffa och innehaller kénslig information. i relativt allvarliga for den regi rattigheter och friheter om risken skulle
Kan leda till: Att obehdriga far tillgang till uppgifter om mycket allvarliga konsekvenser | Genomféra utbildning for berdrd personal kring hantering av textfiler och den intréffar. Sammantaget innebar detta att intraffa, eftersom den avser hantering av kansliga
den enskilde, vilket kan innebara intrang i privatlivet, for de regis om den i a risken anses , och fortsatt 6ljnit ifter. De vidtagna tekniska och organisatoriska
forlust av kontroll ver sina personuppgifter samt I 3 innebar [ S2 att endast godkanda verktyg och arbetssétt anvands for hantering och sker enligt faststéllda rutiner for hantering av atgarderna bedoms emellertid ha avsevart reducerat
psykiskt obehag. Om uppgifter sprids kan detta dven detta att behandlingen medfér en | delning av textfiler. personuppgifter samt etablerade rutiner for sannolikheten for att risken realiseras. Sammantaget bedéms
leda till skadat anseende och minskat fortroende for hag risk for fysiska personers hantering av personuppgiftsincidenter. risken efter atgérder ha lag sannolikhet och anses darmed
ialtja hantering av ifter. réattigheter och friheter, kraver att till en niva. Fortsatt 6ljning och
Berérda réttigheter och friheter: risken hanteras genom tydliga, av dllda rutiner &r nodvandig for att ¢
Risken &r framst kopplad till den registrerades ratt till dokumenterade och effektiva ett langsiktigt skydd for de registrerades réattigheter och friheter.
skydd fér sina personuppgifter samt till privatliv och skyddsatgarder for att minska
personlig integritet. Om textfiler som innehaller kansliga béade sannolikheten for och
personuppgifter hanteras felaktigt kan den registrerade konsekvenserna av en incident.
forlora kontrollen dver sina personuppgifter. Detta kan
sven paverka den registrerades méjlighet att fritt
uttrycka sig och lamna fullstandiga uppagifter, till fljd av
oro for hur uppgifterna anvénds eller sprids.
Kanslig information hamnar i oratta hander| Risk: Kanslig information hamnar i oréitta hander til foljd | Hog Mycket allvarliga Risken beddms ha hég att Bren uppfyller krav pa infor D Pagar Lag Begransade Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebar i grunden mycket allvariga och
av intréng i tjansten hos leverantér. sannolikhet for att intraffa men | genom avtal, kravstélining och uppféljning. i och a for den regi rattigheter och friheter om risken skulle
Kan leda till: Att personuppgifter om den enskilde réjs mycket i & alla att i hanteras och forvaras av Kalmar kommun. den intréaffar. Sammantaget innebar detta att intraffa, eftersom den avser ett potentiellt réjande av
till obehoriga, vilket kan innebéra intrang i privatlivet och fér de registrerade om den Stélla tydliga sékerhetskrav pa leverantoren och folja upp dessa lopande. risken anses , och fortsatt till f6ljd av intrang hos leverantor. Ett sadant
férlust av kontroll éver egna personuppgifter. Fér den realiseras. Sammantaget innebar sker enligt faststéllda rutiner for hantering av | intrang kan innebara intrang i den personliga integriteten och
enskilde kan detta medfora oro eller obehag samt skadat detta att risken inte ar forsumbar personuppgifter samt etablerade rutiner for forlust av kontroll Gver hur personuppgifter hanteras.
fértroende fér socialtjnstens och kommunens férmaga och behdver hanteras och féljas hantering av personuppgiftsincidenter. De vidtagna tekniska och organisatoriska atgérderna, inklusive
att skydda personuppgifter. upp genom lampliga tydlig &lining och I6pande 6lining av 6
Berérda réttigheter och friheter: skyddsatgarder samt I6pande informationssékerhet, bedéms emellertid ha avsevart reducerat
Risken ar framst kopplad till den registrerades rétt till Bljnir 0 sannolikheten for att risken realiseras. Darutdver hanteras och
skydd for sina personuppgifter samt til privatiiv och sakerhetsniva. férvaras krypteringsnycklar av Kalmar kommun, vilket innebér
personlig integritet. Ett intrang hos leverantér kan att informationen &r krypterad och inte kan géras tillganglig fér
innebéra att den registrerade forlorar kontrollen ver hur leverantoren eller andra obehdriga &ven vid ett intrang.
personuppgifterna behandlas och sprids. Detta kan aven Sammantaget bedéms risken efter genomforda atgérder ha lag
péaverka den registrerades kansla av trygghet och tillt till iikhet och fortsatt begra och anses
att personuppgifter hanteras pa ett sakert séatt, vilket darmed reducerad till en acceptabel niva. Fortsatt uppfoljning
utgér en risk for fysiska personers rattigheter och och av slida rutiner &r nédvandig for att
friheter. séakerstalla ett langsiktigt skydd for de registrerades réttigheter
och friheter.
Information som genereras bérjar Risk: Information som genereras i systemet anvands for | Medel Allvarliga Risken bedsms ha medelhég | Tydliggéra och hur i som g i systemet far Arbetsgruppen BoF | Pagar Lag Begrénsande Risken bedéms efter genomforda atgérder ha lag innebar allvarliga for den Verksamhetsansvarig och objektagare
hanteras pa andra satt &n vad som ingatt i |andra &ndamal n vad som ingétt i sannolikhet och allvarliga anvandas, i linje med faststalld informationsklassning och andamal. a réattigheter och friheter om risken skulle intréffa,
ionss i Ex i a till foljd av konsekvenser om den intraffar. | Genomféra utbildning fér berérd personal kring &ndamalsbegransning och korrekt intréiffar. Sammantaget innebér detta att risken | eftersom den avser anvéndning av personuppgifter fér andra
utbildning etc. andamalsglidning och okunskap om hur informationen ‘Sammantaget innebér detta att | informationshantering. anses reducerad, och fortsatt uppfoljning sker andamal an vad den registrerade har informerats om eller
far hanteras. risken &r betydande och behéver | Inféra rutiner som sakerstaller att information inte anvands utanfor beslutat syfte enligt faststéllda rutiner for hantering av rimligen kan férvénta sig.
Kan leda Att personuppgifter om den enskilde hanteras med tydliga atgarder. | eller i andra sammanhang (t.ex. utbildning). personuppgifter samt etablerade rutiner for De vidtagna It iska atga , i form av gjord och|
behandlas for andra syften &n vad den enskilde har hantering av i a av information i enlighet med
informerats om eller kan férvanta sig, vilket kan innebara faststélld informationsklassning, genomférd utbildning av berérd
férlust av kontroll ver personuppgifterna och intrang i personal samt inférda rutiner fér att motverka andamalsglidning,
privatlivet. Fér den enskilde kan detta &ven medféra beddms emellertid ha avsevért reducerat sannolikheten fr att
obehag samt minskat fortroende for socialtjanstens och risken realiseras.
hantering av Sammantaget bedéms risken efter atgarder ha lag sannolikhet
Berorda rattigheter och friheter: och begransande konsekvenser, och anses darmed reducerad
Risken ar framst kopplad till den registrerades ratt till till en acceptabel niva. Fortsatt uppfoljning och efterlevnad av
skydd fér sina personuppgifter samt till privatliv och llda rutiner &r nédvandig for att sékerstélla ett langsiktigt
personlig integritet. Nar personuppgifter anvands for skydd fér de registrerades rattigheter och friheter.
andra andamal &n vad som den registrerade har
informerats om eller rimligen kan férvanta sig, kan detta
innebéra att den registrerade forlorar kontrollen ver hur
personuppgifterna behandlas. En sadan
sndamalsglidning kan Aven paverka den registrerades
tillit till personuppgiftshanteringen och utgéra en risk for
fysiska personers réttigheter och frineter.
Handlaggaren granskar inte Risk: Handlaggaren granskar inte transkriberingen och | Medel Allvarliga Risken beddms ha medelhg _|Infora krav i arbetssttet att handléggaren alltid ska granska och vid behov Arbetsgruppen BoF | Pagar Lag Relativt alivarliga Risken bedéms efter genomforda atgarder ha lag innebar allvarliga for den Verksamhetsansvarig och objektagare
iberi och ing av texten, till foljd av stress, okunskap eller sannolikhet och allvarliga korrigera transkriberad text innan den anvands vidare. sannolikhet och relativt allvarliga konsekvenser  |registrerades rattigheter och friheter om risken skulle intraffa,
transkriberingens text Gvertro pa Al verktyget. konsekvenser om den intréffar. | Genomféra utbildning fér att minska évertro pa verktyget och tydliggéra att Al om den intréffar. Sammantaget innebér detta att | eftersom felaktiga eller missvisande personuppagifter kan komma
Kan leda till: Att felaktiga eller missvisande Sammantaget innebar detta att | endast ar ett stod. risken anses reducerad, och fortsatt uppfoljning |att ligga till grund fér dokumentation och fortsatt handlaggning,
personuppgifter om den enskilde anvénds i risken &r betydande och behéver | Tydliggora gréns mellan stod och ansvar i arbetssattet (human in the loop). sker enligt faststéllda rutiner for hantering av vilket kan paverka den enskildes rattssakerhet och personliga
ion och fortsatt Detta kan hanteras med tydliga atgarder. personuppgifter samt etablerade rutiner for integritet.
innebéra bristande réttssakerhet och intrang i den hantering av personuppgiftsincidenter. De vidtagna organisatoriska atgérderna, i form av krav pa att
enskildes personliga integritet samt leda till obehag och handlaggaren alltid ska granska och vid behov korrigera
minskat fo for & omni och transkriberad text, genomford utbildning for att motverka Gvertro
hantering av arendet. pa Al verktyget samt tydliggjort ansvar enligt principen human in
Berorda rattigheter och friheter: the loop, bedéms emellertid ha avsevart reducerat sannolikheten
Risken ar framst kopplad till den registrerades ratt till for att risken realiseras.
skydd fér sina personuppgifter samt till privatliv och Sammantaget bedms risken efter atgarder ha lag sannolikhet
personlig integritet. Nar felaktiga eller missvisande men fortsatt allvarliga konsekvenser, och anses darmed
ifter anvands i och fortsatt till en niva. Fortsatt ing och
handlaggning kan den registrerade férlora kontrollen av arbetssétt ar for att
&ver hur personuppgifterna behandlas. Detta kan &ven sikerstalla ett langsiktigt skydd for de registrerades réttigheter
paverka den registrerades réttssakerhet och tillit till att och friheter
personuppgifter behandlas korrekt, vilket utgér en risk
for fysiska personers rattigheter och friheter.
Transkriberingen blir felaktig Risk: Transkriberingen blir felaktig till foljd av brister i Medel Relativt allvarliga Risken bedéms ha medelhtg Infora rutin for kvalitetskontroll dér transkriberat material alltid granskas och Arbetsgruppen BoF Pagar Lag Relativt allvarliga Risken bedéms efter genomforda atgarder ha lag |Behandlingen innebar alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare
j i akforsta eller sannolikhet och relativt allvarliga |korrigeras manuellt innan anvéndning. sannolikhet men fortsatt relativt allvarliga konsekvenser for den registrerades rattigheter och friheter om
Kan leda till: Att felaktiga eller missvisande konsekvenser om den intraffar. a a andnil a lig mikrofon och god ljudmiljé vid inspelning. om den intraffar. risken skulle intraffa, eftersom felaktiga eller missvisande
personuppgifter om den enskilde behandlas och Sammantaget innebér detta att [ Oka kunskap om hur pausfunktion och inspelningssituation paverkar innebar detta att risken anses jifter kan komma att och anvéndas i
anvands i ion och fortsatt risken behover hanteras med transkriberingen. fortsatt sker enligt och fortsatt vilket kan paverka den
Detta kan innebéra intrang i den enskildes personliga lampliga atgérder. Ta fram stod i form av for att for hantering av samt i och tilliten till & i
integritet samt leda till obehag och minskat fortroende transkriberad text. rutiner for hantering av personuppgiftsincidenter |De vidtagna tekniska och organisatoriska atgarderna, i form av
for socialtjanstens hantering av drendet. inforda rutiner for manuell kvalitetskontroll av transkriberat
Berorda rattigheter och friheter: material, forbé o & for god |j oOkad
Risken ar framst kopplad till den registrerades ratt till kunskap om hur inspelningssituationen paverkar
skydd for sina personuppgifter samt till privatliv och transkriberingen samt stod i form av standardiserade fragor och
personlig integritet. Nar felaktiga eller missvisande prompter, bedéms emellertid ha avsevért reducerat
personuppgifter uppkommer till féljd av brister i sannolikheten for att risken realiseras.
transkriberingen kan den registrerade férlora kontrollen Sammantaget bedms risken efter atgérder ha lag sannolikhet
©over hur personuppgifterna behandlas och anvéands. men fortsatt relativt allvarliga konsekvenser, och anses darmed
Detta kan aven paverka den registrerades filit till att till en niva. Fortsatt 6lining och
personuppgifter behandlas korrekt och ligga till grund for av al rutiner &r nodvandig for att sal 4
réttssakra beddmningar, vilket utgér en risk for fysiska eft langsiktigt skydd fér de registrerades réttigheter och friheter.
personers rattigheter och friheter.




‘Samtal spelas in utan klients medgivande |Risk: Samtal spelas in utan att Klienten har lamnat et _|Lag Begransade Risken bedoms ha lag Infora tydlig rutin som sakerstaller att informerat medgivande alltd inhamtas och | Arbetsgruppen BoF | Pagar Lag Begransade Risken bedoms efter genomforda atgarder ha | Behandlingen innebar | grunden begrz for och
informerat och frivilligt medgivande, till foljd av bristande i och a innan inspelning. lag 1 och a den réttigheter och friheter om risken skulle
rutiner eller upplevd maktobalans. konsekvenser om den intraffar. att klienten i om syftet med ingen och att om den intréffar. Sammantaget innebér detta att |intraffa, eftersom den avser inspelning av samtal utan att den
Kan leda till: Att personuppgifter om den enskilde Sammantaget innebar detta att | ar frivilligt. risken anses reducerad, och fortsatt uppfolining | registrerade upplever sig ha lamnat ett informerat och frivilligt
behandlas utan att den enskilde upplever sig ha haft risken &r lag men bor hanteras | Genomfora utbildning for att starka kunskap om samtycke och maktobalans i sker enligt faststéllda rutiner for hantering av medgivande, vilket kan innebéra intrang i den personliga
faktisk mojlighet att samtycka eller avsta. Detta kan genom tydliga rutiner. samtal. personuppgifter samt etablerade rutiner for integriteten och paverka tilliten till verksamheten.
innebéra intrang i den personliga integriteten samt leda hantering av personuppgiftsincidenter. De vidtagna organisatoriska atgérderna, i form av tydlig rutin for
till obehag, kansla av utsatthet och minskat fortroende att sékerstélla att informerat medgivande alltid inhdmtas och
for & hantering av dokumenteras innan inspelning, att klienten informeras om syftet
Berorda rattigheter och friheter: med ir och frivil i samt ol
Risken ar framst kopplad till den registrerades rtt till utbildning av berérd personal om samtycke och maktobalans i
skydd for sina personuppgifter samt till privatliv och samtal, beddms emellertid ha avsevart reducerat sannolikheten
personlig integritet. Nér samtal spelas in utan att den fér att risken realiseras.
registrerade upplever sig ha lamnat ett informerat och Sammantaget bedéms risken efter atgarder ha mycket lag
frivilligt medgivande kan detta innebéra att den och fortsatt & , och anses
registrerade forlorar faktisk kontroll ver hur darmed reducerad till en acceptabel niva. Fortsatt uppféljning

ifterna En upplevd och v alida rutiner &r nédva fér att
kan dessutom begransa den registrerades majlighet att sakerstalla ett langsiktigt skydd for de registrerades réattigheter
fritt uttrycka sig, vilket utgdr en risk for fysiska och frineter.
personers rattigheter och friheter.

Text som genererats i verkyg kopieras for | Risk: Text som genereras i verktyget kopieras och Hég Relativt allvarligt Risken beddms ha hég Inféra tydiig rutin och vagledning for nar och hur text som genereras i verktyget far | Arbetsgruppen BoF | Pagar Medel Relativt alivarliga Risken bedéms efter genomforda atgarder ha | Behandlingen innebér alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare

bearbetning till andra verktyg, t.ex. Office |bearbetas i andra tekniska verktyg, till foljd av okunskap sannolikhet och relativt allvarliga |kopieras och bearbetas i andra verktyg. medelhdg sannolikhet men fortsatt relativt konsekvenser for den registrerades rattigheter och friheter om
om informationss&kerhet och hur information far konsekvenser om den intraffar. | Sékerstélla att endast godkénda verktyg anvénds fér vidare hantering av text med allvarliga konsekvenser om den intréffar. risken skulle intraffa, eftersom personuppgifter kan komma att
hanteras. ‘Sammantaget innebar detta att | kéanslig information. Sammantaget innebar detta att risken anses behandlas i fler system och sammanhang an vad som &r avsett
Kan leda till: Att personuppgifter om den enskilde risken &r betydande och behdver | Genomfora utbildning for att 6ka kunskap om informationssékerhet och korrekt reducerad, och fortsatt uppfoljning sker enligt eller nédvéndigt, vilket kan innebéra férlust av kontroll Gver
behandlas i fler system och sammanhang &n vad som hanteras med tydliga atgarder. |anvandning av tekniska verktyg. faststéllda rutiner for hantering av personuppgifterna och ékad risk for obehorig atkomst.
ar avsett eller nédvandigt, vilket kan innebéra forlust av personuppgifter samt etablerade rutiner for De vidtagna organisatoriska atgérderna, i form av tydlig rutin och
kontroll 6ver personuppgifterna och okad risk for hantering av i & fér nar och hur text som genereras i verktyget far
obehbrig atkomst. Fér den enskilde kan detta medféra kopieras och bearbetas i andra verktyg, krav pa att endast
oro eller obehag samt minskat fértroende for godkéanda verktyg anvénds fér vidare hantering samt genomford

ialtja hantering av ifter. utbildning for att starka kunskapen om informationssékerhet och
Berorda rattigheter och friheter: korrekt anvandning av tekniska verktyg, bedéms emellertid ha
Risken &r framst kopplad till den registrerades ratt till avsevart reducerat sannolikheten for att risken realiseras.
skydd for sina personuppgifter samt till privatliv och Sammantaget bedéms risken efter atgarder ha medelhog
personlig integritet. Nér personuppgifter sprids och sannolikhet men fortsatt relativt allvarliga konsekvenser, och
behandlas i fler system och sammanhang &n vad som anses darmed reducerad till en acceptabel niva. Fortsatt
ar avsett eller nédvandigt kan den registrerade forlora o och efterlevnad av & rutiner &r nédva
kontrollen dver hur personuppgifterna behandlas. Detta for att sakerstélla ett langsiktigt skydd for de registrerades
kan 6ka risken for obehérig atkomst och innebéra att réttigheter och friheter.
den registrerade inte kan forutse eller verblicka
behandlingen, vilket utgér en risk for fysiska personers
rattigheter och friheter.

Otillracklig informationssakerhetsarbete | Risk: Otillréckligt informationssakerhetsarbete som Medel Alvarliga Risken beddms ha medelhg _|Infora tydiiga arbetssatt for behdrighetsstyrning sa att endast behoriga far tilgang | Arbetsgruppen BoF | Pagar Lag Begransade Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebar i grunden allvarliga for den och
medfér att obehdriga far tillgang till informationsmangder i och a il a ocl & om réttigheter och friheter om risken skulle intréffa,
som innehaller personuppgifter. konsekvenser om den intraffar. | Sakerstalla regelbunden uppfdlining och kontroll av atkomst till information. den intréffar. Sammantaget innebér detta att eftersom den avser brister i informationssékerhetsarbetet som
Kan leda till: Att personuppgifter om den enskilde réjs Sammantaget innebér detta att | Genomféra utbildning for att stérka kunskap om informationssékerhet och korrekt risken anses reducerad, och fortsatt uppfdljning |kan leda till att obehériga fAr tillgéng till personuppgifter, vilket
eller blir tillgangliga for obehdriga, vilket kan innebéra risken ar mattlig och bor féljas [ hantering av behérigheter. sker enligt faststéllda rutiner for hantering av kan innebéra intrang i den personliga integriteten och forlust av
intrang i den personliga integriteten och férlust av upp inom ramen for det I6pande A alla att kr i hanteras och av (Bring ifter samt redan val rutiner | kontroll dver personuppgifterna.
kontroll dver personuppgifterna. For den enskilde kan informationssékerhetsarbetet.  |Jour Own Key), s att leverantren inte har méjlighet att dekryptera eller f& atkomst fér hantering av personuppgiftsincidenter. De vidtagna tekniska och organisatoriska atgérderna, i form av
detta leda till oro eller obehag samt minskat fértroende till ljudfiler och andra personuppagifter. ydliggie arbetssatt for Gri
fér socialtjénstens och kommunens férmaga att skydda ingen omfattas av befintliga uppfdlining och kontroll av atkomst till information, genomférd
personuppgifter. inklusive faststéllda styrdokument, behérighetsstyrning, uppféljning av atkomst utbildning for att starka kunskapen om informationssakerhet
Berdrda riittigheter och friheter: samt arbete med i 4 inom samt att krypter hanteras och av
Risken ar framst kopplad till den registrerades ratt till kommunen (Bring Your Own Key), bedéms emellertid ha
skydd fér sina personuppifter samt till privatliv och avsevirt reducerat sannolikheten for att risken realiseras.
personlig integritet. N&r brister i Behandlingen omfattas darutéver av kommunens befintliga och
informationssékerhetsarbetet medfor att obehériga far i & inklusive al
tillgang till personuppgifter kan den registrerade forlora o av atkomst samt
kontrollen éver hur personuppgifterna skyddas och 16pande arbete med i E inom
behandlas. Detta kan skapa otrygghet och undergrava Sammantaget bedéms risken efter genomforda atgarder ha lag
tillten till att personuppgifter hanteras pa ett sakert satt, och begra , och anses dérmed
vilket utgér en risk for fysiska personers rattigheter och till en niva. Fortsatt 6ljning och
friheter. av allda rutiner &r nodvandig for att &

ett Iangsiktigt skydd for de registrerades réttigheter och frineter.

For mycket uppgifter sparas Risk: For mycket personuppgifter sparas, til folid av att | Medel Relativt allvarliga Risken beddms ha medelhég | Anvanda pausfunktion akiivt vid inspelning for att undvika att mer information an | Arbetsgruppen BoF | Pagar Lag Relativt alivarliga Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebér alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare
Al stodet transkriberar och fangar mer information an sannolikhet och relativt allvarliga |nddvandigt spelas in och sparas. sannolikhet men fortsatt relativt allvarliga konsekvenser for den registrerades rattigheter och friheter om
vad som normait dokumenteras manuellt. konsekvenser om den intraffar. | Tydliggéra i arbetsséttet att endast relevanta uppgifter fér utredningen ska om den intraffar. risken skulle intrffa, eftersom fler personuppgifter an
Kan leda till: Att fler personuppgifter om den enskilde Sammantaget innebar detta att | dokumenteras. innebér detta att risken anses reducerad, och nodvandigt kan komma att behandlas och lagras, vilket kan
behandlas och lagras &n vad som &r nédvandigt for risken &r betydande och behéver | Oka kunskap hos : om och vad som &r fortsatt uppfolining sker enligt faststélida rutiner ~ |innebéra et ékat intrang i den personliga integriteten och férlust
andamalet, vilket kan innebara intrang i den personliga hanteras genom tydliga och information att spara. for hantering av personuppgifter samt etablerade |av kontroll dver vilka uppgifter som sparas.
integriteten och férlust av kontroll dver vilka uppgifter andamalsenliga atgérder for att rutiner for hantering av personuppgiftsincidenter. | De vidtagna tekniska och organisatoriska atgérderna, i form av
som sparas. For den enskilde kan detta &ven medféra begrénsa verinsamling av aktiv anvandning av pausfunktion vid inspelning, tydliggjort
obehag och minskat fértroende fér socialtjénstens personuppgifter och sékerstélla arbetssatt som anger att endast relevanta uppgifter for
hantering av personuppgifter. att endast nodvandig information gen ska samt insatser for att
Berérda rittigheter och friheter: behandlas och lagras. oka om inimering och
Risken ar framst kopplad till den registrerades ratt till informationsméngd, bedéms emellertid ha avsevart reducerat
skydd fér sina personuppifter samt till privatliv och sannolikheten for att risken realiseras.
personlig integritet. Nar fler personuppgifter an Sammantaget bedéms risken efter atgarder ha mycket lag
nédvéndigt behandlas och lagras kan den registrerade sannolikhet men fortsatt relativt allvarliga konsekvenser, och
forlora kontrollen over vilka uppgifter som sparas och anses darmed reducerad till en acceptabel niva. Fortsatt
hur de anvands. En sadan 6verinsamling kan innebara o och efterlevnad av & arbetssatt ar
ett okat intrang i privatlivet och medféra att behandlingen nddvandig for att sékerstélla ett langsiktigt skydd fér de
upplevs som mer omfattande &n vad den registrerade registrerades rittigheter och frineter.
kan forutse eller forvanta sig, vilket utgér en risk for
fysiska personers réttigheter och frineter.

Handlaggare kan missa granska och Risk: Handlaggare missar att radera Medel Relativt allvarliga Risken beddms ha medelhg _|Infora tydiigt arbetssatt med paminnelse och ansvar for att granska och radera | Digitaliseringsledare | Pagar Lag Relativt alivarliga Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebér alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare

radera i El itid i a i tid, till folid av stress, okunskap sannolikhet och relativt allvarliga |informationsmangder i tid. sannolikhet men fortsatt relativt allvarliga konsekvenser for den registrerades rattigheter och friheter om
eller bristande rutiner. konsekvenser om den intraffar. | Séakerstélla tekniska funktioner for automatisk gallring av ljud- och textfiler. om den intréffar. risken skulle intraffa, eftersom personuppgifter kan komma att
Kan leda till: Att personuppgifter om den enskilde Sammantaget innebér detta att | Genomféra utbildning for att 6ka kunskap om ansvar for granskning och gallring av innebér detta att risken anses reducerad, och lagras langre &n vad som &r nédvandigt for &ndamalet, vilket
lagras langre &n vad som &r ndvéndigt fér andamalet, risken behéver hanteras med  [information. fortsatt uppfolining sker enligt faststallda rutiner |kan innebara ett kat intrang i den personliga integriteten och
vilket kan innebéra intrang i den personliga integriteten lampliga atgarder. for hantering av personuppgifter samt etablerade |forlust av kontroll Gver hur lange uppgifter sparas.
och férlust av kontroll dver hur linge uppgifter sparas. rutiner fér hantering av personuppgiftsincidenter. | De vidtagna tekniska och organisatoriska atgarderna, i form av
Fér den enskilde kan detta medfora oro eller obehag tydliggjort arbetsséatt med ansvar och paminnelser for
samt minskat fértroende fér socialtjénstens hantering av granskning och gallring, inférda tekniska funktioner fér
personuppgifter. automatisk gallring av ljud och textfiler samt genomférd
Berérda rattigheter och frineter: utbildning fér att stéirka kunskapen om ansvar for granskning
Risken ar framst kopplad till den registrerades ratt till och gallring av information, bedéms emellertid ha avsevart
skydd fér sina personuppifter samt till privatliv och reducerat sannolikheten fér att risken realiseras.
personlig integritet. Nar personuppgifter lagras langre an Sammantaget bedéms risken efter atgarder ha lag sannolikhet
vad som &r nédvandigt kan den registrerade férlora men fortsatt relativt allvarliga konsekvenser, och anses darmed
kontrollen 6ver hur lange uppgifterna behandlas och i till en niva. Fortsatt 6ljning och
vilka sammanhang de fortsatt finns tillgéngliga. En av llda rutiner &r nédvandig for att :
sadan forlangd lagring kan innebara ett okat intrang i ett langsiktigt skydd for de registrerades réttigheter och friheter.
privatiivet och skapa otrygghet hos den registrerade,
vilket utgér en risk for fysiska personers rattigheter och
friheter.

Inte tillgang till ursprunglig judfil och textfil | Risk: Ursprunget till transkribering och bearbetad text | Medel Relativt allvarliga Risken beddms ha medelhdg | Infora rutin som sakerstaller att ursprunglig ljudfil och textfil sparas tillréckligt Iinge | Arbetsgruppen BoF | Pagar Lag Relativt allvarliga Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebar alltiamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare

vid misstanke om hallucination och BIAS

saknas vid misstanke om hallucination eller bias, ill féljd
av att ljud- och textfiler raderas for tidigt.
Kan leda Att felaktiga eller missvisande
personuppgifter om den enskilde inte kan kontrolleras,
verifieras eller réttas. Detta kan innebéra bristande
rattssakerhet och intrang i den enskildes personliga
integritet samt leda till obehag och minskat fértroende
for a hantering av och
Al stod.
Berorda rattigheter och friheter:
Risken ar framst kopplad till den registrerades rtt tll
skydd for sina personuppgifter samt till privatliv och
personlig integritet. Nar det saknas méjlighet att ga
tillbaka till ursprunglig ljud eller textfil kan den
registrerade forlora méjligheten att fa felaktiga eller
uppgifter , veril eller
réttade. Detta kan paverka den registrerades
réttssakerhet och innebéra en forlust av kontroll dver
hur personuppgifter anvands och ligger till grund for
bedomningar, vilket kan upplevas som ett intrang i
privatlivet och skapa otrygghet.

sannolikhet och relativt allvarliga
konsekvenser om den intréffar.
Sammantaget innebér detta att
risken behéver hanteras med
lampliga atgérder.

for att kontroll vid om eller bias.

Tydliggora ansvar och arbetssatt for nar radering far ske.

Genomfora utbildning for att 6ka kunskap om vikten av att kunna verifiera innehall
innan radering sker.

sannolikhet men fortsatt relativt allvarliga
om den intréffar.
innebar detta att risken anses reducerad, och

konsekvenser for den registrerades rattigheter och friheter om
risken skulle intréffa, eftersom bristande tillgang till ursprunglig
ljud eller textfil kan medféra att felaktiga eller missvisande

fortsatt ol sker enligt 4 rutiner
fér hantering av personuppgifter samt etablerade
rutiner for hantering av personuppgiftsincidenter.

inte kan , verifieras eller réttas, vilket
kan paverka den enskildes réttssakerhet och personliga
integritet.
De vidtagna tekniska och organisatoriska atgérderna, i form av
inforda rutiner som sakerstéller att ursprunglig ljudfil och textfil
sparas tillréckligt lange for att mojliggéra kontroll vid misstanke
oom hallucination eller bias, tydliggjort ansvar och arbetssatt for
nér radering far ske samt genomférd utbildning for att dka
kunskapen om vikten av verifierbarhet innan radering, bedoms
emellertid ha avsevart reducerat sannolikheten for att risken
realiseras.
Sammantaget beddms risken efter atgérder ha lag sannolikhet
men fortsatt relativt allvarliga konsekvenser, och anses darmed
till en niva. Fortsatt 6ljning och
v allda rutiner &r nddvandig for att
ett langsiktigt skydd fér de registrerades rattigheter och friheter
samt md att uppr e Smningar.




Transkribering hamnar | ko for Risk: Transkribering fordrojs till foljd av kobildning och |Lag Begransade Risken bedoms ha lag Folja upp drens kapacitet och sakerstalla 6 prestanda Digitaliseringsledare | Pagar Lag Begransade Risken bedoms efter genomforda atgarder ha | Behandlingen innebar | grunden begrz for och

bearbetning a i itet hos oren. sannolikhet och begréansade (SLA). lag 1 och a den réattigheter och friheter om risken skulle
Kan leda till: Att handlaggningen av den enskildes konsekvenser om den intraffar. | Fora dialog med G om behov av vid om den intraffar. Sammantaget innebar detta att |intraffa, eftersom en fordréjd transkribering kan paverka
arende fordrdjs, vilket kan innebéra obehag eller Sammantaget innebér detta att | Sakerstalla att arbetssatt tar hojd for eventuell fordrojning i transkribering. risken anses reducerad, och fortsatt oljni Aggni tempo och den regi av
frustration for den enskilde och paverka upplevelsen av risken &r lag men bér féljas upp. sker enligt faststéllda rutiner for hantering av | bemétande och trygg hantering av sitt arende, men utan att i sig
bemétande. Fordrojningen kan aven leda till minskat personuppgifter samt etablerade rutiner for medfora ett direkt intrang i den personliga integriteten.
fértroende fér socialtjénstens och kommunens hantering hantering av personuppgiftsincidenter. De vidtagna isatoriska atg3 , i form av uppfo av
av personuppgifter och drenden. kapacitet och & prestanda (SLA),
Berérda rattigheter och frineter: 16pande dialog med leverantéren vid uppkommen kébildning
Risken ar kopplad till den registrerades ratt till skydd for samt anpassning av arbetssétt for att ta hojd for eventuell
sina personuppgifter samt till privatiiv och personiig férdrajning i transkriberingen, bedéms emellertid ha avsevért
integritet. Nar handlaggningen fordréjs kan den reducerat sannolikheten for att risken realiseras.
registrerade uppleva minskad méjlighet till insyn och Sammantaget bedms risken efter atgérder ha lag sannolikhet
kontroll 6ver hur personuppgifter behandlas och och fortsatt begransade konsekvenser, och anses darmed
anvands i drendet. Fordrojningen kan aven paverka den till en niva. Fortsatt 6ljning sker inom
registrerades upplevelse av korrekt och trygg hantering ramen fér rutiner fér 0 0 samt
av personuppgifter, vilket kan medfora obehag och hantering av jifter och i
minska tilliten till behandlingen och &rendeprocessen.

Al hallucinerar vid bearbetning Risk: Al verktyget genererar felaktigt eller missvisande |Medel Relativt allvarliga Risken bedéms ha medelhtg Infora tydliga och instruktioner (prompter/riktiinjer) fér hur Arbetsgruppen BoF Pagar Lag Relativt allvarliga Risken bedéms efter genomforda atgarder ha lag |Behandlingen innebar alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare
innehall vid bearbetning, till foljd av otydliga instruktioner sannolikhet och relativt allvarliga | Al verktyget ska anvéindas vid bearbetning relativt allvarliga om fér den réttigheter och friheter om
och bristande styrning. konsekvenser om den intraffar. |Sékerstélla arbetssétt i tre steg: spela in, granska och korrigera transkribering, den intraffar. Sammantaget innebéar detta att risken skulle intraffa, eftersom felaktigt eller missvisande
Kan leda till: Att felaktiga eller pahittade Sammantaget innebar detta att | dérefter bearbeta texten. risken anses reducerad, och fortsatt uppfoljning |innehall som genereras vid Al baserad bearbetning kan komma
personuppgifter om den enskilde behandlas och risken behdver hanteras med Genomfora utbildning fér att dka kunskap om risker med Al hallucinationer och hur sker enligt faststéllda rutiner for hantering av att ligga till grund for ion eller fortsatt & i
anvénds i ion eller fortsatt £ lampliga atgérder. dessa hanteras. personuppgifter samt etablerade rutiner for vilket kan paverka den enskildes réttssakerhet och personliga
Detta kan innebara intrang i den enskildes personliga hantering av personuppgiftsincidenter. integritet. -
integritet och bristande réttssékerhet samt leda till De vidtagna tekniska och organisatoriska atgérderna, i form av
obehag och minskat fortroende for socialtjanstens tydliga och standardiserade instruktioner for hur Al verktyget
anvéndning av Al stéd och hantering av ska anvandas vid bearbetning, ett faststallt arbetssit i flera steg
personuppgifter. dar transkribering alltid granskas och korrigeras innan vidare
Berérda rattigheter och frineter: bearbetning samt genomférd utbildning fér att éka kunskapen
Risken ar framst kopplad till den registrerades ratt till oom risker med Al hallucinationer och hur dessa ska hanteras,
skydd fér sina personuppgifter samt till privatliv och bedéms emellertid ha avsevart reducerat sannolikheten fér att
personlig integritet. Nar felaktiga eller pahittade uppgifter risken realiseras.
genereras och anvands i dokumentation eller fortsatt Sammantaget bedms risken efter atgarder ha lag sannolikhet
handlaggning kan den registrerade férlora kontrollen men fortsatt relativt allvarliga konsekvenser, och anses darmed
&ver hur personuppgifter behandlas och vilka uppgifter till en niva. Fortsatt uppféljning och
som ligger till grund fér bedomningar. Detta kan paverka av arbetssétt ar nodva for att
den registrerades réttssékerhet och innebéra ett intrang sikerstalla ett langsiktigt skydd for de registrerades réttigheter
i privatlivet, vilket kan upplevas som obehag och leda till och friheter.
minskad tillt till hanteringen av personuppgifter och
anvandningen av Al stod.

Ljudfilen blir allmén handling Risk: Ljudfiler som innehaller personuppgifter sparas | Medel Relativt allvarliga Risken beddms ha medelhég _|Infora tydig rutin fér att judfiler som endast anvands som Arbetsgruppen BoF | Pagar Lag Relativt alivarliga Risken bedéms efter genomforda atgarder ha | Behandlingen innebér alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare
langre an nodvandigt och riskerar darmed att bli allman sannolikhet och relativt allvarliga |raderas s& snart de inte langre behGvs. lag sannolikhet men fortsatt relativt allvarliga konsekvenser for den registrerades rattigheter och friheter om
handling. konsekvenser om den intraffar. |Sakerstalla att lagring av ljudfiler féljer informationshanteringsplan och arkivregler. om den intraffar. risken skulle intrffa, eftersom ljudfiler som innehaller
Kan leda till: Att personuppgifter om den enskilde Sammantaget innebar detta att | Automatisk gallring s att ljudfiler inte sparas Iangre &n nodvandigt. innebér detta att risken anses reducerad, och personuppgifter kan komma att bevaras langre &n nodvéndigt
behandlas och bevaras under langre tid an vad som ar risken &r betydande och behéver | Aven vid en begéran om allmén handling omfattas uppgifterna av stark sekretess fortsatt uppféljning sker enligt faststélida rutiner |och dérmed riskera att omfattas av regler om allmén handling,
nodvandigt for andamalet, vilket kan innebéra intrang i hanteras och foljas upp genom |enligt offentlighets och sekretesslagen (26 kap. 1 §), vilket innebar att uppgifter om for hantering av personuppgifter samt etablerade |vilket kan innebéra ett dkat intrang i den personliga integriteten
den personliga integriteten och férlust av kontroll dver tydiiga rutiner fér lagring och | enskildas personliga férhallanden som huvudregel inte lamnas ut. rutiner for hantering av personuppaiftsincidenter. | och férlust av kontroll dver hur uppgifterna hanteras och
hur uppgifterna hanteras. Fér den enskilde kan detta gallring, fér att minska risken fér bevaras.
medféra obehag samt minskat fortroende for att ljudfiler bevaras langre &n De vidtagna tekniska och organisatoriska atgérderna, i form av
socialtjanstens och kommunens hantering av nodvandigt och darmed omfattas tydlig rutin for att ljudfiler som endast anvands som
personuppgifter. av allman handiing. minnesanteckningar raderas sa snart de inte lngre behévs,
Berorda rattigheter och friheter: séakerstallande av att lagring féljer informationshanteringsplan
Risken ar framst kopplad till den registrerades rt tll och gallande arkivregler samt tydliggjort ansvar fér galring,
skydd for sina personuppgifter samt till privatliv och beddms emellertid ha avsevért reducerat sannolikheten for att
personlig integritet. Nar fjudfiler bevaras langre &n risken realiseras. Aven i de fall en ljudfil skulle omfattas av regler
nodvandigt och riskerar att omfattas av allman handling oom allman handling bedéms risken fér spridning av
kan den registrerade fériora kontrollen dver hur personuppgifter vara begransad, eftersom uppgifter om
personuppgifterna hanteras, bevaras och potentiellt enskildas o som gel omfattas av
Jdmnas ut. Detta kan upplevas som ett kat intrang i stark sekretess och dérmed inte [&mnas ut.
privatlivet och skapa otrygghet kring hur kénsliga Sammantaget bedéms risken efter atgarder ha lag sannolikhet
uppgifter om den enskilde anvands och skyddas. men fortsatt relativt allvarliga konsekvenser, och anses dérmed

tillen niva. Fortsatt dlining och
av allda rutiner &r nodvandig for att &
ett Iangsiktigt skydd for de registrerades réttigheter och frineter.

Svart att definiera Risk: Svari att definiera i fragor |Lag Relativt allvarliga Risken beddms ha lag Arbeta tilsammans med leverantdren for att identifiera och ta fram standardiserade | Arbetsgruppen BoF | Pagar Lag Relativt alivarliga Risken bedéms efter genomforda atgarder ha | Behandlingen innebér alltjamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare
vid bearbetning av transkribering, eftersom olika sannolikhet men relativt allvarliga | fragor och prompter som std vid bearbetning av transkribering. mycket lag sannolikhet men fortsatt relativt konsekvenser for den registrerades rattigheter och friheter om
utredningar omfattar olika delar av BBIC. konsekvenser om den intraffar. allvarliga konsekvenser om den intréffar. risken skulle intraffa, eftersom avsaknad av standardiserade
Kan leda till: Att personuppgifter om den enskilde ‘Sammantaget innebar detta att Sammantaget innebar detta att risken anses fragor vid bearbetning av transkribering kan leda till att
dokumenteras och bearbetas pa olika sétt beroende pa risken behéver hanteras med reducerad, och fortsatt uppfdljning sker enligt | personuppgifter dokumenteras och bearbetas pa olika sétt
arbetssatt och samtalets struktur, vilket kan innebara lampliga atgarder. faststéllda rutiner fér hantering av beroende pa arbetssatt och samtalets struktur, vilket kan
bristande forutsebarhet och rattssakerhet i personuppgifter samt etablerade rutiner for péverka férutsebarheten och réttssakerheten i behandlingen.
behandlingen. For den enskilde kan detta medféra hantering av personuppgiftsincidenter. De vidtagna tekniska och organisatoriska atgarderna, i form av
obehag och minskat fértroende fér socialtjanstens ett pagéende arbete tillsammans med leverantsren for att
hantering av personuppgifter. identifiera och ta fram standardiserade fragor och prompter som
Berorda rattigheter och friheter: stod vid bearbetning av transkribering, bedoms emellertid ha
Risken ar framst kopplad till den registrerades ratt till avsevart reducerat sannolikheten for att risken realiseras.
skydd fér sina personuppgifter samt till privatliv och Sammantaget bedms risken efter atgarder ha lag sannolikhet
personlig integritet. Nar personuppgifter dokumenteras men fortsatt relativt allvarliga konsekvenser, och anses darmed
och bearbetas pa olika sétt beroende pa arbetssétt och till en niva. Fortsatt 6lining och vidare
samtalets struktur kan den registrerade fa svart att utveckling av stédjande arbetssatt &r nddvandig for att
férutse hur uppgifterna anvands och bedsms. Detta kan sikerstalla ett langsiktigt skydd for de registrerades réttigheter
innebéra en forlust av kontroll ver och friheter samt en enhetlig och réttsséker hantering av
personuppgiftsbehandlingen och paverka personuppgifter i utredningar.
rattssakerheten, vilket kan upplevas som ett intrang i
privatlivet och leda till minskad till till hanteringen av
personuppgifter i &rendet.

Samtalet paverkas sa att fokus forskjuts | Risk: Samtalet paverkas sa att fokus forskjuts fran Medel Alvarliga Risken bedsms ha medelhég | Tydliggéra i rutin att samtalet alltid ska prioriteras fore teknik och dokumentation. | Arbetsgruppen BoF | Pagar Lag Relativt allvarliga Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebér alltjamt i grunden allvarliga och

fran klient/barnfokus till klientens eller barnets behov till dokumentation och sannolikhet och allvarliga Infora arbetssatt dar Al stéd endast anvands som hjalp, inte styr samtalet. sannolikhet men fortsatt allvarliga konsekvenser |for den registrerades rattigheter och friheter om risken skulle

dokumentationslogik. samtalets kvalitet anvandning av Al stod, till foljd av ovana eller otydliga konsekvenser om den intraffar. | Ge vagledning om att anvénda paus-/stopfunktion vid kansliga delar av samtalet. om den intraffar. Sammantaget innebér detta att | intraffa, eftersom ett skifte i samtalets fokus fran den enskildes
forsémras arbetssatt. ‘Sammantaget innebar detta att risken anses reducerad, och fortsatt behov till ion och av Al stéd kan
Kan leda till: Att den enskilde upplever att samtalet inte risken &r betydande och behéver sker enligt faststéllda rutiner for hantering av | begrénsa méjligheten att fritt uttrycka sig och paverka
utgér fran den egna situationen och behoven, vilket kan hanteras med tydliga atgérder. personuppgifter samt etablerade rutiner for av le trygghet och ré Al a
innebara obehag eller otrygghet i kontakten med hantering av personuppgiftsincidenter. kan upplevas som ett intrang i privatlivet och leda till minskad
socialtjansten. Forskjutningen i fokus kan aven leda till tillit till hanteringen av personuppgifter i &rendet.
att den enskilde begransar sin berattelse samt till De vidtagna tekniska och organisatoriska atgérderna, i form av
minskat o for E 6 och tydliggjorda rutiner som anger att samtalet alltid ska prioriteras
hantering av personuppgifter. fére teknik och dokumentation, inférda arbetssitt dar Al stéd
Berorda rattigheter och friheter: anvands som ett hjalpmedel och inte styr samtalet samt
Risken &r framst kopplad till den registrerades ratt till a i E ing av paus och ion vid
skydd for sina personuppgifter samt till privatliv och kénsliga delar av samtalet, bedoms emellertid ha avsevart
personlig integritet. Nér samtalets fokus férskjuts fran reducerat sannolikheten fér att risken realiseras.
den enskildes situation och behov till dokumentation och Sammantaget beddms risken efter atgérder ha lag sannolikhet
anvéndning av Al stéd kan den registrerade uppleva men fortsatt allvarliga konsekvenser, och anses darmed
minskad méjlighet att fritt uttrycka sig. Detta kan till en niva. Fortsatt uppfdljning och
innebéra en forlust av kontroll ver hur personuppgifter av allda arbetssétt &r nédvandig for att
lamnas och anvands, upplevas som ett intrang i sakerstalla ett langsiktigt skydd for de registrerades rattigheter
privatlivet och leda till minskad ilit till bemétandet och och friheter samt ett fortsatt klient och barn fokuserat
hanteringen av personuppgifter i drendet. bemétande i handlaggningen.
Gvertilit till Al-text (automation bias) Risk: Overtillt till Al genererad text paverkar Medel Allvarliga Risken bedoms ha medelhég | Genomfora utbildning for att 6ka medvetenhet om risker med overtili till Al text. | Arbetsgruppen BoF | Pagar Lag Relativt alivarliga Risken bedéms efter genomférda atgarder ha lag | Behandlingen innebar alltamt i grunden relativt allvarliga Verksamhetsansvarig och objektagare

paverkar professionellt omdome

handlaggarens professionella omdéme, till foljd av att
Al text uppfattas som objektiv samt tidsbrist och vana
dver tid.

Kan leda till: Att personuppgifter om den enskilde
bedoms eller anvéands utan tillrécklig kritisk granskning
ooch mansklig kontroll. Detta kan innebéra bristande
rattssakerhet och intrang i den enskildes personliga
integritet samt leda till obehag och minskat fértroende
for . émningar och anvandning av

Berorda rattigheter och friheter:

ar framst kopplad till den registrerades rtt till
skydd for sina personuppgifter samt till privatliv och
personlig integritet. N&r personuppgifter beddms eller
anvands utan tillracklig kritisk granskning och mansklig
kontroll kan den registrerade forlora kontrollen 6ver hur
uppgifterna tolkas och ligger till grund fér beslut. Detta
kan paverka réttssakerheten och innebéra ett intrang i
privatlivet, vilket kan upplevas som obehag och leda till
minskad tillt il hanteringen av personuppgifter och
anvandningen av Al stod.

sannolikhet och allvarliga
konsekvenser om den intraffar.
‘Sammantaget innebar detta att
risken &r betydande och behover
hanteras med tydliga atgarder.

Tydliggora i arbetssattet att Al stod endast ar ett hjalpmedel och att professionell

alltid ska géras av handldggare.

Sakerstélla att granskning och ansvar for innehall allid ligger hos handléggaren

(human in the loop).

sannolikhet men fortsatt relativt allvarliga
om den intréffar.
innebar detta att risken anses reducerad, och

konsekvenser for den registrerades rattigheter och friheter om
risken skulle intraffa, eftersom Gvertillit till Al genererad text kan
leda till att personuppgifter bedoms eller anvands utan tillracklig

fortsatt sker enligt rutiner
for hantering av samt

kritisk ooch mansklig kontroll. Detta kan paverka den

rutiner fér hantering av personuppgiftsincidenter.

enskildes ra &l och innebéra ett intrang i den personliga
integriteten samt minska tilliten till socialtjénstens bedémningar
och anvandning av Al stéd.
De vidtagna i iska atga , i form av o
utbildning for att 6ka medvetenheten om risker med dvertillit till
Al text, tydliggjort arbetsstt som anger att Al stéd endast ar ett
hjalpmedel samt fastslaget ansvar for att professionell
beddmning, granskning och ansvar alltid ligger hos
handlaggaren enligt principen human in the loop, bedéms
emellertid ha avsevart reducerat sannolikheten for att risken
realiseras.
Sammantaget beddms risken efter atgérder ha lag sannolikhet
och relativt allvarliga konsekvenser, och anses darmed

till en niva. Fortsatt 6ljning och

av arbetssatt &r nddvé for att

sikerstalla ett langsiktigt skydd for de registrerades réttigheter
och friheter samt en rattssaker och ansvarsfull anvandning av
Al stéd i handlaggningen.




[5arm forstar inte inspelning/Al-bearbetning | Risk: Barn forstar inte inneborden av nspelning och  |Medel ‘Allvarliga Risken bedoms ha medel ‘Sékerstalla att information till barn anpassas utifran alder och mognad vid ‘Arbetsgruppen BoF | Pagar Lag Begransade Risken bedoms efter genomforda atgarder ha lag | Behandlingen kan innebara allvarliga for barnets ‘och
trots formellt medgivande Al bearbetning trots formellt medgivande, till f6ljd av sannolikhet och allvarliga inspelning och Al bearbetning. oct & rattigheter och friheter om risken skulle intréffa, eftersom
alder, mognad, krissituation eller att informationen inte konsekvenser om den intréffar. | Tydliggéra i arbetssétt hur information ska ges sa att barnet férstar vad inspelning den intréffar. De inforda atgérderna, i form av |barnets personuppaifter i sadant fall kan komma att behandlas
ar barnanpassad. ‘Sammantaget innebar detta att  |innebar. krav pa att information om inspelning och utan att barnet har haft faktisk forstaelse for innebérden av
Kan leda till: Att personuppgifter om barnet behandlas risken behdver hanteras med Sékerstélla att handlaggaren har ett aktivt ansvar for att bedéma barnets forstaelse Al bearbetning alltid ska anpassas till barnets inspelning och Al bearbetning. Detta kan paverka barnets
utan att barnet har faktisk forstaelse for hur uppgifterna lampliga atgarder. och vid behov upprepa, fértydliga eller anpassa informationen, samt avsta fran alder, mognad och situation samt att personliga integritet och skapa otrygghet i kontakten med
anvands, vilket kan innebéra forlust av kontroll Gver inspelning och Al bearbetning om barnet inte bedéms ha tillracklig forstaelse. handlaggaren har ett tydligt och aktivt ansvar for |socialtjansten.
personuppgifterna och intrang i den personliga att bedéma barnets faktiska forstaelse, bedoms i | De vidtagna organisatoriska atgarderna, i form av krav pa att
integriteten. For barnet kan detta medfora oro eller vasentlig grad minska risken for att information till barn alltid ska anpassas utifran alder, mognad
obehag samt minskat fortroende for socialtjanstens personuppgifter behandlas utan att barnet har och situation samt att handlaggaren har ett tydligt och aktivt
hantering av personuppgifter. méjlighet att férsta och ta stéllning. ansvar for att beddma barnets faktiska forstaelse och vid behov
Berérda rattigheter och friheter Sammantaget innebar detta att risken anses anpassa eller avsta fran inspelning och Al bearbetning, bedéms
Risken &r framst kopplad till barnets réitt til skydd fér reducerad, och fortsatt uppfdlining sker enligt |emellertid i vésentlig grad minska bade sannolikheten fér och
sina personuppgifter samt till privatliv och personlig faststéllda rutiner for hantering av konsekvenserna av att risken realiseras.
integritet. Nar inspelning och Al bearbetning sker utan personuppgifter samt etablerade rutiner for Sammantaget beddms risken efter genomférda atgérder ha lag
att barnet har faktisk forstaelse for vad behandlingen hantering av i och £ och anses darmed
innebar kan barnet forlora kontrollen dver hur till en niva. Fortsatt ol och
personuppgifterna anvands och sprids. av al arbetssétt ar nodva for att
Detta kan upplevas som ett intrang i privatlivet och sékerstalla ett langsiktigt skydd for barnets réttigheter och
skapa otrygghet i kontakten med socialtjansten. friheter samt en fortsatt barnanpassad hantering av
Bristande forstaelse kan aven paverka barnets méjlighet personuppgifter.
att fritt uttrycka sig och kénna tillt ill hur uppgifter om
barnet hanteras, vilket utgér en risk for barnets
rattigheter och friheter.
Tredje person som ej &r relevant for Risk: Hog Relativt allvarliga Risken bedéms ha hog Anvanda pausfunktion aktivt for att undvika att information om tredje person spelas |Arbetsgruppen BoF Pagar Lag Begransade Risken bedéms efter genomforda atgarder ha lag | Behandlingen innebar i grunden relativt allvarliga och
utredningen omnamns och behandlas Personuppgifter om tredje person som saknar relevans sannolikhet och allvarliga in i onédan. och & om |for den regi réttigheter och friheter om risken skulle
utan att vara narvarande for utredningen behandlas i samband med inspelning konsekvenser om den intraffar. [ Tydliggora i arbetssatt att endast uppgifter som &r relevanta for utcedningen ska den intréffar. Sammantaget innebér detta att intraffa, eftersom den avser behandling av personuppgifter om
och transkribering, till ljd av bristande pausning och Sammantaget innebér detta att | dokumenteras. risken beddms som lag, under férutsattning att | tredje person som saknar relevans for utredningen. Detta kan
dataminimering. risken &r hdg och behdver Human in the loop - Handlaggaren ansvarar alltid for innehallet. Al stédet anvénds faststéllda arbetssétt och ansvarsfordelning foljs. |innebéra intrang i den personliga integriteten samt forlust av
Kan leda till: hanteras med tydliga atgérder. ~ [som stod, men det ar handlaggaren som avgor vad som ska dokumenteras och De inférda arbetssétten, inklusive aktiv kontroll ver personuppgifterna.
Att personuppgifter om tredje person behandlas utan att sakerstaller att uppgifter om tredje person inte behandias i onddan. 4ndning av i 6 De vidtagna tekniska och organisatoriska atgarderna, i form av
den registrerade har informerats eller haft majlighet att samt att : altid har | aktiv anvandning av ion, tydliggjort arbetssitt for
ta stélining till behandlingen, vilket kan innebéra intrang i ett aktivt ansvar for ing och s i samt att El alltid har ett aktivt ansvar
den personliga integriteten och férlust av kontroll dver (human in the loop), bedéms minska risken fér | fér granskning och bedémning av innehallet (human in the loop),
personuppgifterna. For den enskilde kan detta medféra att personuppgifter om tredje person behandlas |beddms emellertid ha avsevart reducerat sannolikheten for att
obehag samt minskat fértroende for socialtjanstens utan medvetet stéllningstagande. Fortsatt risken realiseras.
hantering av personuppgifter. efterlevnad av faststéllda rutiner ar dock Sammantaget bedéms risken efter genomférda atgarder ha lag
Berorda rattigheter och friheter: nodvandig. och & , och anses darmed
Risken ar framst kopplad till den registrerades ratt till reducerad till en acceptabel niva. Fortsatt efterlevnad av
skydd fér sina personuppgifter samt till privatliv och faststallda arbetssétt och rutiner &r nédvéndig for att sékerstélla
personlig integritet. Nar personuppgifter som saknar ett langsiktigt skydd for de registrerades réttigheter och friheter.
relevans for kan den regi
forlora kontrollen 6ver hur uppgifterna behandlas och
sprids. Behandlingen kan ven innebara att
i utan att den har
informerats eller haft méjlighet att ta stéllning till
behandlingen, vilket kan upplevas som ett intrang i
privatlivet och leda till obehag samt minskad tillit till
ialtjan hantering av ifter.
Klienten som &r i en beroendestalining och | Risk: Klienten, som befinner sig i en beroendestalining |Hog Allvarlig Risken bedéms ha hog Majlighet att avsta inspelning och Al stéd Arbetsgruppen BoF Pagar Lag Relativt allvariga Efter inforande av riskreducerande atgarder Behandlingen kan alltjamt medféra allvarliga och

utsatt, sarskilt barn, begrénsar sin
berattelse p.g.a. inspelning ("chilling
effect”)

och &r utsatt, sarskilt barn, begrénsar sin beréttelse pa
grund av inspelning och anvéndning av Al stdd.

Kan leda Att den enskilde inte vagar eller formar
lamna fullstandiga uppgifter, till folid av oro eller radsla
fér hur personuppgifter anvands. Detta kan innebéra
intrang i den personliga integriteten och forlust av
kontroll dver personuppgifterna samt leda till obehag och
minskat fortroende for socialtjanstens hantering av
personuppgifter.

Berorda rattigheter och friheter:

Risken ar framst kopplad till den registrerades ratt till
skydd fér sina personuppgifter samt till privatiiv och
personlig integritet. Nér en klient som befinner sig i en
beroendestélining, sarskilt ett barn, upplever oro eller
rédsla infér inspelning och anvandning av Al stéd kan
detta begrénsa majligheten att fritt uttrycka sig. En
sadan begrénsning kan innebéra forlust av kontroll Gver
hur personuppgifter lamnas och anvands samt utgora
ett intrang i privatlivet, vilket kan leda till obehag och
minskad tillit till hanteringen av personuppgifter.

sannolikhet och allvarliga
konsekvenser om den intréffar.
Sammantaget innebér detta att
risken &r hég och behéver
hanteras med tydliga atgarder.

Den registrerade erbjuds alltid méjlighet att delta i samtal och handléggning utan
inspelning och utan anvandning av Al stod. Ett sadant val ska inte medféra
negativa for arendets 2 ing eller 6mning.
Anpassad och tydlig information till registrerade
Information om inspelning och anvandning av Al stdd lamnas i forvag pa ett tydligt,
begripligt och malgruppsanpassat satt. Informationen anpassas sarskilt nar barn
eller andra utsatta personer &r registrerade

av
Inspelning och anvéndning av Al stéd sker endast nar det ar nédvéndigt for det
specifika andamalet. Generell eller rutinméssig inspelning i moten med barn eller
sarskilt utsatta klienter ska undvikas. _
Tydlig méansklig narvaro och ansvarsfordelning
Det klargors for den registrerade att Al stodet endast anvands som ett
administrativt hjalpmedel och att det alltid &r en ménsklig handiaggare som leder
samtalet, ansvarar for bedomningar och fattar beslut.
Sérskild hansyn vid behandling av barns personuppgifter
Nér barn &r gors en sarskild bedé av behovet av inspelning och
Al stdd. Inspelning ska som huvudregel undvikas om inte sarskilda skyddsatgarder
finns pa plats och behovet ar tydligt motiverat.

beddms sannolikheten for att klienter i
beroendestélining, sarskilt barn, begransar sin
beréitelse pa grund av inspelning och
anvandning av Al stéd ha minskat. Detta beror
frémst pa att den registrerade ges méjlighet att
avsta inspelning och Al stdd, att informationen
anpassas efter malgruppen samt att
inspelningens omfattning begréansas till vad som
&r nddvéndigt

Konsekvenserna av risken beddms fortsatt
kunna vara relativt allvarliga om den intraffar,
eftersom behandlingen avser utsatta personer
och kan paverka rétten till privatliv och skydd for
personuppgifter. Sammantaget bedéms dock den
kvarstaende risken vara lag och hanterbar under
forutsattning att atgarderna tillampas konsekvent
och fdljs upp.

den registrerades rattigheter och friheter om risken skulle
intraffa, eftersom klienter i beroendestélining, sarskilt barn, kan
paverkas i sin vilja eller férmaga att lamna fullstindiga uppgifter.
En sadan paverkan kan begréansa méjligheten att fritt uttrycka
sig och innebéra ett intrang i den personliga integriteten, med
féljdverkningar fér réttssakerheten och tilliten till socialtjénstens
hantering av personuppgifter. Det bér samtidigt noteras att
risken for att klienter i beroendestallning begransar sin
beréttelse &ven kan forekomma i samtal utan Al stod eller
inspelning, till foljd av situationens karaktar och den inneboende
maktobalansen.
De vidtagna organisatoriska atgarderna, sasom tydlig och

4 i omi syfte och
anvandning, méjlighet att avsta inspelning och Al stéd samt ett
faststallt arbetssatt som betonar hansyn till klientens situation,
beddms ha reducerat sannolikheten fér att risken realiseras.
Sammantaget beddms risken efter atgérder ha lag sannolikhet
men fortsatt relativt allvarliga konsekvenser. Risken anses
déarmed reducerad men inte helt eliminerad, vilket innebar att
den behdver foljas upp sarskilt och I6pande. En fortsatt
efterlevnad av faststallda arbetssétt samt uppféljning inom
ramen fér i rutiner fér i
och i ar nodva for att s
langsiktigt skydd for de registrerades rattigheter och friheter.
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