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1. Inledning

1.1. Bakgrund

Kalmar kommuns olika bolag och férvaltningar har i sin verksamhet ett stort beroende av
sina IT-system. Vi har fatt i uppdrag att granska IT-generella kontroller som berér bade dot-
terbolagen och kommunen avseende foljande centrala system;

e Active Directory (AD)

e Aditro Affarsiésningar

e Inkdp och Faktura (modul i Aditro Affarsiésningar)
e Personec P

Det ar vasentligt att IT-system hanteras pa ett tillfredsstallande och korrekt satt for att alla
beroende parter skall kunna lita pa den information systemen genererar och veta att den
finns tillgadnglig nar det behdvs. Som ett led i revisionen har vi granskat de generella IT-
kontroller som avser IT-styrning, systemférandringar samt kontroller av behérighetsatkomst,
det vill saga access till data och program.

Syftet med granskningen har varit att verifiera att generella IT-kontroller finns pa plats och att
de ar formellt dokumenterade.

1.2. Metod och genomfdérande

Vi har granskat policies och rutinbeskrivningar samt genomfort intervjuer med berérd perso-
nal. | vissa fall har vi gjort utdrag fran system for att verifiera de parametersattningar som styr
sdkerheten. Vi har ocksa tagit fram rapporter som visar pa hur till exempel anvandare har
satts upp i systemen.

| var granskning har féljande omraden ingatt:

Policydokument och styrning
- Oversiktlig genomgang av att IT-policy, strategi mm finns pa plats, att innehall ar rim-
ligt &ndamalsenliga och av hur kommunikation till berérda personer goérs.

Férandringskontroller
- Oversiktlig genomgang av att metodik och policy for féorandringar i applikationer och
system finns.

e Hur godkanns férandringar och hur gors testning av férandringar?
e Finns det separat utvecklings- och/eller testmilj6?

Access till data och program
- Oversiktlig genomgang av rutinen for att hantera anvandare i systemen.

e Var och hur administreras behdrigheter och applikationer, sker genomgang av
kraftfulla anvandare i system?

e Hur sdkerstaller kommunen att anvdndarkonton stangs ner inom rimlig tid for
personer som slutat?

e Sker det regelbundna anvdndargenomgangar av samtliga anvandare och be-
hérigheter?

e Anvands loggning och sker det nagon genomgang av aktiviteter som loggas?

Drift och évriga kontroller



- Oversiktlig genomgang av sakerhetskopieringsrutiner.

e Finns rutiner for backuper av och aterldasningstest for systemet?

e Finns rutiner for hur integrationer mellan systemen ska hanteras och éverva-
kas?

¢ Finns kontrollmoment pa plats fér att sakerstalla att dverféring av kritisk/ fi-
nansiell information ar fullstandig och korrekt?

e Finns beroenden till externa leverantdrer/ konsulter — om ja, vad ingar i den
externa partens tjansteleverans och hur sker uppféljning av extern part?



2. Genomford granskning

2.1. Policy-dokument och styrning

Vi har tagit del av Kalmar kommuns IT-policies for att fa en évergripande bild av kommunens
styrning gallande IT. Vi har granskat IT-policies och instruktioner utefter vad som framkommit
i de intervjuer vi genomfort med IT-avdelning, systeméagare och systemférvaltare. Kommu-
nens "Informationssakerhetspolicy Sakerhetsinstruktion: Férvaltning” benamns nedan in-
formationssakerhetspolicy.

Kommunens |T-policy finns i dess verksamhetshandbok. Nar en person bérjar p4d Kalmar
kommun far denne en checklista som ska fyllas i. En del av checklistan avser en
IT/introduktionskurs som &r obligatorisk fér samtliga nyanstallda. Pa introduktionskursen be-
handlas delar av IT-policyn. Kommunen goér ingen kontinuerlig genomgang av [T-policyn ef-
ter introduktionen, detta sker endast vid nyanstéllning samt vid uppdateringar av policyn.
Enligt IT-chefen revideras IT-policyn arligen.

| den sékerhetsinstruktion som finns uppréttad i informationssakerhetspolicyn stipuleras att
det ska finnas en systemsakerhetsanalys. | denna analys ska det framga "de enskilda IT-
systemens krav pa avbrotts- och katastrofplanering. Kraven ska vara sammanstéllda i
systemsakerhetsanalysen for den tekniska infrastrukturen”.

2.1.1. Kommentarer

Vi noterar att den systemsakerhetsanalys som namns i informationssakerhetspolicyn inte
upprattats och att det darmed inte finns nagra upprattade katastrofplaner fér organisationen.
Vi har fatt uppgift om att det finns en plan for att komma igang med denna process under
2016. Kommunen haller pa att uppratta systemsakerhetsanalys som kommer inkludera va-
sentliga delar gallande loggar och katastrofplaner.

En vésentlig del av en styrning av IT-system och dess anvandning &r en dokumenterad for-
andringsprocess. Dokumentationen utgér en viktig del i en IT-policy. Vi konstaterar att det
finns ett behov av att se dver dokumentationen kring styrning av férandringsprocessen for
vasentliga system, och stalla krav pa dokumentation efter en form av riskanalys. Detta for att
sdkerstalla kontrollen kring férandringar i vasentliga system.

Utéver de noteringar vi gjort i detta avsnitt far flera av de omraden som vi behandlar nedan
paverkan pa kommunens IT-policy och styrning. | dessa fall framgar detta av de iakttagelser
och rekommendationer som vi lamnar nedan.

2.2. Forandringskontrolier

Vi har genom vara intervjuer med systemagare samt genom dokumentation i form av styrdo-
kument, processbeskrivningar, avtal och skarm-dumpar ur systemen fatt en évergripande
bild av de férandringskontroller som finns etablerade fér Kalmar kommun. | vara samtal med
berérda framkommer att inga storre férandringar har implementerats géllande ekonomisy-
stemet, Aditro Affarsiésningar eller |6nesystemet, Personec P, med undantag av férandring-
en som namns nedan.

| lbnesystemet har en nagot storre forandring genomférts som bland annat har inneburit en
implementering av en ny sjalvserviceportal for franvaroregistrering. Ytterligare applikationer
som implementerats ar en modul for att 1agga in arvoden till fortroendevalda och en modul
kopplat till I6neférhandling. Vidare har kommunen gjort en analys och kvalitetskontroll av



systemtabeller. Det omfattande projektet har kravt en projektdokumentation i syfte att majlig-
gora en uppféljining. Kommunen har tagit hjalp av konsulter med den projektstyrning som
ansetts lamplig for projektets storlek. Férutom detta finns det inte nagon generell dokumente-
rad férandringsprocess géllande systemforandringar.

Aditro Affarslésningar

For systemet Aditro Affarsiésningar finns ingen formell dokumentation kring hur férandringar i
systemet ska hanteras och dokumenteras. Férandringar gors direkt i produktionsmiljon. Fér-
andringar dokumenteras inte avseende varfér de implementeras, av vem de beslutats eller
nar férandring gjorts samt vad for typ av testning som utférts i samband med férandringen.
Anledningen till att inte testmiljon anvéands uppges vara att den inte ar uppdaterad.

Mot bakgrund av att kommunen inte uppges utféra nagra storre férandringar i systemet har
systeméagare inom kommunen bedémt att det inte kravs ndgon dokumenterad process fér
detta. Nar det géller systemférandringar som gors av tredje part finns en ansvarsmatris dar
dokumentationskrav for Aditro Affarsiésningar gallande systemférandringar ar reglerade.

Pa kommunens centrala ekonomienhet finns nagra personer som i Aditro Affarslésningar har
rollen som administratdrer. Dessa personer har méjligheter att andra kontroller i systemet, till
exempel attestrutiner. Vi har tagit del av en skarmbild pa administratorsratter i Aditro Affars-
I6sningar och noterar att atta personer har méjlighet att géra andringar i systemet.

Vid implementering direkt i produktionsmiljén sker ocksa all testning i produktionsmiljén.
Skulle férandringen ga fel eller orsaka problem, laser kommunen tillbaka senaste backupen
och borjar om. Detta uppges aldrig ha intraffat. Vid stérre uppgraderingar av affarssystemet
anlitas konsulter. Systemet stangs da ner och testning gors ihop med konsult. Kommunen
uppges aldrig upplevt att de tappat redan inlast information vid uppgraderingar. Uppgrade-
ringarna ar valplanerade och konsulter informerar ett ar i forvdg om kommande uppgrade-
ringar. De far tre dagar pa sig att testa systemet och utbilda kommunens personal.

Under var diskussion kring systemférandringar som paverkar finansiell rapportering diskute-
rades dven rapporteringsmoduler. Kalmar kommun anvénder sig av nagot som kallas fér
HyperGene. Detta ar ett system fér rapportering som plockar information fran ekonomisy-
stemet. Kommunens budgetchef ansvarar for de rapporter som hanteras i systemet. Enligt
budgetchefen gors inte mycket férandringar och det &r sallan det skapas nya rapporter i sy-
stemet. Kommunen har valt att endast ha en rapport per forvaltning dar linjechefen ar mai-
gruppen. Det ar generellt sett enkla rapporter for att kunna ge chefer en snabb lagesbild. Vid
férandringar av rapporter testar man rapporterna mot ekonomisystemet. Budgetchefen &r
ansvarig for testningen vilket gérs ihop med en konsult. | évrigt ar det varje férvaltnings an-
svar att deras system visar korrekt data.

Personec P

Enligt systemagare och systemférvaltare for I6nesystemet Personec P gérs inga stérre for-
andringar i I6nesystemet som kraver nagon dokumentation eller projektbeskrivning. Det enda
som gors &r uppgraderingar av systemet vilket sker tva ganger per ar. Vid uppgraderingar
skickar Aditro material till IT-avdelningen avseende foérberedelseprocessen och implemente-
ringen. Kommunen genomfér sedan uppgraderingen i samarbete med Aditros konsulter, likt
processen for uppgradering av Aditro affarssystem. Oftast gors inga sarskilda tester vid
dessa tilifallen.

De foérandringar som goérs avseende inbyggda kontroller i I6nesystemet kan endast dndras av
Aditros konsulter, inte av kommunens systemadministratérer. De inbyggda kontrollerna pa-
verkar hur systemet ter sig och behandlar information, exempelvis hur I6nen berdknas utifran
inbyggd formel och inputparametrar.



Kommunen har genomfért ett storre projekt, vilket berérdes i tidigare avsnitt, som kravt pro-
jektstyrning och som finns dokumenterat. Projektet, som pagatt i ca 1,5 ar, avser att bygga
upp systemet fran borjan och sakerstalla samtliga tabeller. Dokumentationen ar enligt stan-
dard gallande IT-projekt och har upprattats med hjalp av konsulter fran Aditro. Systemférval-
taren ar ansvarig for att information hanteras sékert i projektet.

2.2.1. Kommentarer

Kalmar kommun saknar en riskanalys som hanterar vilka typer av férandringar som anses
som storre och darmed bér ha en dokumenterad féréndringsprocess, och vilka typer av for-
andringar som anses vara mindre och som inte kréver lika omfattande dokumentation men
anda nagon form av sparbarhet. Med hjalp av klara riktlinjer dokumenteras systemférand-
ringar i den omfattning ledningen férvantar sig att den ska dokumenteras utifran den risk som
bedoéms foreligga. Vi rekommenderar att kommunen utformar denna typ av riskanalys. Dartill
noterar vi att Kalmar kommuns informationssakerhetspolicy reglerar att system ska vara val-
dokumenterade, men att den inte tydligt indikerar nagot kring att férandringsprocessen bor
vara formellt dokumenterad.

| informationssakerhetspolicyn regleras dven att testmiljo ska finnas tillgénglig vid behov och
bor darfor vara uppdaterad. Mot bakgrund av detta, samt att testmiljo ar noédvandig vid alla
typer av férandringar for att kunna verifiera att systemet efter andringen fortfarande presterar
enligt 6nskemal och att forandringen inte paverkat andra delar av systemets funktioner, an-
ser vi att testmiljo bér anvandas. Testmiljon bor ocksa vara uppdaterad infor testningsforfa-
randen for att spegla produktionsmiljon i storsta mojliga man.

Vid anvandning av testmiljé &r det viktigt att tdnka igenom segregering av arbetsuppgifter i
forandringsprocessen sa att det inte &r samma person som beslutar om férandring som
ocksa ar den som testar samt implementerar férandringen. Detta for att undvika implemente-
ring av férandringar som ar tillrackligt testade, eller som har oegentligheter som syfte.

2.3. Access till data och program

Vi har genom vara intervjuer med IT-avdelningen fatt en dvergripande bild av hur tilldelning
av behorigheter sker i Kalmar kommun med dotterbolag samt hur strukturen for anvandar-
konton ser ut.

Anvandare har unika ID och lésenord som styrs av ADt (Active Directory, Microsofts katalog-
tjanst for natverk), det vill sdga anvandare loggar in pa nétverket med unika anvandarnamn
och I6senord. Sa kallad singel sign-on anvands, det vill séga det kravs ingen ytterligare in-
loggning an Windows-inloggning for att komma at de system och behorigheter man blivit till-
delad. Personalen anvander vanlig standard avseende inloggningspolicy. Vi har tagit del av
hur inloggningspolicyn ser ut och hur denna sker och gér bedémningen att det avseende
intrangsrisk kan anses vara nagot svagt.

IT-avdelningen ger access till systemen i ett forsta skede genom ett konto i ADt, medan det
ar systeméagarna/férvaltarna som sedan styr sjalva behérighetstilldelningen. Nya anvandare
bestalls via ITs drendehanteringssystem vilket maste ske via en verksamhetsansvarig chef.
Rutinen stéds av Kalmar kommuns IT-policy. IT-avdelningen gor en preliminar bedémning av
atkomsten och enligt enhetschefen pa kundservice sker alltid en uppféljning och extra kon-
troll om nagot inte ser rimligt ut. Samtliga anstallda p& kommunen kommer at Aditro Affars-
l6sningars portal, men har bara begransad atkomst eller titt-funktion fram till dess att syste-
magaren tilldelat personen en riktig behérighet i systemet.

Lonesystemet fungerar som mastersystem for anvandare och synkroniserar fyra ganger dag-
ligen mot ADt. Detta innebar att om man blir borttagen fran I6nesystemet och inte far nagon



I6n utbetald langre, blir man automatiskt borttagen fran ADt och kan inte logga in och komma
at nagra system. Léneavdelningen blir alltid informerad av verksamhetsansvarig chef nar en
anstallning upphér och lagger da in ett avslutningsdatum i Personec P. Anvandarkontot av-
slutas automatiskt i samband med detta avslutningsdatum. Nar en person med tillfallig an-
stallning pabérjar sin anstallning registreras alltid ett slutdatum manuelit i systemet. Mot bak-
grund av dessa rutiner har kommunen inte nagra rutiner for periodiska genomgangar av be-
horigheter. De har inte bedémt det som nédvandigt att ga igenom konton av den anledningen
att de stangs ner automatiskt med hjélp av synkroniseringen mellan Iénesystemet och ADt.

Bild 2.3-1 visar Kalmar kommuns processfléde for att lagga upp nya anstéllda i Ionesystemet
innan 16n kan utbetalas.
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Bild 2.3-2 visar Kalmar kommuns processfléde fér hur nagon avslutar sin anstélining och tas
bort fran I6nesystemet.
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Vi har intervjuat systemagare foér Aditro Affarsiosningar for att fa en 6vergripande forstaelse
kring hur behérighetshanteringen fungerar gallande redovisningssystemet Aditro Affarslos-
ningar.

En forfragan om behérighet till systemet kommer oftast fran verksamhetsansvarig chef via
mail till systeméagare/férvaltare. Hogre behdorigheter maste godkénnas, antingen av namnden
eller pa delegation av berord chef. En nyanstalld maste, som namnts tidigare, forst fa ett
konto uppsatt i ADt av IT-avdelningen for att systeméagaren ska kunna tilidela behorighet i
affarssystemet. Systemégaren kopplar sedan anvandarkontot i ADt till den behorighetsgrupp
som den nyanstallde ska ha i affarssystemet. Det finns instruktioner framtagna for hur man
lagger upp behérigheter. En kortare och évergripande beskrivning av detta finns ocksa do-
kumenterat i Kalmar kommuns informationssakerhetspolicy. Policyn for behdrighetsadminist-
ration saknar dock tydlighet kring hur behérighetsférandringar hanteras.

Kalmar kommun har gjort en stérre uppgradering av affarssystemet under aret som bland
annat inneburit att de flertal individuella behérigheter de haft i systemet nu séatts upp i grup-
per istallet. | samband med omstruktureringen och uppséttningen av de nya grupperna i af-
farssystemet ska intern kontroll ha varit i fokus.

Mot bakgrund av den automatiska synkroniseringen som finns mellan I6nesystemet och ADt,
som ska sakra att inga personer som slutat ska ha tillgang till kommunens system, finns ing-
en etablerad rutin kring att ekonomiavdelningen ska meddelas nar nagon avslutar sin an-
stalining hos kommunen. Ekonomiavdelningen gér en informell genomgang av kontona i af-
farssystemet da de anser att det emellanat kravs en rensning i systemet. Genomgang gors
oregelbundet och de konton som inte anvénts pa ett ar stéangs ner.

Personec P

Vi har intervjuat systemagare och systemférvaltare for lonesystemet for att fa en Svergri-
pande forstaelse kring hur behérighetshanteringen fungerar géllande I6nesystemet Personec
P. Precis som fér ekonomisystemet behéver nya anvandare forst fa ett konto uppsatt i ADt
for att behorigheter ska kunna tilldelas av systemagare/férvaltare. Det finns en bestallnings-
biankett som anvands for nyanstilida dar verksamhetsansvarig chef specificerar system
samt behérighet som denne ska ha tillgang till. Denna skickas till IT-avdelningen for att
skapa ett anvandarkonto.

Verksamhetsansvarig chef mailar systemagare efter att IT lagt upp ett konto i ADt. Systema-
garen kopplar dé& anvéndarkontot i ADt till den behérighetsgrupp den nya anvandaren ska ha
i I6nesystemet. Genomgang av konton gérs precis som fér ekonomisystemet pa ett informelit
satt, endast for att rensa anvandarkonton i lénesystemet. Lonehandlaggaren brukar ga ige-
nom anvandarbehérigheterna under sommarmanaderna da det &r lite mindre att gora, men
som tidigare ndmnts dokumenteras inte detta.

Férandringar av behérigheter inom I6nesystemet ar inte lika formellt som vid nyanstailning
och avslutande av tjanst. Enligt systemférvaltare kan detta ske via telefon. Rutinen ar att
man tar bort tidigare behérigheter vid férandring, men detta finns inte dokumenterat. | in-
formationssakerhetspolicyn regleras att "beslut om och bestalla (skriftligt) enskilda anvanda-
res behorighet till IT-system”, vilket vi tolkar som att dven denna del av processen borde vara
formell.

2.3.1. Kommentarer

Vi har tagit del av hur inloggningspolicyn ser ut och hur denna sker och gor beddémningen att
det avseende intrangsrisk kan anses vara nagot svagt. Mot bakgrund av detta rekommende-
rar vi Kalmar kommun att starka sin inloggningspolicy med farre inloggningsforsék for att
minska risken foér att obehoériga ska kunna logga in pa anvandarkonton.



Vidare rekommenderar vi att Kalmar kommun har en mer tydlig policy kring processen for att
satta upp nya anvandare och deras behdérigheter samt forandringar déarav for att pa ett klart
och tydligt satt styra utifran hur ledningen vill att behérighetsstyrningen ska hanteras och
dokumenteras.

2.4. Drift och 6vriga kontroller

Vi har genom vara intervjuer med IT avdelningen pa Kalmar kommun fatt en vergripande
bild av kommunens drift och 6vriga kontroller.

Backuper tas en gang per dygn for virtuella servrar. Loggar skapas nar funktionen inte funge-
rar och pa sa vis meddelas IT-avdelningen om nagot skulle ga fel med backupen. Aterlas-
ning av enstaka filer gérs ett par ganger i veckan och IT har inte upplevt nagra problem med
aterlasningen. Kalmar kommun uppges inte ha haft nagra stérre incidenter under aret och
upplever inte mycket stérningar i allmanhet. | de fatal fall kommunen har drabbats av mindre
intrangsforsék har man fatt testa sina aterstaliningsfiler och inte haft nagra problem med
detta.

Virusskydd och brandvaggar finns och bevakas av enheten for infrastruktur. Kalmar kommun
har virusskydd och IT far notiser genom mail ifall nagon misstanke om virus finns. Brandvag-
garna bevakas bade manuellt och via automatgenererade larm direkt fran brandvagg eller
IDS. Larm i lagre niva syns enbart i 6vervakningsverktygen, emedan mer kritiska larm sker
via mail till sandlistor fér évervakning. Kalmar kommun har dven logghanteringsserver som
samlar loggar med larm som ocksa gar ut via mail till sandlistor fér évervakning. Kontroll av
dessa loggar sker enligt IT-chef dagligen.

Kalmar kommun anvander sig av separerade serverrum som ar utrustade med bevaknings-
kameror, samt évervakning av vaktare. Anlaggningarna ar tilltradesskyddade och strémfor-
soOrjning bevakas kontinuerligt.

Under var genomgang av drift och dvriga kontroller noterar vi att kommunen inte har nagra
upprattade kontinuitetsplaner. Enligt IT-chefen &r anledningen att man &nnu inte tagit fram
nagon tillrackligt specifik riskanalys. Kalmar kommun tillsatter nu en ny systemforvaltnings-
modell och jobbar med de olika rollerna och grupperna sa att ansvar och mandat blir tydli-
gare. Arliga méten kommer att inféras och i och med denna omstrukturering kommer de att
titta pa kontinuitetsplaner fér de viktigaste systemen. Ambitionen ar att fa igang arbetet under
2016.

Kalmar kommun har ett flertal sidofaktureringssystem och ett personalflédesystem som ar
integrerat med Aditro Affarssystem. En tredje part hanterar 6verflytt av filerna fran server
som driftas av extern part. Dessa filer hamtas och forflyttas var tredje minut. Betalningsfiler
till banken avseende I6n hanteras pa samma séatt. Kommunen har inte upplevt nagra pro-
blem avseende inkompletta filer eller liknande. Serviceavtalet med den externa parten inne-
haller applikationsdrift, beredskap, integrationer, affarsvillkor samt ansvarsférdelning mellan
parten och Kalmar kommun. Méten halls varje kvartal dar de gar igenom om nagot hant eller
kommande férandringar.

Vi noterar efter vara samtal med kommunens IT-chef samt systemférvaltare att inga aktivite-
ter loggas for vidare évervakning, vilket finns reglerat i Kalmar kommuns informationssaker-
hetspolicy. Férklaringen till detta ar att det ska hanteras i systemsakerhetsanalysen som
annu inte uppréattats.



2.4.1. Kommentarer

Informationssakerhetspolicyn inkluderar en utvardering kring hur information ska loggas uti-
fran den systemsakerhetsanalys som ska uppréttas. Den inkluderar &ven hur loggar ska f6l-
jas upp. Da det i dagslaget inte loggas nagra aktiviteter maste IT-avdelningen tillse att detta
sker i enlighet med instruktionerna. Vidare bér Kalmar kommun tillsatta de resurser som be-
hovs for att utféra den riskanalys som bas fér katastrofplanerna som regleras i kommunens

policy.
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3. Sammanfattande bedémningar och rekommendationer

Under var granskning har vi noterat ett flertal omraden dar vi ser avvikelser fran Kalmar
kommuns dokumenterade informationssakerhetspolicy. Dartill har vi noterat ett antal forbatt-
ringsomraden. Informationssakerhetspolicyn namner en systemsakerhetsanalys som ska
inkludera styrning av ett flertal moment. Denna systemsakerhetsanalys ska exempelvis in-
kludera katastrofplan fér verksamhetssystemen, hantering kring hur aktiviteter i verksam-
hetssystemen ska loggas samt att testmiljo ska finnas uppdaterad och anvandas.

Vidare noterar vi att informationssakerhetspolicyn saknar tydlighet kring féréndringsproces-
sen av behdrighetsadministration. Det ar viktigt att styrdokumenten i sin tydlighet beskriver
hantering kring vasentliga processer, sasom behdrighetstilldelning, och inte ldmnar utrymme
for tolkning. Det har i var granskning framkommit att nya behdérigheter féljer en formell pro-
cess, och ndr nagon avslutar sin anstélining ar processen formell. Ddremot ar processen
informell nar féréndring sker av behérigheter.

Vi ser heller inte att det finns en tydlig styrning eller reglering genom IT-policyn hur férand-
ringar i verksamhetssystemen ska hanteras. Vi rekommenderar att detta regleras genom en
riskanalys som hanterar vilka typer av férandringar som anses stérre och darmed boér vara
mer formella, medan andra forandringar kan bedémas som mindre och darmed kraver
mindre dokumentation. Viktigt att notera ar dock att sparbarhet i samtliga férandringar bér
finnas. Detta for att man latt ska kunna ga tillbaka och se varfér, av vem och nar férandring-
en gjordes. Dessutom minskas personberoendet i organisationen.

Testmiljo anvands inte i enlighet med informationssakerhetspolicyn. Beroende pa den riska-
nalys som bor uppréttas, kan férandringar krdva mer eller mindre testning. Det ar viktigt att
testning dokumenteras, dels for sparbarhetens skull , dels sa att testning utférs for att minska
risken for felaktigheter i produktionsmiljon.

Slutligen rekommenderar vi att Kalmar kommun starker sin inloggningspolicy med farre
inloggningsforsok for att minska risken for att obehériga ska kunna logga in pa anvéndarkon-
tot. Detta galler saval som skydd mot externa inloggningsférsék och interna férsék som for
att minska risken for oegentligheter.

Carin Ljung Kristina Lindstedt
{T-revisor Certifierad kommunal revisor
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