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Granskning av GDPR

Pa uppdrag av revisorerna i Kalmar kommun har PwC genomfért en granskning avseende om
kommunstyrelsen, Kalmarhem och Kalmar Vatten samt férvaltningarna sakerstallt att det
finns andamalsenliga rutiner, processer och kontroller kring GDPR.

Da flera av rapportens rekommendationer ar generella for arbetet med GDPR och kan vara
giltiga for flera forvaltningar och bolag inom kommunkoncernen, beslutade vi vid vart
sammantrade den 19 maj 2022 att 6verlamna upprattad rapport till kommunstyrelsen for
ett samordnat svar. Rapporten dverldamnas dven for kinnedom till Kalmarhem, Kalmar
Vatten, socialndmnden och utbildningsnamnden, samt kommunfullmaktiges presidium.

Av rapporten framgar gjorda iakttagelser, revisionell bedomning och rekommendationer.

Vi 6nskar fa svar fran kommunstyrelsen senast den 31 oktober 2022 med redogérelse av
atgarder utifran de papekanden och rekommendationer som framkommer i rapporten.

Kommunfullméktiges presidium far ta stallning till om revisionsrapporten ska bilaggas
fullméaktiges handlingar.
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Sammanfattning

PwC har pa uppdrag av de fortroendevalda revisorerna i Kalmar kommun genomfoért en
granskning av hur kommunen efterféljer GDPR. Granskningens syfte &r undersdka om
kommunstyrelsen och de granskade bolagen samt forvaltningarna sakerstallt att det finns
andamalsenliga rutiner, processer och kontroller kring GDPR.

PwC har genomfort intervjuer med Kalmarhem AB, Kalmar Vatten AB, socialférvaltningen
samt utbildningsforvaltningen. Utover intervjuerna har PwC granskat relevant material fran

de olika enheterna.

Utifran genomford granskning &r var samlade bedémning att kommunstyrelsen och de
granskade bolagen delvis har andamalsenliga rutiner, processer och kontroller kring GDPR.
Beddmningen delvis grundas pa revisionsfragorna for incidenthantering och uppféljning. For
dvriga revisionsfragor ar bedomningen att det i allt vasentligt finns en andamalsenlighet.

Nedan ses beddmning for varje revisionsfraga.

Sammanfattande bedomningar utifran revisionsfragor

Revisionsfraga Beddmning
1. Har kommunen och Ja .
bolagen tydligt De granskade bolagen och

definierade roller och
ansvar inom omradet
dataskydd, med
erforderlig
dokumentation?

2. Har kommunen och
bolagen upprattat ett
behandlingsregister dar
syfte och laglig grund
for behandlingen
framgar?

forvaltningarna har i allt vasentligt
definierade roller och ansvar for data
dataskydd. Det ar tydligt kommunicerat
saval inom som utanfor
organisationerna vart fragor kring
dataskydd ska stéllas samt att det
finns ett aktivt engagemang hos
ledningarna for forvaltningarna och
bolagen for omradet.

Ja
De granskade bolagen och ‘

forvaltningarna har i allt vasentligt
uppréattat ett behandlingsregister dar
respektive personuppgift
dokumenteras tillsammans med syfte
och laglig grund samt annan relevant
information.



3. Sékerstaller
kommunen och bolagen
att datasubjektens
rattigheter tillgodoses
genom erforderliga
rutiner?

4. Har kommunen och
bolagen rutiner for de
situationer dar
kommunen agerar
personuppgiftsbitrade at
annan (inkl. hantering
av tredje part)?

Ja

De granskade bolagen och
forvaltningarna har i allt vasentligt
rutiner for att tillgodose datasubjektens
rattigheter.

Ja
Endast Socialférvaltningen och Kalmar
Vatten AB har identifierat
personuppgiftsbehandlingar dar de
agerar personuppgiftsbitrade at andra
organisationer. | samtliga dessa fall
finns erforderliga bitradesavtal
upprattade.

5. Har kommunen och
bolagen adekvata
sakerhetsatgarder och
en dokumenterad
incidenthantering for att
minska effekterna av
personuppgifts-
incidenter?

(Hur manga
rapporteringsskyldiga
personuppgiftsincidenter
har rapporterats till
Datainspektionen /
Integritetsskydds-
myndigheten fran ar
2020 och framat?)

6. Genomfor
dataskyddsombudet
uppféljningar med
forvaltningar och bolag
for att sakerstélla att de
lever upp till GDPR och
att eventuella atgarder
vid behov vidtas?
(Exempel pa storre
brister som framkommit
vid uppféljningarna)

e
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Delvis

De granskade bolagen och
forvaltningarna har i allt vasentligt
dokumenterade rutiner for
incidenthantering. Dock har
granskningen visat pa att det finns
vissa brister i att upptéacka och att
rapportera incidenter.

Delvis

Uppfoljning av efterlevnad utfors,
dock saknas det idag tid och resurser
for att bedriva ett mer proaktivt
arbete. Detta da dataskyddsombud
aven ar kommunjurist och tiden
maste delas mellan dessa tva roller.
Denna delade tjanst medfoér &ven en
risk for sjalvgranskning. Vidare sker
idag ingen formaliserad rapportering
fran forvaltningarna eller bolagen av
sin efterlevnad till
dataskyddsombudet.



Rekommendationer
Kalmarhem AB

e Bolaget rekommenderas att tydliggéra och dokumentera rollen som ansvarar for fragor
kopplat till GDPR, detta med fokus pa vilket mandat denna roll har da denna i dagslaget
upplevs som otydligt.

e Bolaget rekommenderas att formalisera rutiner for att sakerstalla att behandlingregistret
regelbundet revideras och halls uppdaterat.

e Bolaget rekommenderas att utdka frekvensen i sina utbildningsinsatser kopplat till
GDPR da ledningen idag upplever att det finns ett 6kat behov.

e Bolaget rekommenderas att uppratta rutiner for att regelbundet och strukturerat
genomfora uppféljning, utdver den initiala bedémningen, av bolagets bitraden for att
sakerstalla att dessa fortfarande har adekvata sékerhetsatgarder.

Socialférvaltningen

e [Fdrvaltningen rekommenderas att uppréatta rutiner for att regelbundet och strukturerat
genomféra uppfoljning, utbver den initiala beddomningen, av bolagets bitrdden for att
sakerstalla att dessa fortfarande har adekvata sékerhetsatgarder.

Kalmar Vatten AB

e Bolaget rekommenderas att upprétta rutiner som sakerstéaller att den information som
ges till datasubjekt infor en behandling méter kraven i férordningen.

e Bolaget rekommenderas att uppratta rutiner for att regelbundet och strukturerat
genomfora uppféljning, utdver den initiala bedémningen, av bolagets bitraden for att
sakerstalla att de fortfarande har adekvata sakerhetsatgarder..

Utbildningsforvaltningen

e [Fdrvaltningen rekommenderas att formalisera rutiner for att sékerstalla att
behandlingregistret regelbundet revideras och halls uppdaterat.

e Forvaltningen rekommenderas att utforma och implementera kontroller som sékerstéller
att den information som ges till datasubjekt infér en behandling méter kraven i
forordningen.

e [drvaltningen rekommenderas att starka sina insatser for att upptacka, rapportera och
motverka personuppgiftsincidenter. Detta kan exempelvis ske genom ytterligare
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utbildningsinsatser eller fortydligande av riktlinjer baserat pa analyser av tidigare
incidenter.

Forvaltningen rekommenderas att uppratta rutiner for att regelbundet och strukturerat
genomfora uppfdljning, utéver den initiala bedémningen, av bolagets bitraden for att
sakerstalla att de fortfarande har adekvata sakerhetsatgarder.

Kommunstyrelsen

Kommunstyrelsen rekommenderas att utvardera om den delade rollen som
kommunijurist och dataskyddsombud medfor en risk for sjalvgranskning.

Kommunstyrelsen rekommenderas att infora processer for att sdkerstélla att det sker
regelbunden sammanstéllning, analys och rapportering dver personuppgiftsincidenter
inom kommunkoncernen.
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Innehallsforteckning

Sammanfattning
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Inledning

Bakgrund - GDPR

EU:s dataskyddsforordning, General Data Protection Regulation (GDPR), innebar en
skarpning av dataskyddslagstiftningen inom EU, bade avseende organisationers
aligganden och de registrerade personernas rattigheter. Den galler for alla organisationer,
foretag och myndigheter som hanterar uppgifter om EU-medborgare. For att den ska
respekteras inférs mojligheten till kraftfulla sanktioner fér de organisationer som ignorerar
eller brister i att uppfylla de nya kraven. Sanktionsnivaerna har valts s att de ska vara
avskréackande och for att det inte ska l6na sig att bryta mot reglerna for att spara pengar.
Vasentliga sanktionsavgifter for bristande efterlevnad, upp till 20 miljoner kronor, kan
utfardas for myndigheter. Det infors ocksa en ratt for privatpersoner att krava skadestand av
de organisationer som inte tillgodoser deras rattigheter enligt férordningen. Férordningen
bdrjade tillAmpas den 25 maj 2018.

Forordningen innehaller nya krav jamfort med Personuppgiftslagen, som exempelvis att alla
organisationer sjalva har en skyldighet att bedéma riskerna for att de registrerades integritet
kranks samt vidta lampliga atgarder for att minska dessa risker. Organisationer maste aven
i vissa fall utse dataskyddsombud och rapportera allvarliga personuppgiftsincidenter till
tillsynsmyndigheten (och i vissa fall de berdrda registrerade) inom 72 timmar. Om man
misstéanker att nagon personuppgiftsbehandling kan medféra héga integritetsrisker for de
registrerade maste man gora en konsekvensbeddmning och vidta lampliga atgarder for att
reducera riskerna for eventuella skador.

Syfte och revisionsfragor

Kalmar kommuns revisorer har uppdragit &t PwC att genomfora en granskning kring hur
arbetet med inférandet av bestammelserna kopplade till den nya dataskyddsférordningen
(GDPR) genomforts inom det kommunagda bolagen Kalmarhem AB och Kalmar Vatten AB
samt forvaltningarna Socialférvaltningen och Utbildningsforvaltningen och darvid bilda sig
en uppfattning om nulaget.

Fragestalliningen for denna granskning ar saledes: “Har kommunstyrelsen och de
granskade bolagen sakerstallt att det finns A&ndamalsenliga rutiner, processer och kontroller
kring GDPR?”.

Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for revisionens
analyser och beddmningar.

e
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e Dataskyddsforordningen
e Kommunallagen
e Ovriga styrande dokument relevanta for granskningen

Avgransning

Granskning begrénsas till kommunstyrelsens och de granskade bolagsledningarnas ansvar.

Granskningen begransas till tva forvaltningar (utbildningsforvaltningen och
socialforvaltningen) och tva bolag inom kommunkoncernen (Kalmarhem AB och Kalmar
Vatten AB).

Granskningen uttalar sig inte om kommunens eller bolagens de facto efterlevnad av
Dataskyddsférordningen, utan syftar till att se om det arbete som bedrivs inom omradet kan
betraktas som andamalsenligt, givet de krav som foérordningen stéller.

Metod
Dokumentstudier av relevant dokumentation samt intervjuer med berdrda tjansteperson.

Revisionsfragan ovan besvaras huvudsakligen genom ett fragebatteri som tacker in
omradena nedan:

e Styrning

e Roller och ansvar

e Register 6ver behandlingar av personuppgifter
e Dokumentation

e Ansvar som personuppgiftsbitrade

e De registrerades rattigheter

e Lagstiftning

e Barn

e Ostrukturerad data

e Sakerhetsatgarder (inkl. incidenthanteringsprocess)



Foljande roller har medverkat i intervjuer for denna granskning.

Kalmar kommuns informationssamordnare, dataskyddsombud, kommunjurist

Kalmar Vatten AB:s VD, kundansvarig, verksamhetsutvecklare, HR
Utbildningsforvaltningens forvaltningschef, administrativ chef, planeringssekreterare for
digitalisering samt GDPR samordnare

Socialférvaltningens administrativa chef, forvaltningssekreterare samt
digitaliseringsledare

Kalmarhem AB:s VD samt dataskyddsansvarig.

De intervjuade har beretts mgjlighet att sakgranska rapporten.
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Granskningsresultat

Styrning, roller och ansvar

Revisionsfraga 1: Har kommunen och bolagen tydligt definierade roller och ansvar inom
omradet dataskydd, med erforderlig dokumentation?

Kalmarhem AB

Styrning, roller och ansvar

Det finns en tydlig ambition med uppdrag fran ledningsgruppen ut i organisationen att félja
de regler och principer som omfattas av GDPR. Ledningen i Kalmarhem ar engagerade i
hur organisationen arbetar med dessa fragor. Det har funnits en tydlig ambition med
uppdrag fran ledningsgruppen att félja de regler och principer som omfattas av GDPR.
Arbetet har framst drivits av en anstalld pa Kalmarhem AB som jobbar med
dataskyddsfragor. Kalmarhem AB féljer en faststalld integritetspolicy som har
kommunicerats externt till den registrerade.

| dagslaget saknas dock en tydlig dokumentation kring mandatet for fragor gallande
dataskydd och da ledningen arbetar med att att identifiera ny person som far agarskap for
fragan blir detta an viktigare. Ledningen ser aven ett 6kat behov av en tydligare struktur
kopplat till ansvarsfordelningen mellan Kalmarhem AB och Kalmar kommun men anser att
de far bra stod fran kommunens dataskyddsombud vid direkta fragor eller genom det forum
som upprattats inom kommunkoncernen for att diskutera informationssakerhet och
dataskydd.

Det ar tydligt definierade och kommunicerade bade internt och externt hur anstallda och
medborgare kan komma i kontakt med dataskyddsombudet. Kontakt kan aven initieras via
Kalmarhems kundcenter.

Socialforvaltningen

Styrning, roller och ansvar

Ledningen i socialférvaltningen ar aktivt engagerad i dataskyddsfragor. Detta visar sig bland
annat i att tillagg har gjorts till de kommungemensamma riktlinjerna for
informationssakerhet. Dessa lokala tillagg har gjorts for att tacka socialforvaltningens till
viss del specifika behov.

Forvaltningen har faststallt tydliga roller géllande arbetet kring dataskydd och
informationssakerhet. Anstéllda upplever att det ar tydligt géllande vem som arbetar med
fragor kopplat till GDPR och till vem man ska vanda sig till. Forvaltningssekreteraren hos

e
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socialforvaltningen har ett utpekat ansvar for arbetet kopplat till dataskydd, daremot finns
det ingen beskrivning eller dokumentation for rollen.

Forvaltningen upplever att de generellt far bra stod fran dataskyddsombudet i kommunen
nar detta efterfragas.

Vid situationer da medarbetare eller externa parter vill komma i kontakt med
dataskyddsombudet far de information om hur de ska ga tillvaga direkt av
socialférvaltningen eller via publicerad information pd kommunens hemsida.

Kalmar Vatten AB

Styrning, roller och ansvar

Det finns ett aktivt engagemang for dataskyddsfragor inom Kalmar Vatten AB med tydliga
dokumenterade riktlinjer for informationshantering tillsammans med en integritetspolicy.
Vidare finns det utpekad personal som arbetar med dataskydd och det ar tydligt
kommunicerat inom organisationen.

Bolaget upplever att de far bra stod av kommunens dataskyddsombud, dels vid direkta
fragor eller genom det forum som uppréttats inom kommunkoncernen for att diskutera
informationssakerhet och dataskydd.

Det ar tydligt definierat och kommunicerat, bade internt och externt, hur anstallda och
externa parter kan komma i kontakt med dataskyddsombudet.

Utbildningsforvaltningen

Styrning, roller och ansvar

Utbildningsforvaltningen har ett aktivt arbete kopplat till GDPR och dataskydd som dels lutar
sig mot kommungemensamma policys men aven lokal riktlinjer som anpassats for
forvaltningsspecifika processer och system.

Det finns utpekade roller som jobbar med dataskydd och informationssakerhet inom
forvaltningen. Aven om dessa roller finns utpekade har foérvaltningen upplevt utmaningar i
att forsta och tolka alla delar i lagstiftningen. For dessa fall har det funnits stod fran
dataskyddsombudet. Forvaltningen har dven aktivt sokt vagledning fran andra forvaltningar
och aven vant sig till forum utanfér kommunen for att dela kunskap med andra kommuner.

Det ar tydligt definierat och kommunicerat, bade internt och externt, hur anstallda och
externa parter kan ta kontakt med dataskyddsombudet.

Beddmning

Har kommunen och bolagen tydligt definierade roller och ansvar inom omradet dataskydd,
med erforderlig dokumentation?

e
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Ja

De granskade bolagen och forvaltningarna har i allt vasentligt definierade roller och ansvar
for data dataskydd. Det ar tydligt kommunicerat saval inom som utanfor organisationerna
vart fragor kring dataskydd ska stéllas samt att det finns ett aktivt engagemang hos
ledningarna for forvaltningarna och bolagen fér omradet.

Behandlingsregister

Revisionsfraga 2: Har kommunen och bolagen upprattat ett behandlingsregister dar syfte
och laglig grund for behandlingen framgar?

Kalmarhem AB

Behandlingsregister

Kalmarhem anvéander sig av det kommungemensamma systemet for att hantera sitt
behandlingsregister och dokumentera sina behandlingar, dess syfte och laglig grund samt
annan relevant information. Det saknas idag formaliserade rutiner for att sakerstélla att
behandlingsregister revideras. Dock sker detta pa adhoc basis och nu senast vid en
kartlaggning av systemleverantorer fran tredjeland (utférdes under varen 2022).

Socialférvaltningen

Behandlingsregister

Socialférvaltningen anvander sig av det kommungemensamma systemet for att hantera sitt
behandlingsregister och dokumentera sina behandlingar, dess syfte och laglig grund samt
annan relevant information. Revidering av behandlingsregistret har skett Iopande med
uppdateringar vid nya eller forandrade behandlingar.

Kalmar Vatten AB

Behandlingsregister

Kalmar Vatten anvander sig av det kommungemensamma systemet for att hantera sitt
behandlingsregister och dokumentera sina behandlingar, dess syfte och laglig grund samt
annan relevant information. Revidering av behandlingsregistret har skett som en del i det
[6pande arbetet.

Utbildningsforvaltningen

Behandlingsregister

Utbildningsforvaltningen anvander sig av det kommungemensamma systemet for att
hantera sitt behandlingsregister och dokumentera sina behandlingar, dess syfte och laglig
grund samt annan relevant information. Det saknas idag formaliserade rutiner for att
sakerstalla att behandlingsregister revideras.

e
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Beddmning

Har kommunen och bolagen upprattat ett behandlingsregister dar syfte och laglig grund for
behandlingen framgar?

Ja

De granskade bolagen och forvaltningarna har i allt vasentligt upprattat ett
behandlingsregister dar respektive personuppgift dokumenteras tillsammans med syfte och
laglig grund samt annan relevant information.

Datasubjektens rattigheter

Revisionsfraga 3: Sakerstaller kommunen och bolagen att datasubjektens rattigheter
tilgodoses genom erforderliga rutiner?

Kalmarhem AB

Datasubjektens rattigheter

Kalmarhem informerar tydligt om individens rattigheter dels via hemsidan men aven genom
tex. villkorstexter i avtal. Det finns formaliserade processer for att begéara registerutdrag,
rattning eller invdnda mot behandling.

Kalmarhem kan hantera kanslig information sasom personer med helt skyddad identitet
eller personer med skyddade personuppgifter. Kansliga uppgifter hanteras av tva personer i
Kalmarhem AB, uppgifterna hanteras separat och inte i verksamhetens ordinarie
fastighetsregister eller markandsregister. For denna typ av behandling har det utférts en
risk- och konsekvensanalys.

Det kan aven férekomma behandling av kansliga personuppgifter for egen personal i form
av HR-relaterad data for anstallda eller namn och fodelsedag pa anstalldas barn i syfte till
att hantera foréldraledighet. For dessa typer av behandlingar finns definierade processer for
att sakerstalla individens rattigheter.

| samband med inféranden av férordningen genomgick samtliga anstallda utbildning inom
GDPR for att 6ka den allmanna kunskapen. Utdver detta sker &ven l6pande
kommungemensamma nano-utbildningarna inom dataskydd och informationssakerhet.
Bolaget ser dock ett behov av stdrre regelbundenhet i utbildningsinsatser inom omradet.

Socialforvaltningen

Datasubjektens rattigheter
Socialférvaltningen informerar tydligt om individens rattigheter dels som en del i det I6pande

s
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arbetet i moéten med individer, dels via hemsidan men &ven genom informationstexter. Det
finns formaliserade processer for att begéra registerutdrag, rattning eller invéanda mot
behandling.

Socialférvaltningen hanterar stora mangder kénsliga personuppgifter som en del av sitt
uppdrag dar behandlingen sker via forvaltningens dedikerade verksamhetssystem. Det
finns aven val definierad rutiner och policys for hur denna behandling ska genomféras pa
ett sakert satt. FOor denna typ av behandling har det utforts en risk- och konsekvensanalys.

Det kan aven férekomma behandling av kansliga personuppgifter for egen personal i form
av HR-relaterad data for anstéallda eller namn och fodelsedag pa anstalldas barn i syfte till
att hantera foraldraledighet. For dessa typer av behandlingar finns definierade
kommunovergripande processer for att sakerstélla individens rattigheter.

| samband med inféranden av férordningen genomgick samtliga anstallda utbildning inom
GDPR for att 6ka den allmanna kunskapen. Utdver detta sker aven I6pande
kommungemensamma nano-utbildningarna inom dataskydd och informationssakerhet.

Kalmar Vatten AB

Datasubjektens rattigheter

Kalmar Vatten informerar tydligt om individens rattigheter via hemsidan. Dock framkom det
under intervju att det inte &r helt tydligt vilken informationstext som ska anvandas om
information ska ges till en individ utanfér hemsidan. Oftast kopieras text fran hemsidan och
kompletteras efter behov men det saknas kontroller for att sékerstélla att texten moter
kraven i férordningen.

Det finns formaliserade processer for att begéra registerutdrag, rattning eller invanda mot
behandling.

Kalmar Vatten behandlar inte nagra kansliga personuppgifter avseende kunder. Dock kan
det forekomma behandling av kansliga personuppgifter fér egen personal i form av HR-
relaterad data for anstallda eller namn och fodelsedag pa anstalldas barn i syfte till att
hantera fordldraledighet. For dessa typer av behandlingar finns definierade processer for att
sékerstélla individens rattigheter.

| samband med inféranden av férordningen genomgick samtliga anstéllda utbildning inom
GDPR for att 6ka den allmanna kunskapen. GDPR &r dven en del av det utbildningspaket
som nyanstallda genomgar. Utéver detta sker daven I6pande kommungemensamma nano-
utbildningarna inom dataskydd och informationsséakerhet.

e
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Utbildningsférvaltningen

Datasubjektens rattigheter

Utbildningsforvaltningen informerar tydligt om individens rattigheter dels som en del i det
I6pande arbetet i méten med individer, dels via hemsidan men aven genom
informationstexter till bade elever och foraldrar. Dock framkom i intervju att forvaltningen
upplever sjalva att de inte vet om den information som de delar ar tillracklig.

Det finns formaliserade processer for att begéra registerutdrag, rattning eller invanda mot
behandling.

Forvaltningen hanterar stora mangder personuppgifter avseende barn som en del av sitt
uppdrag dar behandlingen sker via forvaltningens dedikerade verksamhetssystem. Det
finns aven val definierade rutiner och policys for hur denna behandling ska genomféras pa
ett sékert satt. For denna typ av behandling har det utforts en risk- och konsekvensanalys.

Det kan forekomma behandling av kénsliga personuppgifter fér egen personal i form av HR-
relaterad data for anstallda eller namn och fodelsedag pa anstalldas barn i syfte till att
hantera fordldraledighet. For dessa typer av behandlingar finns definierade processer for att
sékerstélla individens rattigheter.

Samtliga medarbetare inom forvaltningen ska genomga utbildning inom dataskydd.

Beddmning

Sékerstéller kommunen och bolagen att datasubjektens rattigheter tillgodoses genom
erforderliga rutiner?

Ja

De granskade bolagen och forvaltningarna har i allt vasentligt rutiner for att tillgodose
datasubjektens rattigheter.

Personuppgiftsbitrade

Revisionsfraga 4: Har kommunen och bolagen rutiner for de situationer dar kommunen
agerar personuppgiftsbitrade at annan (inkl. hantering av tredje part)?

Kalmarhem AB

Personuppgiftsbitrade

Kalmarhem har inte identifierat nagon personuppgiftsbehandling dar de sjélva agerar
personuppgiftsbitrade &t en annan organisation.

s
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For de behandlingar dar Kalmarhem har anlitat ett personuppgiftsbitrade finns bitrddesavtal
uppréattade.

Socialforvaltningen

Personuppgiftsbitrade

Socialférvaltningen har identifierat personuppgiftsbehandlingar dar de agerar
personuppgiftsbitrade at andra organisationer. For samtliga dessa behandlingar finns
bitradesavtal upprattade. Forvaltningen har i vissa fall upplevt att det kan vara svart att
avgora vem som ar personuppgiftsansvarig och personuppgiftsbitrade. | dessa fall har ett
bra stod erhallits fran dataskyddsombud.

For de behandlingar dar Socialforvaltningen har anlitat ett personuppgiftsbitrade finns
bitradesavtal upprattade.

Kalmar Vatten AB

Personuppgiftshitrade

Kalmar Vatten har identifierat personuppgiftsbehandlingar dar de agerar
personuppgiftsbitrade at andra organisationer. For samtliga dessa behandlingar finns
bitradesavtal upprattade.

For de behandlingar dar Kalmar Vatten har anlitat ett personuppgiftsbitrade finns
bitradesavtal upprattade.

Utbildningsforvaltningen

Personuppgiftsbitrade

Utbildningsforvaltningen agerar inte personuppgiftsbitrade at ndgon annan men &ar
gemensamt personuppgiftsansvariga i vissa behandlingar, i dessa fall finns avtal pa plats
for att hantera forhallandet.

For de behandlingar déar Utbildningsforvaltningen har anlitat ett personuppgiftsbitrade finns
bitradesavtal upprattade.

Beddmning

Har kommunen och bolagen rutiner f6r de situationer dar kommunen agerar
personuppgiftsbitrade at annan (inkl. hantering av tredje part)?

Ja
Endast Socialférvaltningen och Kalmar Vatten AB har identifierat

personuppgiftsbehandlingar dar de agerar personuppgiftsbitrade &t andra organisationer. |
samtliga dessa fall finns erforderliga bitrddesavtal upprattade.
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Sékerhetsatgarder och incidenthantering

Revisionsfraga 5: Har kommunen och bolagen adekvata sakerhetsatgarder och en
dokumenterad incidenthantering for att minska effekterna av personuppgiftsincidenter?

Kalmarhem AB

Sakerhetsatgéarder och incidenthantering

Bolaget utfér och dokumenterar klassning av data for att sakerstélla ratt skyddsniva pa ett
strukturerat satt. Vidare arbetar bolaget med behdrighetsstyrning inom verksamhetens
system for att sékerstalla att endast rétt personer har behdérighet. Behdrighetshanteringen
ar dokumenterad och formaliserad.

Idag sker ingen regelbunden eller strukturerad uppféljning, utéver den initiala bedémningen,
av bolagets bitraden for att sékerstélla att de fortfarande har adekvata sakerhetsatgarder.

Bolaget har idag inte nagra formaliserade kontroller kring ostrukturerad data utéver
utbildningsinsatser och viss automatik kopplat till att forhindra att personnummer skickas via
e-post. Vid intervju framkom att det finns ett behov av att ytterligare kartlagga i vilken
utstrackning personuppgifter forekommer i ostrukturerad data.

Det finns ett kommungemensamt system for att skicka personuppgifter pa ett sakert satt
som anvands vid behov.

Det finns en formaliserad och dokumenterad process for incidenthantering tilsammans med
en checklista specifikt for personuppgiftsincidenter. Gallande incidenter som sker hos ett
personuppgiftsbitrade ansvarar dessa for att rapportera incidenterna vilket aven framgar
enligt avtal. Organisationen har inte identifierat nagra personuppgiftsincidenter av allvarlig
karaktar som erfordrar rapportering till tillsynsmyndigheten.

Socialforvaltningen

Sakerhetsatgarder och incidenthantering

Forvaltningen utfér och dokumenterar klassning av data for att sakerstalla ratt skyddsniva
pa ett strukturerat satt. Vidare arbetar forvaltningen med behérighetsstyrning inom
verksamhetens system for att sakerstalla att endast ratt personer har behorighet.
Behorighetshanteringen ar dokumenterad och formaliserad.

Idag sker ingen regelbunden eller strukturerad uppféljning, utéver den initiala bedémningen,
av forvaltningens personuppgiftsbitrdden for att sakerstalla att de fortfarande har adekvata
sakerhetsatgarder. Verksamheten uttrycker aven under intervju att de finner det utmanande
att gora denna typ av bedémning.
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Verksamheten har som malsattning att ha sa lite ostrukturerad data som mgjligt men har
idag inte nagra formaliserade kontroller kring ostrukturerad data utdver utbildningsinsatser
och viss automatik kopplat till att férhindra att personnummer skickas via epost.

Det finns ett kommungemensamt system for att skicka personuppgifter pa ett sakert satt
som anvands vid behov.

Det finns en formaliserad och dokumenterad process for incidenthantering. Darutéver finns
aven en dedikerad person som overvakar rapporterade avvikelser for att identifiera och
rapportera personuppgiftsincidenter. Verksamheten har identifierat personuppgiftsincidenter
av allvarligare karaktar som darmed rapporterats vidare till tillsynsmyndigheten. Vid dessa
tillféllen har aven dataskyddsombudet varit involverad eller informerad.

Kalmar Vatten AB

Sakerhetsatgarder och incidenthantering

Bolaget utfor och dokumenterar klassning av data for att sékerstalla ratt skyddsniva pa ett
strukturerat satt. Vidare arbetar bolaget med behdrighetsstyrning inom verksamhetens
system for att sékerstalla att endast ratt personer har behdrighet. Behdrighetshanteringen
ar dokumenterad och formaliserad.

Idag sker ingen regelbunden eller strukturerad uppféljning, utéver den initiala bedémningen,
av bolagets bitraden for att sékerstélla att de fortfarande har adekvata sakerhetsatgarder.

Bolaget har som ambition att inte behandla personuppgifter i ostrukturerad form men har
idag inte nagra formaliserade kontroller kring ostrukturerad data utdver utbildningsinsatser
och viss automatik kopplat till att forhindra att personnummer skickas via e-post.Det finns
ett kommungemensamt system for att skicka personuppgifter pa ett sakert satt som
anvands vid behov.

Det finns en formaliserad och dokumenterad process for incidenthantering for
personuppgiftsincidenter. Gallande incidenter som sker hos ett personuppgiftsbitrade
ansvarar dessa for att rapportera incidenterna vilket aven framgar enligt avtal. Under
intervju framkom att verksamheten kanner viss osékerhet kring bedémning av incidenter
och vad som ska rapporteras vidare till tillsynsmyndigheten. Har efterfragas ytterligare stod
fran dataskyddsombudet i form av utbildning.

Organisationen har tidigare rapporterat incidenter till tillsynsmyndigheten utan att involvera
dataskyddsombudet i processen.

pwc 18



pwc

Utbildningsférvaltningen

Sakerhetsatgarder och incidenthantering

Forvaltningen utfor och dokumenterar klassning av data for att sakerstalla ratt skyddsniva
pa ett strukturerat satt. Vidare arbetar forvaltningen med behérighetsstyrning inom
verksamhetens system for att sakerstélla att endast ratt personer har behdrighet.
Behdrighetshanteringen ar dokumenterad och formaliserad. Dock framkom under intervjun
att det har forekommit tillifallen da medarbetare som avslutar sin tjanst och pabérjar en ny
tjanst i forvaltningen har haft kvar sina gamla behérigheter.

Idag sker ingen regelbunden eller strukturerad uppféljning, utéver den initiala bedémningen,
av forvaltningens personuppgiftsbitraden for att sékerstalla att de fortfarande har adekvata
sakerhetsatgarder. Verksamheten uttrycker aven under intervju att de finner det utmanande
att gora denna typ av beddmning.

Verksamheten har etablerat en “digital stdaddag” dar medarbetarna rensar ostrukturerad
data. Till stod for detta finns en framtagen mall for genomférandet. Utdver detta finns &ven
utbildningsinsatser och viss automatik kopplat till att férhindra att personnummer skickas via
e-post for att minska personuppgifter i ostrukturerat format. Det finns ett
kommungemensamt system for att skicka personuppgifter pa ett sakert satt som anvands
vid behov.

Det finns en formaliserad och dokumenterad process for incidenthantering. Dock noteras att
det har skett incidenter som forst har uppméarksammats av de registrerade vilket kan tyda
pa ett behov av ytterligare utbildning eller andra aktiviteter kravs for att motverka denna typ
av incidenter. Vid dessa tillfallen har dataskyddsombudet blivit involverad.
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Rapporterade personuppgiftsincidenter

Hur manga rapporteringsskyldiga personuppgiftsincidenter har rapporterats till
Datainspektionen/ Integritetsskyddsmyndigheten fran ar 2020 och framét?

Kalmar kommun har endast statistik fran och med maj 2021 d& det inférskaffades ett nytt
rapporteringssystem. Sedan dess har de registrerat 46 stycken incidenter varav 19 stycken
har rapporterats till tillsynsmyndigheten. Vid intervju med dataskyddsombudet framkom att
det finns en kunskapsbrist inom detta omrade i flertalet forvaltningar och bolag. Detta kan
medfora risk for att incidenter rapporteras felaktig eller att de inte rapporteras alls.
Dataskyddsombudet rapporterar &ven vid behov personuppgiftsincidenter till
kommunledningen.

Beddmning

Har kommunen och bolagen adekvata sakerhetsatgarder och en dokumenterad
incidenthantering for att minska effekterna av personuppagiftsincidenter?

Delvis

De granskade bolagen och férvaltningarna har i allt vasentligt dokumenterade rutiner for
incidenthantering. Dock har granskningen visat pa att det finns vissa brister i att upptacka
och att rapportera incidenter.

Vidare &r det inget av de granskade bolagen eller forvaltningarna som genomfér nagon
regelbunden eller strukturerad uppféljning, utdver den initiala bedémningen, av bolagets
bitraden for att sakerstalla att de fortfarande har adekvata sakerhetsatgarder.

Uppfdljning

Revisionsfraga 6: Genomfor dataskyddsombudet uppféljningar med férvaltningar och bolag
for att sakerstalla att de lever upp till GDPR och att eventuella atgarder vid behov vidtas?
(Exempel pa storre brister som framkommit vid uppfoljningarna)

Dataskyddsombudet har lett ett antal uppféljningar gallande dataskydd under de senaste
aren som aven har mynnat ut i konkreta forbattringsatgarder bade centralt inom kommunen
men &ven ute i forvaltningar och bolag. Det senaste arbetet avser en kartlaggning av
samtliga personuppgiftsbehandlingar som utférs med stdd av amerikanska
molntjanstleverantérer som en foljd av Schrems Il (EU-domstolen domslut i mal C-311/18).

UtOver detta finns aven etablerade forum dar de olika bolagen och foérvaltningarna samt
dataskyddsombudet regelbundet traffas och diskutera dataskyddsfragor med varandra.
Dock saknas mer formaliserad rapportering eller sjalvutvardering fran bolagen eller
forvaltningarna till dataskyddsombudet. Vidare noteras att inga av de granskade bolagen

—
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eller forvaltningarna sjalva har definierade formella kontroller for att sakerstélla efterlevnad
av kraven i forordning och mater heller inte efterlevnad pa annat nagot satt.

Rollen som dataskyddsombud for kommunen har tilldelats till en av kommunjuristerna, som
har manga andra atagande, vilket medfért vissa prioriteringar. Det har inte funnits tid till att
genomfora ett proaktivt arbete i att sakerstélla efterlevnad i det utstrackningen som skulle
vara onskvart. Det har aven framkommit under intervjuer att en mer proaktiv tillsyn fran
dataskyddsombudet skulle valkomnas for att sakerstalla ett bibehallet fokus pa& dataskydd
och efterlevnad.

Forutom de utmaningar med tillganglig tid, medfér aven den delade rollen som
kommunijurist och dataskyddsombud en risk for sjalvgranskning. Detta da rollen som
kommunjurist kan forvantas aktivt medverka i aktiviteter som sedan dataskyddsombudet
ska granska.

Beddmning

Genomfor dataskyddsombudet uppfoljningar med forvaltningar och bolag for att sdkerstélla
att de lever upp till GDPR och att eventuella atgarder vid behov vidtas? (Exempel pa storre
brister som framkommit vid uppféljningarna)

Delvis

Uppfoéljning av efterlevnad utfors, dock saknas det idag tid och resurser for att bedriva ett
mer proaktivt arbete. Detta da dataskyddsombud aven ar kommunjurist och tiden maste
delas mellan dessa tva roller. Denna delade tjanst medfor aven en risk for sjalvgranskning.
Vidare sker idag ingen formaliserad rapportering fran forvaltningarna eller bolagen av sin
efterlevnad till dataskyddsombudet.
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