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Kommunstyrelsen

Uppfoljning intern kontroll 2017 samt revidering
av riktlinjer for intern kontroll

Forslag till beslut

Kommunstyrelsen godkinner rapporten om uppfoljning av intern kontroll
2017.

Kommunstyrelsen antar reviderade riktlinjer f6r intern kontroll.

Bakgrund

Enligt reglementet f6r intern kontroll ska kommunstyrelsen med utgangspunkt
fran nimndernas uppfoljningsrapporter utvirdera kommunens samlade system
tor intern kontroll. I de fall férbittringar behovs ska styrelsen besluta om
sadana.

Uppfoljning av intern kontroll f6r Kalmar kommun 2017 redovisas i bifogad
rapport “Internkontroll uppfoljning — Kommunstyrelsen”. I rapporten
redovisas varje process var for sig med en mitare 1 tre farger for bista
overblick. Fargernas betydelse ar enligt foljande:

- Rott — Den samlade bedémningen ér att den interna kontollen inom
processen inte ir tillfredstiallande. Kommunstyrelsen bor agera mot
ber6rda nimnder och tillse att nimnden sidkerhetstiller sin interna
kontroll inom processen.

- Gult — Den samlade bedémningen ir att den interna kontrollen inom
processen har vissa brister. Bedomningen ar dock att ber6rda naimnder
sjalv korrigerar detta genom vidtagna kontrollmoment och aktiviteter.
Kommunstyrelsen behover inte agera i nuldget.

- Gront — Den samlade bedomningen ar att den interna kontrollen inom
processen ir tillfredstillande.
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De brister som frimst noterats vid uppfoljningen av Kalmar kommuns interna
kontroll 2017 har varit inom processerna virna om hilsa och milj6, hantera
ekonomi, leverera IT-st6d, rekrytera, utveckla och avveckla personal,
tillhandahalla lokaler samt tillhandahalla varor och tjinster.

De brister som uppdagats har dock korrigerats, aterkopplats och dtgirdats
l6pande for att forhindra framtida avsiktliga eller oavsiktliga fel. Uppfoljning
att tillrdckliga atgarder vidtagits sker I6pande med paverkan i kommande
riskanalyser och interna kontrollplaner.

Uppfoljningen visar att riktlinjerna for intern kontroll behover revideras for att
battre svara mot nimndernas olika forutsittningar. Forandringen innebir att de
risker som hanteras av sakkunniga frin varje férvaltning inom stédprocess
omradet kommer vara obligatoriska att beakta fér samtliga nimnder som
tidigare men det kommer finnas méjlighet att gora en ny bedémning av
riskvirdet f6r respektive nimnd.

Utover den interna kontrollen har externrevision genomférts av kommunens
tortroendevalda revisorer. Ett flertal verksamhetsomriaden har granskats
ingdende. Forbattringsomraden har identifierats dar respektive verksamhet har
ansvar for att vidta atgirder.

Den samlade bedémningen dr, trots avvikelser, att kommunen sammantaget
har en god intern kontroll.

Anna Johansson
Redovisningschef

Bilagor
Internkontroll uppféljning — Kommunstyrelsen
Riktlinjer f6r intern kontroll
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Ledningsprocesser

Faststalla mal och fordela resurser ' A

» Ta fram statistik

« Ta fram budget och félja upp den

» Hantera mal och uppdrag

¢ Ta fram underlag genom omvérldsbevakning
Kommentar

Inom denna process har framst risker att gora fel prioriteringar och avvagningar baserat pa oklarheter i styrmodellen lyfts fram tillsammans med
bristande omvarldsanalyser som kan leda till samre beslutsunderlag. Om verksamheterna styr mot oklara mal och uppdrag samt med bristande
omvarldsanalyser finns en uppenbar risk att de 6vergripande fullmaktigemélen inte uppnas.

For att minimera denna risk ar det viktigt att kommunen har en tydlig styrmodell och att ratt styrsignal (mal, uppdrag, indikator m.m) anvands till ratt
andamal beroende pa vad man vill uppna. Omvarldsanalyser bor hanteras genom regelbundna avstamningar.

Risker har identifierats och hanterats inom féljande omraden:

Risk att resurser ar otillrackliga. Risk att resurser ar otillrackliga for att utféra forvaltningens uppdrag samt att férvaltningen inte kan méta upp
framtidens krav

Risk for att verksamheten inte jobbar mot faststallda mal och att resurserna inte férdelas optimalt. Detta kan bero pa flera olika anledningar
tex att malen inte &r kdnda hos medarbetarna, att det finn oklarheter i organisationen, att rutiner inte fungerar med mera. Det finns risk att mal,
uppdrag och beslut som inte finns med i verksamhetsplanen utan i andra handlingsplaner, strategier och program inte f6ljs upp.

Risk felbeddmning omvarldsrisker. Risk att férvaltningens tjansteman blir verhopade med information och gor felbedémningar. Risk for att
ovantade handelser intraffar som paverkar verksamheten och ekonomin. Risk att felaktiga prognoser leder till felaktiga satsningar/indragningar.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att kommunens ekonomi férsamras och darmed kan paverka namndens uppdrag och férutsattningar
« Risk att verksamhetsplanerna ej féljer de politiska uppsatta malen och att resurserna styrs fel.
« Risk att namnden kan paverkas av att forvaltningen gor fel omvarldsanalyser som leder till samre beslutsunderlag for namnden.

Kontrollmomenten koppade till riskerna i denna process har inte noterat nagra avvikelser. Den samlade bedémningen &r att den interna kontrollen
inom processen ar tillfredstéllande.

Organisera, leda och folja upp verksamheten ' A

» Folja upp verksamheten

« Stddja, styra, samordna genom verksamhetsledningssystem

* Leda och fordela arbetet

« Bevaka och informera om lagar och férordningar
Kommentar

| denna process handlar det i stort om att styrning och ledning ska minimera riskerna for att verksamheterna inte bedrivs pa ett &ndamalsenligt och
kostnadseffektivt satt. Andringar i lagar och regler ska bevakas och hanteras. system, rutiner och roller ska sékerstélla styrningen, dar
verksamhetsledningssystemet ar ett viktigt verktyg. Uppfoljning av verksamhet och ekonomi ska samordnas for att ge svar pa var verksamheten
befinner sig, vart man &r pa vag och hur man star sig i jamférelse med andra kommuner.

Risker har identifierats och hanterats inom féljande omraden:
Risk for dubbelarbete alternativt att uppgifter inte blir utforda eller utfors pa ett felaktigt satt.

Kontrollern visar att risken infallit hos trots aktiviteter med gransdragningslista mellan forvaltningarna, viss otydlighet har pavisats i
ansvarfordelningen och kraver vidare aktivitet for att risken ska bedomas som mycket liten eller liten. Detta galler dock inte genomgéende for alla
namnder som kontrollerat risken utan kontrollen har ocksa pavisat acceptabelt utfall.

Risk - Organisationsforandringar. Organisationsforandringar skapar mer eller mindre oro i verksamheterna. Risk for att arbetsuppgifter inte ar
kanda av medarbetarna eller &r otydligt utformade/preciserade. Det finns risk for att arbetsuppgifter “faller mellan stolarna”. Kontrollerna har pavisat
acceptabelt utfall.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att verksamheten inte hinner anpassas vid lagéandring
« Risk att verksamheten inte kan ledas och styras optimalt
« Risk for otydliga/ej kdnda arbets- och uppdragsbeskrivningar.
« Risk att namndens beslutade kravrutin ej foljs.
« Risk for att verksamheten inte hinner anpassas vid lagéandring
 Risk for bristande beslutsunderlag
Den samlade beddmningen &r att den interna kontrollen inom processen ér tillfredstallande.
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Huvudprocesser

Allmant framja Kalmars néringsliv ' A

« Lotsa foretagare i den kommunala organisationen
« Genomfora foretagsbesok
» Erbjuda andamalsenliga lokaler for det lokala naringslivet
« Genomfora starta-eget kurser
» Hantera etableringsfragor
Kommentar
Den framsta risken inom denna process ar att kommunen skulle uppfattas som att man inte stddjer Kalmars naringsliv.

Det kan finnas risk for att féretagare inte lotsas ratt i den kommunala organisationen. Sannolikheten fér att risken intraffar ses som Iag da kommunen
har ett internt samarbete och god kompetens finns hos kommunens foretagslotsar. Konsekvenserna varderas som allvarlig da det skulle kunna leda
till att naringslivet i Kalmar inte utvecklas optimalt. Det sammavéagda risktalet innebar att den identifierade risken inte kraver nagot kontrollmoment i
internkontrollplanen vid arets riskanalys. Den samlade bedomningen &r att den interna kontrollen inom processen or tillfredstallande.

Bedriva samhallsskydd och sékerhetsarbete ' A

« Planera atgarder infor extraordinara handelser i fredstid och héjd beredskap
« Tillhandahalla raddningstjanst
» Arbeta med fragor inom férebyggande brandskydd
Kommentar
Risker inom denna process ar bland annat att inte tillhandahalla en likvardig raddningstjanst till alla invanare.

| de egna verksamheterna handlar riskerna bland annat om konsekvenser av brister i det systematiska brandskyddsarbetet. Riskerna hanteras med
utarbetande och verkstéllande av rutiner for arbetet och utbildningsinsatser bland personalen. En annan risk ar konsekvenserna av en storre skada
som gor att verksamhetslokaler inom exempelvis barnomsorg, skola eller dldreomsorg méaste evakueras.

Risker har identifierats och hanterats inom féljande omraden:

Risk for bristande kunskap om ansvarsférdelning av brandskydd. Hanteras genom stickprover pa nya/uppdaterade hyresavtal per tertial att
gransdragningslistan har tagits fram tillsammans med hyresgéasten. Stickproverna visar pa ett acceptabelt utfall.

Risk for brand i serverhall. Hanteras genom slutbesiktning att den nya serverhallen enligt MBS:s krav. Utfallet av kontrollen innebér att serverhallen
godkénts enligt kraven for myndigheten for samhéllsskydd och beredskap.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att samhéllsskydd och sékerhetsarbete inte sker optimalt.
* Risk - Brand.
« Risk for IT intrang/sékerhet.
« Risk for brand i verkstadens dacksforrad.
¢ Risk for drunkningstillbud/olycka.
* Risk for att el slas ut.
« Risk for att vattenfoérsorjningen slas ut.
Den samlade beddémningen &r att den interna kontrollen inom processen or tillfredstallande.

Bidra till individers utveckling och larande ’ A

« Leda och stddja barns utveckling och larande i forskola och pedagogisk omsorg
» Leda och stodja elevers utveckling och larande i forskoleklass, fritidshem, grundskola och grundsérskola
« Anordna gymnasial vuxenutbildning
« Bedriva och utveckla gymnasial utbildning
» Bedriva och utveckla kommunal vuxenutbildning
Kommentar
Risker har identifierats och hanterats inom féljande omraden:

Risk - diskriminering och krankande behandling. Risken handlar om kontroll av stddprocessen vid diskriminering och krédnkande behandling ger
det stod som behovs. Endast smarre redaktionella férandringar har gjorts efter synpunkter fran bland annat skolkuratorer. Korrigeringarna har gjorts
|I6pande och inga andra avvikelser har noterats utan att utfallet av kontrollen anses acceptabelt.

Risk - Anmalan vid misstanke om att barn far illa. Uppfoljning av stédprocessen vid misstanke om att barn far illa har inte visat pa nagra
avvikelser.

Risk - Elevs franvaro i skolan. Risken har hanterats genom uppféljning av stoédprocessen fér elevers narvaro i skolan. Kontrollen pavisar inga
avvikelser.

Risk - Barns utveckling i féorskolan. Hanteras genom uppféljning av stédprocess for barns utveckling i forskolan. Kontroll av processen under aret
har inte pavisat ndgra avvikelser.
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Risk - Brister i tillforlitlighet i ekonomiska underlag till enheterna. Risken har hanterats genom att respektive enhets ekonom kontrollerat
tillforlitigheten i berdkningsunderlagen. Ingen storre héandelse har intréffat under 2017 som kunnat utgora en risk for verksamheten. Utfallet har
beddmts som acceptabelt.

Risk - Elevers maluppfyllelse i grundskolan. Risken har hanterats genom uppféljning av stédprocessen for elevens méaluppfyllelse i grundskolan.
Kontrollmomentet har inte fallit ut med n&gra avvikelser.

Risk - Nyanlanda elever. Hantering av risken har skett genom uppféljning av stédprocessen for nyanlanda elever. Kontrollen pavisar inga
avvikelser.

Risk - Att inte kunna erbjuda forskoleplats i ratt tid, i ratt omrade. Hanteras genom bevakning av detaljplaner. En 6versyn av de processer som
kan goras for att korta ledtiden fran identifierat behov till att en férskola fardig att tas i bruk. Bedémning av risken har varit svar. Lokalfrdgan kommer
fortsatt att bevakas i internkotrollplanen fér 2018.

Risk - Att inte ta del av statshidrag. Risken hanteras genom att planeringssekreterare och ekonom héller sig informerade om nya statsbidrag samt
villkoren i befintliga statsbidrag. Kontrollen har inte pavisat ndgra avvikelser.

Utbver de risker som hanterats inom processen har namnderna &ven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att vuxenutbildningen inte kan utféras pa ett optimalt satt.
Den samlade beddmningen &r att den interna kontrollen inom processen ¢r tillfredstéllande.

Framja ett rikt kultur- och fritidsliv ' A

« Erbjuda kulturaktiveter

» Erbjuda undervisning

¢ Svara for informationsforsérjning

e Stddja foreningslivet

« Skota inom- och utomhusanlaggningar for idrott och friluftsliv
Kommentar
Riskanalysen fokuserar kring vad eventuella brister i administrationen av kultur- och fritidsverksamheten kan medfora.
Risker har identifierats och hanterats inom féljande omraden:

Risk att konstregistret ej ar uppdaterat. Risk att ej ha full koll dver kommunens samlade konst. Interna uppféljningsrutiner och rapporterade
uppgifter fran andra foérvaltningar har kontrollerats. Kontrollen har utfallit med acceptabelt resultat.

Risk att beslutade uthyrnings- och férdelningsprinciper inte foljs. Kontroller har utforts pa vinterfotboll samt inomhushallar. Kontrollerna har inte
medfort nagra avvikelser.

Risk att bidragsbesluten inte &ar korrekta. Stickprovskontroller har genomforts for att kontrollera att féreningsstdd inte utbetalats utan att det finns
erforderliga underlag eller att fel aktiviteter har registrats. Inga avvikelser har noterats.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for bristande tillganglighet vid lekplatser och bryggor.
Den samlade beddmningen &r att den interna kontrollen inom processen or tillfredstéallande.

Forvalta och utveckla det fysiska samhallet ' A

* Prioritera och samordna fysisk planering
» Handlagga lantmaterifragor
* Planera trafikmiljon

Handlagga lov enlig PBL

« Producera och hantera geografisk information
¢ Planera for infrastruktur/kommunikationer

* Planera mark till bostader och verksamhet

Salja anlaggningstillgangar

Forvalta och utveckla allmén platsmark

Forvalta och utveckla kommunal mark

Hantera bidrag till enskilda véagar
« Hantera markreservationer

Handlagga parkeringstillstdnd och tillfalliga markupplatelser
« Genomfdra exploatering och investeringar
« Bedriva tillsyn enligt PBL
* Handlagga anmalan enligt PBL

Kommentar

Risker har identifierats och hanterats inom féljande omraden:

Risk — Nya nationella krav avseende bostadsbyggande. Kontinuerlig kontroll och uppféljning av riksdagens och boverkets rekommendationer och
beslut avseende bostadsbyggandet har skett. Kontrollen har genomférts utan anmérkningar.
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Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

» Risk for att detaljplaneprocessen och genomférandeprocessen inte foljs.
« Risk for att processen for markreservationer inte foljs.
Den samlade beddmningen &r att den interna kontrollen inom processen ¢r tillfredstéllande.

Svara for vard, omsorg och sociala tjanster ' A
 Hantera invandrar- och flyktingfragor
 Lindra effekter av arbetsloshet
« Ansvara for stéd, omsorg och vérd till &ldre och till personer under 65 &r med mindre omfattande funktionsnedséattningar
« Ansvara for individ- och familjeomsorg och omsorg om personer med funktionsnedsattning
« Tillhandahalla olycksfallsforsékring
Kommentar
Risker har identifierats och hanterats inom féljande omraden:

Risk for att boende saknas for invandrare och flyktingar. Sannolikheten och konsekvensen att kommunen inte l6ser boendefragan for invandrare
och flyktingar har bedémts som stor. En kontinuerlig uppfoljning for beredskap av bostéder har skett. Utfallet av uppféljningen har bedémts som
acceptabelt.

Risk for att overformyndarverksamheten inte kan utféra sina dtagande. Risk att verksamheten inte uppfyller olika krav da den for narvarande ar
hart belastad. Risk att gode man saknas da behovet 6kar. Kontroll har skett att framtagna processer, rutiner och évriga dokument &r aktuella och
foljs. Processer har granskats inom omradet och inga avvikelser har noterats.

Risk — Forandrat ersattningssystem for ensamkommande. Personell évertalighet och padgéende hyreskontrakt som ej kan avslutas trots
minskade behov. Kontrollmomentet for denna risk ar integrerad i malstyrningen och innefattar en indikator. Indikatorn har uppfylits.

Risk — Férandrad tillampning av LSS-lagstiftning géllande personlig assistans. Risk for brist p& bostad med sérskild service kan uppsta och
kostnadsodkningar. M&nadsvisa kontroller av kostnaden och drenden har utforts dar forsakringskassan gjort en férandrad bedémning. Uppfoljningen
har kontinuerligt redovisats i socialnémnden med acceptabelt utfall.

Risk — Brist pa bostader. Forsvarar flytt fran bostad med sarskild service till ordinart boende, gor att servicebostader beviljas till personer som har
ratt till insatsen men som inte vill ha det stéd som ingar i bostaden, riskerar att leda till att personer med samsjuklighetsproblematik inte far sina behov
tillgodosedda, stort 6kat antal unga vuxna ensamkommande riskerar att bli kvar i HVB/stédboende. Kontroll och analys har gjorts manadsvis av
statistik gallande hemloshet. Kontrollen visar att tillgangen pa bostader har blivit battre under aret jamfort med foregdende ar aven om det fortfarande
saknas boendealternativ till klienter som inte klarar eget lagenhetsboende. Utfallet har beddmts som acceptabelt.

Risk — Bristande samverkan med Landstinget i Kalmar [an. Kontroll av antal placeringar dar kostnader delas mellan landstinget och kommunen
har gjort under aret samt kontroll av antal avvikelser i LISA (avvikelse system mellan kommunen och landstinget). Utfallet av kontrollerna pavisar
avvikelser avseende delfinansierade placeringar av landstinget avseende barn och ungdomsplaceringar. Finns inte tillackligt tydligt lagstod nar det
galler ansvarsfordelning vilket inte ger ett acceptabelt utfall. Antal avvikelser i LISA har dock minskat och utfallet har bedémts som acceptabelt.

Risk — Okade behov av forsorjningsstod. Risk for 6kat behov av forsorjningsstod déar arbetslosheten dr orsaken. Kontroll har utforts av antalet
hushall med forsorjningsstod som har orsakskoden arbetsloshet. Utfallet har bedomts som acceptabelt. Antal hushall med forsérjningsstod har
minskat under aret.

Risk — Svarigheter att rekrytera familjehem. Barn och ungdomar riskerar att inte f& sina behov och sina rattigheter till kontinuitet och trygghet
tilgodosedda pa grund av svarigheterna med att rekrytera familjehem. Antalet konsulentstédda placeringar har kontrollerats och trots 6kade insatser
for att rekrytera familjehem fortsatter antalet konsulentstddda foreningar att 6ka. Utfallet av kontrollen &r inte acceptabelt men aktiviteter i form av
utbildning och handledning av egna familjehem fortsétter under 2018 samt ytterligare samarbete med lanets kommuner kommer ske under 2018.

Risk for sekretessbrott i verksamheten. Namnden hantera en stor mangd information om personliga férhallanden. For att kontrollera risken har en
I6pande uppféljning har skett i avvikelsystemen Lex Sarah och tyck till.

Risk — Samverkan med polismyndigheten. Genom ny polisorganisation har forutsattningarna for handréckning och for annat polisiart stod i akuta
individarende forandrats. Till foljd av detta har beslutade atgarder férsenats eller inte kunnat verkstallas. Avstamningspunkt pa Verksamhetsomrade
mottagning och utredning ledningens genomgang varje manad har kunnat pavisa ett acceptabelt utfall trots polisens numera restriktiva medverkan

vid handrackning i sociala arenden. Det har inneburit att ndmnden har mott upp med anpassat arbetssatt, egna rutiner och avtal med andra aktorer.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att flyktingsituationen ékar och darmed paverkar omsorgsverksamheten.
« Risk for avbrott i vattenforsorjningen.
« Risk for avbrott i elférsorjning i verksamheten.
« Risk for at beslut inte verkstalls inom laglig tid.
» Risk for sekretessbrott i verksamheten.
« Risk att resurserna inte ar tillrackliga for att lindra effekten av arbetsloshet.
Den samlade beddmningen &r att den interna kontrollen inom processen ar tillfredstéallande.

Varna om miljé och hélsa ' I ‘

« Bidra till sdker livsmedelshantering
« Erbjuda energiradgivning

« Hantera fragor om naturvéard

« Hantera avfall
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Ta emot felanmélan
Bidra till battre livsmiljo for ménniskor, djur och natur
Hantera strandskyddsdispens

Kommentar

Inom processen finns identifierade risker inom bland annat féljande omraden:

Risk att det finns brister i egenkontroll. Hanteras genom uppfoljning av relevanta checklistor inom egenkontrollen. Inget utfall kan rapporteras fran
detta kontrollmoment eftersom ingen uppféljning var gjord vid uppféljningstillféllet.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

Risk att tillbud och olyckor inte rapporteras.

Risk fér ammoniakutslapp ishallar.

Risk for kemikalieutslapp.

Risk for olyckor pa lekplats/utegym

Risk forsmittspridning.

Risk for skada pa grund av ej korrekt tillagad kost.

Risk specialkost

Allergier, att icke godkénda kemikalier anvands

Smittspridning, att icke tillréckliga effektiva kemikalier anvands vilket kan leda till smittspridning.
Risk for felaktig hantering av massor for deponi.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Beddmningen ar dock att berérda ndmnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.
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Stodprocesser

Hantera ekonomi ' I ‘

« Hantera redovisning och 6vrig ekonomiadministration
« Hantera finansforvaltning
» Handlagga finansieringsfragor
« Arbeta med dagliga ekonomiprocesser
« Arbeta med fastighetstaxering
Kommentar

Risker inom detta processomrade avser framst brister inom ekonomiadministrationen. Riskanalysen fokuserar framforallt pd ekonomisk skada,
fortroende skada och att e tillforlitlig redovisning kan leda till att beslut fattas pa felaktiga grunder.

Risker har identifierats och hanterats inom féljande omraden:

Risk - Brister i hanteringen av attest och firmatecknare. Risken har hanterats genom stickprovskontroller att beslutsattest har skett av réatt person
i enlighet med géllande attestfdrteckning, samt javs och integritetsreglerna enligt reglementet for verifikationer. Utfallet av kontrollen visar att de flesta
namnderna inte pavisat nagra avvikelser dock i de fall avvikelser noterats har aterkoppling skett till berérda samt ledningsgrupp. | ett fall har inte
samtliga kontroller utforts enligt internkontrollplanen men samtliga utférda kontroller har visat p& acceptabelt utfall.

Risk - Brister i hantering av leverantérsfakturor. Har hanterats genom stickprover av kontering mot gallande kodplan kommunbas13, korrekt
dokumentation av representation, kurser och resor samt kontroller av forfallna fakturor vid manadsbryt. Avvikelser har tyvarr konstaterats och en
uppféljning till enheterna kring gallande regelverk har skett I6pnade vart efter avvikelser har noterats.

Risk - Brister i redovisningen. Risken har hanterat genom kontroller via stickprover av bokforingsorder, avstamning av balanskonton sker
regelbundet, att intékter inte redovisats p& kostnadskonton och tvart om, att kod for motpart anvands vid kontering, att rakenskapsmaterial arkiveras
enligt dokumenthanteringsplanen och investeringar uppfyller kraven enligt redovisningslagen. | ett fall har dokumenthanteringsplanen visat sig vara
inaktuell men var under uppdatering. Inga avvikelser har konstaterats i 6vrigt.

Risk - Brister i hantering av kundfakturor. Risken har hanterats genom kontroller avseende korrekt debiterade avgifter stimmer éverens mot
tagna taxor och avtal, att rutinerna for strofakturering foljs upp mot budget, kontroll av nollfakturering med familjer med helt nedsatt barnomsorgavgift
stammer mot beslutsunderlag, kontroll av familjesammansattning som har betydelse fér barnomsorgsavgiften fér den enskilda familjen,
inkomstjamfoérelse mellan familjens angivna inkomst och den taxerade forvarvsinkomsten. Avvikelser har férekommit nar det géller korrekt debiterade
avgifter som foranleder en fortsatt bevakning i internkontrollplan 2018.

Risk - Brister i hanteringen av mervéardesskatt. Hanterats genom stickprovskontroller av representation och hyra/leasing foljer avdragsreglerna.
Tyvarr pavisar kontrollmomentet avvikelser som foranlett aktiviteter avseende utbildning och information till berérda parter.

Risk - Brister i hanteringen av kontanter eller motsvarande stéldbegérliga vardemal. Kontroller har gjorts att utkvitterade handkassor ar
aktuella, redovisade handkassors underlag &r korrekta. Kontrollerna har inte pavisat nagra avvikelser.

Risk - Brister i utbetalning till fristdende enheter. Kontroll av framtagna underlag for utbetalningar till fristiende enheter har skett. Kontrollen har
inte pavisat nagra avvikelser.

Risk for att fakturor inte blir betalda i tid. Risken har hanterats genom en fakturakontroll att fakturorna betalas innan forfallodagen.

Risk — Brister i redovisningen av momsersattning for sarskilda boendeformer. Kontinuerlig genomgang har skett av att nya boenden lagts till
samt att boende som upphort plockats bort ur ansékan av de manatliga underlagen for momsredovisningen. Kontrollen &r genomférd utan
anmarkning.

Risk - Brist i hantering av betalkort. Kontroll av att inkdp med inkdpskort ej gors hos leverantérer som det finns ramavtal med. Av 589 kortkdp har
endast 35 avvikelser noterats, resultatet bedéms som tillfredsstéllande.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

¢ Risk - Brister i hanteringen av rekvisitionsblock och inképskort.

« Risk for brister i uppdateringen av uppgifter i Procapita vard och omsorg.
* Risk- kontroll av véxelkassor.

« Risk for brist i hantering av attest.

« Risk-fakturabetalning i byggprojekt.

* Risk i reglering av hyreskontrakt.

« Risk — Brister i finansforvaltning och likviditetsplanering.

» Risk - Rekvisitioner.

« Risk for felaktigheter i samband med atersokning av stadsbidrag.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjélv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Hantera arenden och dokument ' A

* Hantera post

« Hantera arkiv och bevarandefragor

» Hantera skrivelser och fragor frdn kunder/medborgare

» Hantera uppdrag och projekt fran namnd/styrelse och kommunfullmaktige
Kommentar
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Inom denna stddprocess har risker framst identifierats inom mdojliga brister i arkiveringen men @ven inom dokumentation och informationsoverforing.
Risker har identifierats och hanterats inom féljande omraden:

Risk - for att diarieforing och gallring inte sker enligt gallande lagstiftning, att rakenskapsmaterial inte forvaras pa ett korrekt satt och
arkiveras enligt gallande arkivplan. Risken har hanterats genom kontroll av rutinen for férvaring, diarieféring och gallring. Enheterna har god
kannedom om dokumenthanteringsplanen och féljsamheten ar god med ett fatal undantag. | de fall dar avvikelser noterats har dessa atgardats.

Risk for att dokument blir svara att lasa eller inte aterfinns. Kontroll har gjorts att rutinen féljs. Avikelser har noterats men samtidigt atgardats.
Viss oklarhet r&der gallande hur elektronisk information ska arkiveras och gallras. Avsaknad av eget elektroniskt arkiv for kommunen har noterats.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

» Risk for att diarieféring och gallring inte sker enligt gallande arkivlag.
« Risk i arendehanteringen.
« Risk for att post blir férsenad eller inte kommer fram.
Den samlade bedémningen &r att den interna kontrollen inom processen ar tillfredstéallande.

Informera och kommunicera ’ A

 Vélja hur vi ska informera
 Publicera och samordna Kalmar.se
» Hantera presskontakter
« Producera trycksaker
Kommentar
Inom informations- och kommunikationsomradet har identifierats féljande risker:

Risk att tillbud inte rapporteras. Verksamheten upplever det som svart eller kanner inte till hur de ska rapportera tilloud och olyckor. Konsekvensen
om detta inte rapporterats bedéms som stor d& de kan leda till olyckor. En aktivitet att informera pa alla samverkansmoten i alla férvaltningar om
vikten att anmaéla tillbud har genomforts.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

* Risk for utsatthet i sociala medier.
« Risk for att informationen inte nar fram eller att den inte tas emot.
« Risk for att informationen ar felaktig.
« Risk att obehoriga for tillgang till information.
Den samlade beddmningen &r att den interna kontrollen inom processen é&r tillfredstéllande.

Leverera IT-stdd ‘ ‘

« Bistd med IT-stod
« Inféra och hantera drift av IT-system
e Forandra IT-miljon
« Leverera ny dator-arbetsplats
Kommentar
Inom procesen leverera IT-stod har foljande risker identifierats:

Risk for att verksamheten inte far tillgang till information i verksamhetssystemen. Hanteras genom att support sakerhetstéalls genom avtal med
respektive leverantor genom systemforvaltare. Systemforvaltare sakerhetsstéaller en daglig drift. Nagot utfall finns inte rapporterad for
kontrollmomentet.

Risk — Handlaggarkartan. Kontroller har skett av att handlaggarkartan &r korrekt. Kontrollerna har genomférts utan anmaérkningar.

Risk att det finns oklarheter i befogenheter och ansvar. Risk for oklarheter i befogenheter och ansvar gallande IT-system. Systemférvaltningen
av IT-system ligger i vissa fall ute pa enheterna som anvander/har kopt in systemen. Oklarheter kan da uppsta vilka befogenheter systemforvaltaren
respektive kommunens IT-avdelning har och vem som &r ansvarig for vad. Granskningen av systemforvaltarmodellen och ny
informationssakerhetspolicy. Inga avvikelser har pavisats under aret och arbetet systemforvaltarmodellen fortsatter under 2018.

Risk oklarhet kring IT leveransens tillgédnglighet. Information saknas om vilket system som behdover prioriteras vilket kan leda till en felaktig
prioritering. Information om vad verksamheten forvantar sig av ett system saknas. Utfallet av kontrollen pévisar avvikelser. Prioriteringslistor saknas
hos forvaltningarna. Aktiviteter pa grund av utfallet ar att prioriteringslistan gors till en del av systemférvaltningen pa centralniva for att minimera
risken. Brist pa prioriteringslistor har aven lyfts till kommunens sakerhetssamordnare.

Utover de risker som hanterats inom processen har namnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

* Risk- Brister i IT-stédets funktioner.

« Risk for att IT-system inte stodjer verksamheten.

« Risk for att IT-system eller telefonisystem inte fungerar pa avsett sétt.

« Risk att system kops ute i verksamheter utan IT:s kAnnedom.

« Risk att vara IT-system som forvaltningarna ar systeméagare for ej har fullgod drift och backupstruktur.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedomningen &ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.
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Rekrytera, utveckla och avveckla personal
¢ Rekrytera personal

* Genomfora lénedversyn

* Genomféra forhandlingar

« Arbeta med kompetensutveckling

Arbeta med personaladministration
« Stddja utvecklingen av en attraktiv och frisk arbetsplats
« Administrera lokal och central samverkansgrupp
« Genomfora tvisteférhandlingar
* Genomfora intresseférhandlingar
» Handlagga pensionsfragor
* Hantera och utbetala 16n
« Arbeta med systematiskt arbetsmiljdarbete
« Handlagga arbetsgivarens rehabiliteringsansvar
 Arbeta med vart inre miljoarbete

Kommentar

Inom denna process finns identifierade risker som framst rér kompetensbrist, omfattande personalomsattning, hog sjukfranvaro, svarigheter att
rekrytera inom vissa yrken samt risker inom ldneadministrationen. Identifierade och kontrollerade risker samt utfall av dessa redovisas nedan:

Risk — Nationell arbetskraftsbrist. Det finns brist pa flera av férvaltningens yrkeskategorier. Brister har konstaterats. Kompetensbrist finns i stora
delar av landet men bristen varierar mellan storstéder och mindre orter.

Risk omfattande personalomsattning. Eftersom det finns brist p4 kompetent personal inom kontorets yrkesgrupper finns det en 6verhangande risk
att personal flyttar p& sig. Kontroll av hur omfattade personalomsattning ar har utforts. Utfallet visar att personalomsattningen har okat under aret
jamfort med tidigare ar. Aktiviteter har dock utforts for att f vetskap om varfor medarbetare valt att Iamna forvaltningen samt stéttning till
rekryteringssidan for att fylla de tjanster som blivit vakanta sammantaget blir beddmningen att utfallet &r acceptabelt.

Risk — Omfattande sjukfranvaro, stress. Hog arbetsbelastning och férandrade prioriteringar kan innebara att personal blir stressade och att
sjukfrdnvaron hojs. Kontroller av sjukanmalningar har genomférts att anmalningar fungerar och utférs enligt rutin beslutad av kommunstyrelsen.
Kontrollen pavisar acceptabelt utfall. Kontrollmoment att sjukfranvaro och stress inte ar fér omfattande har ocksa utforts. Kontrollen visar att
sjukfrdnvaron har minskat jamfort med foregaende ar samt att antalet anstallda som inte alls varit sjuka, dvs. frisknarvaron har okat. Utfallet bedoms
som acceptabelt.

Risk- Kompetensbrister. En hdg takt pa lagforandringar innebar att det kravs en hogniva pa kompetensutveckling. Kontroll har utforts att det inte
finns kompetensbrist. Utfallet beddms inte som acceptabelt men aktiviteter har genomforts for att minska risken. En del tjanster har ersatts med
konsultstod. For att minska personalomséttningen har forvaltningen framférallt satsat pa att utveckla befintlig personal genom kompetensutveckling
och okat ansvar.

Risk - 6kande vistelsetider i forskolan urholkar personaltatheten. Kontroll av 6kande schemasnitt i férskolan har skett for att hantera risken.
Kontrollen har fallit ut med acceptabelt varde.

Risk att inte kunna rekrytera med ratt kompetens. Risken hanteras genom kontroll att kompentensutvecklingsplanen synkroniseras med
verksamhetens behov, uppféljning av genomférda internutbildningar och uppféljning av tillsatta tjanster. Inga avvikelser har noterats.

Risk som uppstar till féljd av hog sjukfranvaro. Hanteras genom uppfoljning av sjukfrdnvaro samt kontroll att ratt antal anstéllda finns pa
resurscentrum sa det motsvara behoven.

Risk att forvaltningen inte kan sakerhetsstélla kompetensférsérjningen, personalférsérjning och kompetensutveckling. Risken hanteras
genom att avslutningssamtal hos personalchefen pad kommunledningskontoret Analys och uppféljning av dessa samtal for att hantera risken.
Personalomsattning har for viss forvaltning kontrollerats genom indikatorer i malarbetet. Kompetensutvecklingsplaner och koncept for basutveckling
har tagits fram och implementerats under aret. Bedémningen &r att utfallet ar acceptabelt.

Risk- Hantera I6n. Kontroll av rapportering av avvikelser avseende manadslon Exempelvis att all sjukfranvaro har rapporterats, kontroll av att I6nen
redovisas ratt, samt kontroll av att samtliga I6nefiler hamtas upp och lases in i ekonomisystemet. Avvikelser har noterats bade nar det galler
rapportering av avvikelser s som réatt redovisad 16n. De avvikelser som noterats har atgardats men allt for manga fel har upptéackts for att utfallet ska
kunna bedoémas som acceptabelt. Aktivitet for att slacka risken och ytterligare kontroller av processen rekommenderas fér kommande kontroll &r.
Risken avseende ekonomifilen har slackts genom att detta skots systematiskt av Tieto.

Risk — Utbetala I6n. Kontrollera att Ionehandlaggare inte betalat ut 6n till sig sjalva eller narstdende. Kontrollen har genomférts utan anmérkning.

Utbver de risker som hanterats inom processen har namnderna &ven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk att kommunen inte kan sakerhetsstélla kompetensforsérjningen inom samtliga omraden.
« Risk att kraven i det systematiska arbetsmiljdarbetet inte uppfylls.
« Risk att rehabilitering inte sker pa ett korrekt satt.

Risk kopplat till brister i kompetensutveckling.

Risk for hot och vald mot personal.

Risk i Idnehantering.
» Risk att kraven i det systematiska arbetsmiljdarbetet ej uppfylls.

Risk att rehabilitering inte sker pa korrekt satt.

Risk att tillbud inte rapporteras.
« Risk som uppstar till foljd av hog sjukfranvaro.
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Den samlade beddmningen ar att den interna kontrollen inom processen har vissa brister. Beddmningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Stddja och utveckla den demokratiska processen ' A

« Administrera ndmndens/styrelsens verksamhet
* Hantera motioner
« Hantera medborgarforslag
* Genomféra allménna val
« Genomféra medborgardialoger
« Hantera interpellationer och fragor
Kommentar
Risker har identifierats och hanterats inom féljande omraden:

Risk for att lagar och rutiner inte foljs i den demokratiska processen. Kontroll har skett att lagar och rutiner foljs enligt den demokratiska
processen. Kontrollen ar genomférd med acceptabelt utfall.

Risk — PUL (Personuppgiftslagen). Risk att PUL inte foljs. Erséatts med nya dataskyddsforordningen 2018. For att kontrollera risken har utbildning i
dataskyddsforordningen skett. Utfallet efter genomgang anses acceptabelt.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker déar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

« Risk for att lagar och rutiner inte foljs i den demokratiska processen
» Risk for att delegationsbeslut inte rapporterad och risk for att tagna beslut inte verkstalls.
« Risk- Delegationsbeslut.

Den samlade bedémningen &r att den interna kontrollen inom processen é&r tillfredstéllande.

Tillhandahalla lokaler ' I ‘

» Bestélla installation och funktion for telefoni och data
« Losa verksamhetens behov av lokaler

« Arbeta med larm/styr och 6vervakning av fastigheter
« Genomfdra uppdrag kring nybyggnation

« Overlamna entreprenad till Drift&service

Hantera uppdrag pa Drift&service

Hyra ut lediga lokaler externt
* Hantera felanméalan
« Arbeta med energieffektivisering
» Planera underhall av fastigheter
Kommentar
Lokalprocessens risker handlar framst om dolda fel, hyror, orationell lokalhantering samt éverlamningen mellan byggprojekt och drift.
Risker har identifierats och hanterats inom féljande omraden:

Risk for orationell hantering av lokaler. Att funktionen for att I6sa verksamhetens lokalbehov inte ar samlat hos fastighet kan leda till att
samordningsvinster uteblir. Kontrollmomentet har pavisat att extern inhyrning gérs utan att fastighetsforvaltningen konsulteras i tidigt skede.

Utbver de risker som hanterats inom processen har namnderna &ven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

* Risk for dolda fel.

* Risk varierande fabrikatsflora

* Risk vid avsaknad av larm.

* Risk vid éverlamning av byggprojekt till drift.
* Risk i felanmalan.

« Risk avtalade hyror.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.

Tillhandahalla varor och tjanster ’ l ‘

« Tillhandahalla vaktmésteritjanster
« Tillhandahélla telefonisttjanster
« Upphandla telefoner och datorer

Forvalta IT-system
« Losa arenden till helpdesk
¢ Hantera forandringar av IT-infrastrukturen
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» LOsa verksamhetens behov av lokaler
» Hantera vara forsakringar

» Arbeta med inkdp och upphandling

« Arbeta med skal- och personskydd

Hantera kundbestéllningar, leveranser och forrad
» Anskaffa material frn leverantorer

Planera och utféra staduppdrag

Utfdra transporter
« Underhdlla, reparera och besiktiga fordon
« Kopa/leasa fordon och motorredskap
» Planera och leverera kostverksamhet
Kommentar
Framst handlar risker inom processen om inkdp utanfor avtal och dverklagade upphandlingar.
Risker har identifierats och hanterats inom féljande omraden:

Risk att inkop inte sker enligt avtal. Det finns risk att inkdp inte sker enligt de avtal som kommunen tecknat. Samtliga avtal finns inte samlade i
systemstdd och vilka avtal som tecknats kanske inte ar kant av de som gor inkdp. Det finns risk for att tecknade avtal inte ségs upp i tid,
omférhandlas eller forlangs sé de aterfinns pa olika stéllen och inte &r samlade i systemstod.

Risken har kontrollerats genom stickprover via leverantérsfakturor, uppfoljningen av avtalstrohet tillsammans med upphandlingsenheten, att
ingangna avtal finns registrerade i avtalsdatabasen.

Genomforda kontroller har pavisat avvikelser, aterkoppling har gjorts till de berérda samt ledningsgrupper. De avtal som upptéckts inte varit
registrerade i avtalsdatabasen har atgardats vid kontrolltillfallet. Vissa kontrollmoment har inte genomforts pa grund av tidsbrist.
Upphandlingsenhetens roll behéver tydliggoras, en rutin for hantering av inkop som inte féljer avtal behover arbetas fram. Aktiviteter har pabérjats for
att moéta de rekommendationer som framkommit i samband med granskningen av kommunens inkdpsprocess som genomfdrts av kommunens
fortroendevalda revisorer. Risken kvarstar och kommer hanteras vidare i kommande internkontrollplaner.

Utover de risker som hanterats inom processen har ndmnderna aven identifierat risker dar sannolikheten eller konsekvens for att risken skulle intraffa
beddmts som mycket liten eller liten och har av den anledningen inte hanterats med kontroller i internkontrollplanen. Dessa listas nedan:

* Risk for overklaganden.

« Risk tranporter.

* Risk fordon.

« Risk brand i kemikalieforrad.

Den samlade beddmningen &r att den interna kontrollen inom processen har vissa brister. Bedémningen ar dock att berérda namnder sjalv korrigerar
detta genom vidtagna kontrollmoment och aktiviteter. Kommunstyrelsen behdver inte agera i nulaget.
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Riktlinjer for intern kontroll (internkontroll)

Intern kontroll definieras som en process, dir savil den politiska ledningen,
nimnderna och personal samverkar. Processen ska vara utformad sa att kom-
munen med rimlig grad av sikerhet kan gora en avviagning mellan kontroll-
kostnad och kontrollnytta. Risker, det vill siga osidkerhet i kommunens fram-
tida verksamhet och ekonomiska resultat ska lyftas upp och bedémas.

Vid bedémning av kontrollnytta ska inte endast ekonomiska faktorer vigas in,
utan dven vikten av att uppritthalla fortroendet f6r kommunens verksamhet
hos olika intressenter.

En god intern kontroll ska tillse att:

e Kommunen har en andamalsenlig och kostnadseffektiv verksamhet vil-
ket bland annat innebir att ha kontroll 6ver ekonomi, prestationer och
kvalité samt att sakerhetsstilla att fattade beslut verkstills och f6ljs upp
i forhallande till kommunens mal.

e Kommunen har tillférlitlig finansiell rapportering och information om
kommunens verksamheter vilket innebar att nimnder och verksam-
hetsansvariga ska ha tillgang till rittvisande rikenskaper. Darutover in-
gar en andamalsenlig och tillf6rlitlig redovisning av kommunens pre-
stationer avseende kvantitet och kvalitet samt Gvrig relevant informat-
ion om kommunens verksamhet och resursandvindning.

e Kommunen har efterlevnad av tillimpliga lagar, férordningar samt in-
terna regelverk samt ingangna avtal med olika parter.

Riskanalys

Kalmar kommun hanterar olika risker och for att hantera dessa ska nimnder
systematiskt arbeta med riskanalyser. Ett systematiskt arbetssatt med riskana-
lyser ska Oka riskmedvetenheten i kommunens verksamheter.

Nimnden ska som grund for sin styrning anta en riskanalys och dartill ansvara
for att arligen utvirdera den. Om nimndens verksamhet eller andra omstin-
digheter utvecklas sa att riskbilden férindras ska en ny riskanalys genomfoéras.

Riskanalys dr en sjalvskattning och for att fa ett sa rttvisande resultat som
mojligt dr det en fordel om fler kompetenser samverkar. Riskanalysen innehal-
ler fem riskkategorier.

Med utgangspunkt fran nedanstiende riskkategorier ska nimnderna gora en
riskanalys. Risker kan inte alltid f6rhindras men det maste finnas en rimlig be-
redskap for hur de ska hanteras.

Ekonomi Kalmar kommun

Opvrigt WWW.KALMAR.SE




Stédprocessen skall hanteras 1 processgrupper med sakkunniga fran varje
forvaltning, sammankallande f6r gruppen ar kommunledningskontoret. Risker
som identifieras och bedéms i processgruppen blir obligatoriska risker for

samtliga nimnder att beakta. Fillvarjeriskkopplasen-ellerflerakontrollme-

Kalmar kommuns riskkategorier

Omvarldsrisk

Omvirldsrisker kan utgoras av storre hindelser som kan paverka nimndens
verksamhet och mal.

Verksamhetsrisker

Verksamhetsriskerna ar de risker som ir kopplade till nimndernas mal, det vill
siga vilka risker kan férhindra att nimnden nar malen. Det ar aven viktigt att
beakta de risker som finns att verksamheten inte bedrivs pa ett effektivt sitt.

Legala risker

Legala risker utgors av riskerna om nimnden inte f6ljer gillande lagstiftning
eller gillande regler i 6vrigt. Om nimnden inte efterlever gillande lagar och
regler kan det fa ekonomiska konsekvenser eller leda till att fortroendet skadas.

IT-risk
Brister i verksamhetens informationssystem och hantering kan fa o6nskade

effekter och det idr viktigt att definiera de system som har en avgérande bety-
delse for verksamheten.

Risker i rapportering

Risken for att rikenskaperna inte ar rattvisande eller tillforlitliga i 6vrigt dr en
redovisningsrisk, alternativt bortfall av Gvrig relevant information vilket kan
leda till att beslut fattas pa felaktiga grunder.

Kalmar kommuns huvudprocesskarta

Ledningsprocesser
Faststilla mél och fordela resurser, organisera, leda och f6lja upp verksamhet.

Huvudprocesser

Allmint fraimja Kalmars niringsliv, bedriva samhillsskydd och siakerhetsarbete,
bidra till individers utveckling och lirande, frimja ett rikt kultur och fritidsliv,
forvalta och utveckla det fysiska sambhillet, ansvara for vard, omsorg och soci-
ala tjanster, virna om milj6 och hilsa.

Stédprocesser

Hantera ekonomi, hantera drende och dokument, informera och kommunicera,
leverera I'T-St6d, rekrytera, utveckla och avveckla personal, stodja och utveckla
den demokratiska processen, tillhandahalla lokaler, tillhandahalla varor och
tjanster.
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Metod for att utféra riskanalys

Vid uppriittande av
@ @ovember @ Loponde drsrapport

[ Identifiera || Bedoma Intern ] Utférande av || Uppfdljning/ || Rapportering
riskerna riskerna kontrollplan || kontroll atgarder till KS
Tidnstemdn  Tjansteman Namnd Tjansteman Namnd/ Namnd
tjansteman

L—

A. ldentifiera riskerna

Identifiera de hindelser/situationer som kan fa konsekvenser for
verksamheten utifrin respektive process och riskkategori. Fyll i hindelser och
skada/paverkan i Kalmar kommuns systemstod for intern kontroll, Hypergene.

B. Beddm riskerna

Bedém sannolikheten for att skada/paverkan intriffar samt konsekvensen om
skada/péverkan intriffar. Sannolikheten ska sedan multipliceras med
konsekvensen som ger ett riskvirde.

Sannolikhet
Frigestillning: Hur stor dr sannolikheten for att skada/paverkan intriffar?

1 poing | Mycket liten Kan hinda med minst 10 ars mellanrum
2 poing | Liten Kan hinda med nagra ars mellanrum

3 poing | Stor Kan hinda nagra ganger om aret

4 poing | Mycket stor Kan hinda varje vecka

Konsekvens

Frigestillning: Vad ir konsekvensen om skada/péaverkan intraffar?

1 poing | Mycket liten Mindre skada eller paverkan

2 poiang | Liten Begrinsad skada eller paverkan

3 poing | Stor Allvarlig skada eller paverkan

4 poing | Mycket stor Mycket allvarlig skada eller paverkan

Beslut om atgarder

Om riskvdrdet blir 9 poang eller hogre eller om konsekvensen bedoms som 4:a,
ska kontrollmoment alltid anges och i de fall risken redan intriffat vid riskana-
lysen skall en aktivitet for att dtgirda risken anges.

Riskvirderingen ska utga fran varje process och varje riskkategori var for sig
och inte stillas mot varandra vid virdering av konsekvens.
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C. Intern kontrollplan

Som ett resultat av genomford riskanalys ska nimnden uppritta en intern
kontrollplan och i planen anges de kontrollmoment och aktiviteter som ska
syfta till att uppticka samt undvika oavsiktliga eller avsiktliga fel i nimndens
verksamheter

Den interna kontrollplanen med tillhérande riskanalys ska innehalla:

e Risk med beskrivning och riskvirdering (Exempel risk for att arbets-
uppgifter inte blir utférda eller gors pa ett felaktigt sitt).

e Riskkategori (Exempel verksamhetsrisk).

e Ansvarig (Exempel Erik Karlsson).

e Riskvirde med sannolikhat och konsekvens angivna (Exempel risk-
virde 9, sannolikhet 3, konsekvens 3) samt motivering till angivna var-
den.

e Kontrollmoment/Titel (Exempel dokumentation av atbetsuppgifter).

e Beskrivning/Metod/Frekvens (Exempel enhetscheferna ansvarar for
att visentliga arbetsuppgifter dokumenteras och instruktioner upprit-
tas. Genomgang och aktualitetskontroll samtliga befintliga rutiner.

D. Utférande av kontroller, udppféljning samt beslut om eventuella
atgarderav-intern-kontroll
All rapportering och rapportuppféljning ska ske med hjilp av Kalmar

kommuns systemstod for intern kontroll samt i enlighet med framtagen
instruktioner 1 verksamhetshandboken; ”Hypergene - registrering och
uppfoljning av intern kontroll, riskanalys”.

e Nimnden foljer upp den interna kontrollen 16pande

e I samband med upprittande av nimnds arsrapport for det gangna aret
bilaggs rapporten “Internkontroll uppfoljning — processer”

e Kommunsstyrelsen far senast i maj en uppféljning av
kommunledningskontoret med en samlad bedémning av nimndernas
arbete med intern kontroll i de olika processerna. Rapporten ska ocksa
vid behov innehalla férslag pa forbittringar.
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