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Kommunfullmiktige

Reviderad informationssékerhetspolicy

Forslag till beslut

Kommunfullmiktige antar reviderad informationssikerhetspolicy for Kalmar
kommun.

Kalmar kommuns informationssikerhetspolicy ska galla for samtliga
torvaltningar, bolag och andra som agerar pa Kalmar kommuns nitverk.

Bakgrund

Nuvarande informationssakerhetspolicy antogs den 12 november 2013.

Alla anstillda och fortroendevalda hanterar mingder med information som
maiste skyddas pa olika sitt. Det dr en viktig integritetsfraga att till exempel
personuppgifter inte kommer pa avvigar. Samtidigt maste annan information
goras tillgdnglig for savil medborgare som medarbetare inom kommun-
koncernen. Informationssikerhetspolicyn syftar till att ge var information ritt
skydd vad giller tillginglighet, riktighet, konfidentialitet och sparbarhet.
Informationssikerhet avser all information som hanteras oavsett om den ir

tormedlad muntligt, pappersbundet eller digitalt.

2018 trader bade en ny dataskyddsférordning och en ny sikerhetsskyddslag
ikraft. Den stOrsta forindringen dr inférande av sanktionsavgifter samt att den
personliga integriteten ytterligare stirks. Aven om vi redan idag omfattas av
bland annat personuppgiftslagen (PUL), maste kommunens policydokument,
processer och rutiner ses 6ver.

Det finns en EU-standard f6r informationssiakerhet (ISO27000). I det hir liget
kommer dock Kalmar kommun inte att certifiera sig enligt den standarden,
utan informationssikerheten lyfts istillet in i den befintliga verksamhetshand-
boken. Denna informationssakerhetspolicy kommer att kompletteras med
riktlinjer och rutiner enligt f6ljande modell:
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Informationssakerhetspolicy

Riktlinjer for \nformationissakerhiet _Anvand

informationssakerhet (Sakerhetsinstruktion Anvandare)

uktion Systemsadkerhetsanalys
Drift

(sakerhetsinstruktion Farvaltning)

Ansvarsforbindelse

Nya rutiner

Changeprocess

Rutin avbrottsplan

Rutin klassa

Rutin dataskyddsférordning (registrering)

Rutin hantering av informationssakerhetsincidenter
Rutin bestallning av behdrighet

Samhallsviktiga IT-system

.. med flera

Komplettering av befintliga rutiner
Nyanstalining
Risk- och sarbarhetsanalyser

Registerforteckning

Internrevision
Internkontroll
... med flera

Christina Karlberg
informationssikerhetssamordnare

Bilaga:
Informationssikerhetspolicy
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KOMMUNGEMENSAM VERKSAMHETSHANDBOK

Faststallt av Dokumentansvarig Datum
Kommunfullmiktige Informationssidkerhetssamordnare 2017- 12

Informationssakerhetspolicy

Syfte

Informationssikerhetspolicyn f6r Kalmar kommun syftar till att ge var
information ritt skydd vad det giller tillgéinglighet, riktighet, konfidentialitet
och sparbarhet.

Tillganglighet — att information r tillginglig i férvintad utstrickning och
inom o6nskad tid

Riktighet — att information skyddas mot o6nskad och obehérig foérandring
eller forstorelse

Konfidentialitet — att information inte i strid med lagkrav eller lokala
6verenskommelser/riktlinjer tillgangligeors eller delges obehorig
Sparbarhet — att i efterhand entydigt kunna harleda specifika aktiviteter eller
hindelser till ett identifierat objekt eller anvindare (vem, vad, nir)

Omfattning

Policyn giller samtliga informationsmingder som hanteras av Kalmar kommun
oavsett om den ar formedlad muntligt, pappersbundet eller digitalt.
Informationen ska hanteras pa ett f6r medborgare och verksamhet sikert sitt.

Alla verksamheter inom kommunens samtliga férvaltningar och heligda bolag
omfattas av denna policy. En forutsittning f6r god sikerhet ar att policy-
dokument och riktlinjer i verksamhetshandboken f6ljs av samtliga som agerar
pa kommunens natverk.

Ansvar
Det 6vergripande ansvaret for informationssikerheten i kommunen vilar pa

kommunstyrelsen. Ansvaret foljer direfter det delegerade verksamhetsansvaret
ut i alla nivaer. Ledningens engagemang i arbetet dr en avgoérande faktor.

Den interna organisationen for informationssikerhetsarbetet, roller, f6rdelning
av ansvar och arbetssitt framgar av de beslutade riktlinjerna.

Samtliga IT-system och program ska vara identifierade, fértecknade och ha en
systemégare utsedd innan systemet borjar anvindas. Dessutom ska en informa-
tionsklassning goras.

Kommunstyrelsen beslutar vilka I'T-system som bedéms som samhaillsviktiga
och for dessa ska det alltid upprittas en systemsikerhetsanalys.
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Informationsigaren beslutar utifran informationsklassningen om det dven
behover goras en sikerhetsklassning av de informationsméngder eller system
som anses kritiska for verksamheten eller innehaller personuppgifter.

Overgripande mal

Milen for informationssikerhetsarbetet ar att offentlighet, sekretess och
medborgarnas ritt till integritet ar sikerstilld samt att kraven pa atkomst,
tillférlitlighet och tillginglighet uppfylls.

Informationssikerhetsarbetet ska ocksa minimera riskerna for stérningar i
torvaltningarnas och bolagens verksamheter, pa grund av fel i eller felaktig
anvindning av ett eller flera I'T-system.

For kommunens informationssiakerhetsarbete ska gilla att:

e lagar och foreskrifter f6ljs

e informationen ses som en tillgang och skyddas i paritet med dess virde

e all personal ges kunskap om gillande informationssikerhetsregler

e all personal bara ges tillgang till den information de behéver for sitt
arbete och att inaktuell information kontinuerligt gallras

e det sikrar en effektiv informationsférsérjning som bidrar till 6kat skydd
och st6d for medarbetare, samverkande partners och tredje man

e det stoder utvecklingsarbetet och leder till stindiga férbattringar

e det forebygger ovintade hindelser som kan leda till negativa
konsekvenser

e det ska finnas dokumentation av alla I'T-system samt sidkerhetsklassning
av de som bedoms som kritiska for verksamheten

e krishanteringsférmagan sikerstills

e hotbilden for varje enskilt samhillsviktig I'T-system analyseras fort-
l6pande.



	01_Informationssakerhetspolicy_I
	TJÄNSTESKRIVELSE
	Reviderad informationssäkerhetspolicy
	Förslag till beslut
	Bakgrund
	Nuvarande informationssäkerhetspolicy antogs den 12 november 2013.
	Alla anställda och förtroendevalda hanterar mängder med information som måste skyddas på olika sätt. Det är en viktig integritetsfråga att till exempel personuppgifter inte kommer på avvägar. Samtidigt måste annan information göras tillgänglig för såv...
	2018 träder både en ny dataskyddsförordning och en ny säkerhetsskyddslag ikraft. Den största förändringen är införande av sanktionsavgifter samt att den personliga integriteten ytterligare stärks. Även om vi redan idag omfattas av bland annat personup...


	01_Informationssakerhetspolicy_II
	Informationssäkerhetspolicy
	Syfte
	Omfattning
	Ansvar
	Övergripande mål



