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Kommunstyrelsen beslutar att godkdnna riskanalysen och den interna
kontrollplanen fér 2023.

Bakgrund

Enligt kommunallagen dr nimnderna ansvariga for att den interna kontrollen
ar tillracklig och verksamheten 1 6vrigt bedrivs pa ett tillfredsstillande sitt.
Kommunstyrelsen, som ansvarig nimnd f6r kommunledningskontorets
verksamhet, ska dirmed sikerstilla att den interna kontrollen ar tillricklig inom
kommunledningskontoret.

For att identifiera de omraden dar riskerna ar storst fOr att verksamheten inte
fungerar pa ett tillfredsstillande sitt har en riskanalys gjorts. Utifran denna har
sedan de omriden dir risktalet dr storre 4n 9, eller dar konsekvensen bedoms
ha ett riskvirde 4, valts ut. Dessa ska sedan testas enligt den foreslagna interna
kontrollplanen. Aterrapportering av kontrollplanen sker i samband med att
arsrapporten for verksamhetsaret limnas.
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LEDNINGSPROCESSER

Faststalla mal och fordela resurser

e Ta fram statistik
e Ta fram budget och folja upp den
¢ Hantera mal och uppdrag

e Tafram underlag genom omvérldsbevakning

Risk for att verksamheten inte jobbar mot faststallda mal och att resurser inte férdelas

optimalt

Det finns risk for att verksamheten inte jobbar mot faststdllda mal och att resurser inte
fordelas optimalt. Detta kan till exempel bero pa att malen inte dr kénda hos medarbetarna,
att det finns oklarheter i organisationen eller att rutiner inte fungerar. Det finns risk for att
mal, uppdrag och beslut som inte finns med i verksamhetsplanen utan i andra
handlingsplaner, strategier och program inte f6ljs upp.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Jonas Sverkén 6 2 3

Risk for felbedomning av omvarldsrisker

Det finns risk for felbedomningar av risker i omvérlden, till exempel den pagdende
coronapandemin. Kommunens tjanstepersoner tar del av en mangd information och det
finns risk for att informationen tolkas felaktigt. Det finns ocksa risk for att ovantade
héndelser intrédffar som paverkar verksamheten och ekonomin.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Omvirldsrisk Jonas Sverkén 6 2 3
LEDNINGSPROCESSER

Organisera, leda och félja upp verksamheten
e Folja upp verksamheten

e Stodja, styra, samordna genom verksamhetsledningssystem
e Leda och fordela arbetet

e Bevaka och informera om lagar och férordningar

Risk for dubbelarbete

Risk for dubbelarbete mellan enheter och mellan forvaltningar. Om inte ansvarsfordelningen
ar tillrackligt tydlig ndr kommunen fordelar uppdrag och projekt finns det risk for att flera
enheter/forvaltningar arbetar med samma saker varvid dubbelarbete kan uppsta. Resurser
tas da i ansprak som skulle kunna anvandas till annat.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens

Verksamhetsrisk  Jonas Sverkén 6 2 3



Risk for att verksamheten inte hinner anpassas vid lagandring

Det finns risk for att verksamheten inte hinner anpassas vid en eventuell lagéandring. Den
kommunala verksamheten tenderar att bli mer och mer detaljstyrd via lagar och regler. Som
exempel kan ndmnas inforandet av férordningen gillande producentansvar for
forpackningar (2022:1274).

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Legal risk Jonas Sverkén 6 2 3

Risk for att ansvar och befogenheter inte ar tydliggjort

En klar bild av medarbetares ansvar och befogenheter &r grunden till att skapa en samsyn
om vilka arbetsuppgifter som ska utforas, prioritering och férvantningar. Denna grund ger
ocksa mojlighet att utvardera och granska medarbetares ansvar vid medarbetarsamtal och da
dven systematiskt arbeta med kompetenssakring och kompetensutveckling.

En oklar bild av ansvar och befogenheter kan ddremot leda till att medarbetare arbetar med
fel saker eller inte vet hur de ska prioritera bland arbetsuppgifterna. Det finns &ven risk for
att arbetsuppgifter inte blir utférda eller gors pa ett felaktigt sétt. Vid omorganisationer och
da medarbetare slutar sin anstédllning &r det av extra stor vikt att ansvar och befogenheter dr
klarlagda. Kravet finns beskrivet i AFS 2015:4 Organisatorisk och social arbetsmil;jo.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Jonas Sverkén 6 2 3
HUVUDPROCESSER

Allmant framja Kalmars naringsliv

e Lotsa foretagare i den kommunala organisationen

e Genomfora foretagsbesok

e Erbjuda dndamalsenliga lokaler for det lokala naringslivet
e Genomfora starta-eget kurser

e Hantera etableringsfragor

Risk for att foretagare inte lotsas ratt i den kommunala organisationen

Det finns risk for att kommunen inte lyckas lotsa féretagare rétt i den kommunala
organisationen. Kommunens organisation dr stor med bade forvaltningar och bolag och det
ar inte alltid som foretagslotsarna far kinnedom om organisationsférandringar. Det dr inte
alltid som organisationen ute har kinnedom om att kommunen har foéretagslotsar anstillda
vilket ocksd kan paverka malet om foretagsklimatet. Alla chefsled ska kdnna sig delaktiga i
naringslivsutveckling, ndjd kundindex och bra bemétande. Det finns risk att det inte
verkstills.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Thomas 3 1 3
Davidsson



HUVUDPROCESSER

Bedriva samhallsskydd och sakerhetsarbete

e Planera dtgérder infor extraordindra héndelser i fredstid och hojd beredskap
¢ Tillhandahalla raddningstjanst
e Arbeta med fradgor inom forebyggande brandskydd

Risk for att kommunens sékerhetsarbete inte sker optimalt

Risk for att brister finns i kommunens sdkerhetsrutiner med anledning av osidkerheten i
omvdrlden, pandemier, naturkatastrofer etc. Under ldngre tid har samhillets férmaga att
hantera svarare kriser ej prioriterats. En omviardering pagar sa att sdkerhetsarbetet anpassas
utifran hur omvéarlden ser ut idag.

Med anledning av pagaende arbete bedoms sannolikheten som lag medan konsekvensen &r
hog.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Héakan Roupé 6 2 3
HUVUDPROCESSER

Bidra till individers utveckling och larande

e Leda och stodja barns utveckling och ldrande i forskola och pedagogisk omsorg

e Leda och stodja elevers utveckling och ldrande i férskoleklass, fritidshem, grundskola
och grundsirskola

¢ Anordna gymnasial vuxenutbildning
e Bedriva och utveckla gymnasial utbildning

e Bedriva och utveckla kommunal vuxenutbildning
HUVUDPROCESSER

Framja ett rikt kultur- och fritidsliv

e Erbjuda kulturaktiveter

e Erbjuda undervisning

e Svara for informationsfoérsorjning
e Stodja foreningslivet

e Skota inom- och utomhusanldggningar for idrott och friluftsliv



HUVUDPROCESSER

Forvalta och utveckla det fysiska samhallet

e Prioritera och samordna fysisk planering

¢ Handldgga lantmaterifragor

¢ Planera trafikmiljon

¢ Handldgga lov enlig PBL

e Producera och hantera geografisk information
e Planera for infrastruktur/ kommunikationer

e Planera mark till bostdder och verksamhet

e Silja anldggningstillgangar

e Forvalta och utveckla allmén platsmark

e Forvalta och utveckla kommunal mark

¢ Hantera bidrag till enskilda véagar

e Hantera markreservationer

¢ Handldgga parkeringstillstand och tillfdlliga markupplételser
¢ Genomfora exploatering och investeringar

e Bedriva tillsyn enligt PBL

¢ Handldgga anmailan enligt PBL

n inte tas till driftskostnad

Det finns risk for att hdnsyn inte tas till driftskostnader vid planering av infrastruktur samt
mark for bostdder och verksamheter. Nar bestéllning gors dr det viktigt med langsiktigt
tankande avseende driftskostnader bade vid genomfoérande och framtida drift.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Pdr Svanfeldt 6 2 3

Risk for att detaljplaneprocessen inte foljs

Risk for att detaljplaneprocessen inte f6ljs. Flera aktorer och forvaltningar dr involverade i
processen. Om processen inte f6ljs kan det leda till felaktiga beslut.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Annette 6 2 3
Andersson

Risk for att genomférandeprocessen inte f6ljs

Det finns en risk att genomfoérandeprocessen for investeringar inte f6ljs da rutiner och
processer dr relativt nyligen definierade.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Thomas Karlsson 6 2 3



HUVUDPROCESSER

Svara for vard, omsorg och sociala tjanster

e Hantera invandrar- och flyktingfragor
e Lindra effekter av arbetsloshet

e Ansvara for stod, omsorg och vard till dldre och till personer under 65 ar med mindre
omfattande funktionsnedsattningar

e Ansvara for individ- och familjeomsorg och omsorg om personer med
funktionsnedsattning

o Tillhandahalla olycksfallsforsakring

Risk for att boende saknas for flyktingar

Det finns en risk for att boende saknas for flyktingar nidr behovet uppstar. Kommunen har ett
bra samarbete med privata fastighetsdgare som ofta kan stdlla upp med kort varsel, men da
ett stort behov uppstar snabbt dr det svarare att fa tag pa boenden till alla som behover.

Sannolikheten for att boende saknas bedoms fortsatt som ldg, men vérderas hogre dn
tidigare ar med anledning av Ukrainakrisen. Konsekvensen av att boende inte hittas bedéms
som stor dd det paverkar manga delar av integrationsarbetet vilket riskerar att drabba bade
individer och samhalle.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Hillevi Osterbo 6 2 3

Risk for att kommmunen inte erhaller anvisade personer fran arbetsformedlingen

Risk for att kommunen inte lyckas lindra effekter av arbetsloshet da personer inte i samma
utstrdackning anvisas till arbetsmarknadsenheten och de som anvisas star langre fran
arbetsmarknaden. Sedan arbetsférmedlingens omorganisation anvisas personer bade till
privata aktorer och till kommuner.

De senaste aren har arbetsférmedlingen fordelat deltagare till privata aktorer i storre
utstrackning vilket lett till att arbetsmarknadsenhetens deltagare blir farre. I och med detta
minskar ocksa arbetsmarknadsenhetens majlighet att vara med och paverka arbetslosheten.
Detta innebar att farre arbetslosa kommuninvanare far hjalp till arbete eller studier.

Utifrén detta bedoms sannolikheten som stor. Aven konsekvensen bedéms som stor d& det
paverkar individens fortsatta mojlighet till egen f6rsorjning och kan dven ha en negativ
samhaéllspaverkan.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Hillevi Osterbo 9 3 3
KONTROLLMOMENT

Titel Beskrivning Ansvarig Frekvens Metod
Nyinskrivna Antalet Hillevi Osterbo En gang per ar
arbetslosa nyinskrivna

arbetslosa

kommuninvanare

som

arbetsmarknaden



hanterar under
ett ar.

Ett normalar
skulle ligga pé
210 st.

Risk for att kommunen brister i det kommunala aktivitetsansvaret

Det finns en risk att kommunen brister i det kommunala aktivitetsansvaret. Kommunen har
en skyldighet att ha kontroll 6ver de ungdomar som dr under 20 ar och som inte gar i skolan.
Dessa ska fangas upp for att de ska erbjudas sysselsattning och for att lotsas tillbaka till
skolan kunna fa nagon form av sysselsittning. Sannolikheten att detta intraffar dr stor da
resurserna till detta inte funnits fullt ut.

Konsekvensen ar stor da det pdverkar ungdomens fortsatta yrkesliv och majlighet till egen
forsorjning och det kan ocksa ha en negativ samhéllspaverkan da risken &r storre for dessa
ungdomar att hamna utanfor samhallet.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Hillevi Osterbo 6 2 3
HUVUDPROCESSER

Varna om miljé och halsa

e Bidra till sdker livsmedelshantering

e Erbjuda energirddgivning

e Hantera frdgor om naturvard

e Hantera avfall

e Taemot felanmélan

e Bidra till battre livsmiljo for ménniskor, djur och natur

e Hantera strandskyddsdispens

Risk for att kemikalier orsakar person- eller miljéskada

Det finns en risk for att kemikalier orsakar person- eller miljoskada alternativt onodig
miljobelastning. Ett stort antal kemikalier hanteras vid kommunens verksamheter. Rutiner
finns for hantering och uppfoljning av dessa, dock f6ljs inte rutinerna i alla avseenden.
Riskvardering av kemikalier pagdr, men finns inte utférd for alla typer av kemikalier. Arbete
enligt utbytesprincipen sker inte heller pd ett aktivt och strukturerat sétt

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Cecilia Ahlgren 6 2 3



STODPROCESSER

Hantera ekonomi

¢ Hantera redovisning och 6vrig ekonomiadministration
¢ Hantera finansfoérvaltning

¢ Handldgga finansieringsfragor

e Arbeta med dagliga ekonomiprocesser

e Arbeta med fastighetstaxering

Risk for brister i hantering av attest

Det finns risk for att attest sker i strid mot reglementet for verifikationer avseende javs- och
integritetsreglerna. Det finns risk for att utbetalningar attesteras av fel attestant pd grund av
att attestforteckningar inte dr uppdaterade och kommunicerade med systemforvaltarna for

ekonomi och verksamhetssystem.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens

Risk i finansiell Anna Emrin 9 3 3

rapportering

KONTROLLMOMENT

Ti Beskrivning Ansvarig Frekvens Metod

itel

Beslutsattest Granska att Vanja Lukic Varje tertial. Stickprovet bor
beslutsattest skett av Louhichi omfatta minst tva
rétt person med hjalp promille av
av stickprov fran kontrollperiodens
leverantorsreskontran. totala antal
Kontroll ska ske mot leverantorsfakturor,
attestforteckning samt eller minst tio
jévs och leverantorsfakturor.
integritetsreglerna
enligt reglementet for
verifikationer.

Attestforteckning  Granska att Jannice Varje tertial. Kontroll att
attestforteckningen ar ~ Hékansson attestforteckning
uppdaterad av ndimnd inkommit och
samt att hanterats av IT-
attestforteckningen enheten.
kommit
systemforvaltare av
utbetalande system
tillhanda.

Teckningsritt p&  Kontrollera att Jannice Varje tertial. Bankbehorigheter

banken teckningsratten pa Haékansson jamfors med
banken beslutade
dverensstimmer med firmatecknare.
beslutad
firmateckning.



Risk for brister av leverantérsfakturor

Risk foreligger att kostnader inte redovisas enligt gdllande kodplan, att representation,
kurser, och resor inte har korrekt dokumentation avseende syfte, deltagande och program.

Riskkategori Ansvarig Riskvirde Sannolikhet
Risk i finansiell Anna Emrin 12 4
rapportering
KONTROLLMOMENT
Titel Beskrivning Ansvarig Frekvens
Kontering Granska kontering ~ Vanja Lukic Varje tertial.
mot gdllande Louhichi
kodplan.
Representation, = Granska att syfte, Vanja Lukic Varje tertial.
kurser och resor  deltagare och Louhichi
program dr angivet
pa underlaget till
fakturorna enligt
géllande regelverk.
Kontroll av Kontrollera att Vanja Lukic Varje tertial.
attest personer med Louhichi
systembehdorighet
inte har
beslutsattesterat
leverantoérsfakturor.
Leverantor Kontroll av Jannice Varje dag.
leverantorernas Hékansson
status

Konsekvens
3

Metod

Stickprov fran
leverantorsreskontran.
Stickproven bor
omfatta en procent av
respektive baskontos
leverantorsfakturor
for kontrollerad
period. Kontrollera
baskonto for
representation,
livsmedel, maltid,
resor, kurser och
transporter.

Kontrollera att
samtliga personer
med
systembehorighet har
hanterat rétten till
beslutsattest pa
korrekt satt. Vid
kontroll av
handldggare med
systembehorighet ska
ingen beslutattest
forekomma savida det
inte dr handlaggare
med beslutsattest och
systembehdorighet. For
handldggare med
bada behorigheterna
sker utokad kontroll
med hjélp av
stickprov.

Via Inyett kontrolleras
leveranttrernas status
vid betalning. Vid
anmérkning frdn
Inyett dokumenteras
atgard.



Risk for brister i redovisningen

Det finns risk for felkonteringar géllande periodisering, motparter, kontoslag, drift och
investeringskostnader. Det finns ocksa risk for brister i réttelser som inte kan harledas samt
balanskonton som inte stdms av regelbundet.

Riskkategori Ansvarig

Risk i finansiell Anna Emrin

rapportering

KONTROLLMOMENT

Titel Beskrivning

Bokféringsorder ~ Granska att
réttelse och
omforingar av
bokféringsordrar
har tillrackliga
underlag och kan
hirledas till
ursprunget.

Verifikationer Granska att
verifikationer

Risk for brister i hantering

periodiserats och
konterats ratt
enligt underlag.

Riskvirde
9

Ansvarig

Anna Emrin

Anna Emrin

av kundfakturering

Sannolikhet
3

Frekvens

Varje tertial.

Varje tertial.

Konsekvens
3

Metod

Stickprov ur
redovisningen.
Stickprovet bor
omfatta tvd
promille av
kontrollerad
period eller minst
tio verifikationer.

Stickprov ur
redovisningen.
Stockprovet bor
omfatta tva
promille av
kontrollerad
period eller minst
tio verifikationer.

Det finns risk for att fakturering inte sker i rétt tid eller inte alls. Risk finns att forsystemen
inte har uppdaterade register avseende kunder och beslutade taxor eller avtal.

Riskkategori Ansvarig

Risk i finansiell Anna Emrin

rapportering
KONTROLLMOMENT

Titel Beskrivning

Fakturering i rétt
tid

Granska att
fakturering sker i
ratt tid.

Riskvirde
9

Ansvarig

Jannice
Hakansson

Sannolikhet
3

Frekvens

Varje tertial.

Konsekvens
3

Metod

Stickprov ur
kundreskontran.
Stickprovet bor
omfatta tva
promille av
kontrollerad
period eller minst
tio kundfakturor.
Kontrollera att
tiden mellan
leverans av
vara/tjanst och
fakturering inte
Overstiger tva
manader.



Korrekt
debiterade
avgifter

Rutiner for
strofakturering

Granska att
debiterade
avgifter stimmer
overens med
tagna taxor och
avtal.

Uppfoljning mot
budget for att
fanga upp
avvikande
intdkter, det vill
sdga intdkter som
kan ha missats att
fakturera.

Jannice
Hakansson

Anna Emrin

Varje tertial.

Kontroll av
redovisade
intdkter och
avsaknad av
redovisade
intdkter varannan
manad i samband
med uppfoljning.

Stickprov ur
kundreskontran.
Stickprovet bor
omfatta tva
promille av
kontrollerad
period eller minst
tio kundfakturor.

Kontroll av
redovisade
intdkter mot
budget.

Risk for brister i hantering

av mervardeskatt

Det finns risk for att kommunens hantering och redovisning av mervardesskatt ar felaktig.
Momslagstiftningen dr komplicerad vilket 6kar risken for fel. Storsta risken for felaktig
momsredovisning finns avseende hyrbilsfakturor och representationsfakturor samt vid
strofakturering av kundfakturor.

Riskkategori

Risk i finansiell

rapportering

Ansvarig

Anna Emrin

Riskvirde
6

Sannolikhet
2

Konsekvens
3

Risk for kade rantekostnader

Det finns risk for 6kade rdantekostnader pa grund av stigande rantor och att kapital- och
rantebindningstider avviker fran finanspolicyn. I den nya framtagna finanspolicyn framgar
det hur hantering av osédkerheten till rantekostnader ska hanteras. I riktlinjerna framgar det
faststdllda nivder som géller hela kommunkoncernen. Vidare framgar det hur avvikelserna
ska rapporteras. Rutin finns for att hantera riskspridning av kapital- och
rantebindningstider, samt analys av marknadens implicita rantor.

Riskkategori
Finansiell risk

Ansvarig

Yvonne Norman

Riskvirde
6

Sannolikhet
2

Konsekvens
3

Risk for brist péa likviditet

Likviditetsprognoser gors lopande for det gemensamma koncernkontot och dess
underliggande konton. Underlag finns framtagna for veckovisa prognoser som striacker sig
cirka 12 manader framat.

Riskkategori

Finansiell risk

Ansvarig

Yvonne Norman

Riskvirde
6

Sannolikhet
2

Konsekvens
3

Risk for brister i hantering av kontanter eller motsvarande stoldbegarliga vardeféremal

Det finns risk att kontanter eller andra stoldbegirliga féremal inte hanteras enligt géllande
rutiner och riktlinjer. Nar det géller kontanter finns det ocksd risk for att handkassor
redovisas i fel period och momsen ddarmed blir felaktig. Det finns ocksd risk att
forteckningen 6ver handkassorna eller andra stoldbegérliga foremal inte &r aktuell och
handkassorna/foremalen darmed forsvinner.

10



Sannolikheten bedéms liten att risken intrédffar da det finns bra rutiner och riktlinjer for
detta.

Konsekvensen bedoms som stor om risken skulle intréffa, att det skulle medfora mycket
allvarlig skada eller paverkan. Det skulle kunna leda till sdvil ekonomisk som
fortroendemassig skada.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Risk i finansiell Vanja Lukic 6 2 3
rapportering Louhichi

Risk for aterbetalning av eller utebliven extern finansiering

Det finns risk att extern finansiering maste aterbetalas eller att de som forvintas erhallas
uteblir.

Sannolikheten bedoms stor att risken intréffar, att aterbetalning av extern finansiering maste
goras i storre eller mindre omfattning. Manga bidrag ar kopplade till att de inte far anvéndas
for att ersdtta kommunens egna kostnader utan ska anvandas till att utoka pagdende insatser
eller genomfora nya insatser. Om kommunen skulle effektivisera verksamheterna och
ddrmed minska kostnaderna jamfort med tidigare &r kommer det leda till
aterbetalningskrav. Sannolikheten bedoms stor dven att vissa bidrag helt uteblir da
bidragskriterierna for dessa @ndras relativt ofta.

Konsekvensen bedoms stor om risken skulle intréffa, att det skulle medfora mycket allvarlig
skada eller paverkan. Det medfor osdkerhet for savil de enskilda enheterna som for KLK
som helhet att planera det ekonomiska utfallet om dterbetalningskraven &r svara att
forutsdga eller om bidragskriterierna dndras relativt ofta.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Finansiell risk Anna Emrin 9 3 3
KONTROLLMOMENT
Titel Beskrivning Ansvarig Frekvens Metod
Granska om Granska om Anna Emrin En gang per ar. Kontrollera
erhallna erhallna differensen
statsbidrag statsbidrag mellan
motsvarar motsvarar uppskattade
uppskattade uppskattade respektive
statsbidrag statsbidrag erhéllna

statsbidrag. For
varje statsbidrag
gOrs en
uppskattad
berdkning pa hur
mycket som
kommer erhéllas
och i efterhand
gors en
uppfdljning hur
mycket som
erhallits. Jamfor
berédkning och
uppfdljning.

11



STODPROCESSER

Hantera arenden och dokument

e Hantera post
¢ Hantera arkiv och bevarandefragor
¢ Hantera skrivelser och fragor frdn kunder/medborgare

¢ Hantera uppdrag och projekt frdn nimnd/styrelse och kommunfullméktige

Risk for att diarieféring och gallring inte sker enligt géllande lagstiftning

Det finns risk for att diarieforing, arkivering, bevarande och gallring inte sker enligt géllande
lagstiftning och vara antagna dokumenthanteringsplaner. Lagstiftningen dr komplex och
grazoner finns. Osdkerhet kan finnas avseende dokumenthanteringsplaner och
lagstiftningens krav pd registrering av allmdnna handlingar.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Legal risk Jonas Sverkén 12 4 3
KONTROLLMOMENT
Titel Beskrivning Ansvari Frekve  Metod
g ns
Kontroll av att Kontroll av att de Jonas En ging Genomgéng av att
dokumenthanteringspla dokumenthanteringspla Sverkén per &r. dokumenthanteringspla
ner uppdaterats ner som finns pa KLK ner dr uppdaterade for
dr uppdaterade. KLK's verksamheter.
AKTIVITET
Titel Beskrivning Ansvarig Startdatum Slutdatum
Utbildning i Utbildning i diarieféring ~ Jonas Sverkén  2023-01-01 2023-12-31
diarieféring for
kommunledningskontoret
personal.

Risk for felaktig hantering av drenden och dokument

Det finns risk for att &renden och skrivelser inte hanteras eller besvaras. Risken 6kar om
post/drenden gar direkt till tjansteperson istéllet for till myndigheten. Det finns ocksd risk
for att uppdrag och projekt fran namnd/styrelse och kommunfullméktige inte hanteras eller
besvaras.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens

Legal risk Jonas Sverkén 6 2 3

Risk for att inkommande synpunkter och klagomal inte hanteras inom rimlig tid

Inkomna synpunkter och klagomal hanteras via Tyck till. Det finns en risk att inlimnaren av
synpunkten/klagomalet inte far dterkoppling inom rimlig tid.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Legal risk Joachim 6 3 2
Petersson

Det finns en risk att incidenter gallande GDPR inte upptacks eller rapporteras
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Det finns dokumenterade rutiner for incidenthantering gdllande GDPR, men det finns en
relativt storsannolikhet att brister inte upptécks eller rapporteras. Konsekvensen vid en
bristande hantering kan bli stor for de personer som utsétts.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Jonas Sverkén 9 3 3
KONTROLLMOMENT
Titel Beskrivning Ansvarig Frekvens Metod
Kontroll av Vid Pierre Savenmark En gang per ar
rutiner f6r GDPR  internrevision
folja upp
rapporteringen
av incidenter
gdllande GDPR
STODPROCESSER

Informera och kommunicera

e Vilja hur vi ska informera
e Publicera och samordna Kalmar.se
e Hantera presskontakter

e Producera trycksaker

Risk for att informationen inte nar fram eller inte tas emot

Det finns risk for att informationen som kommunen vill kommunicera inte nar fram eller inte
tas emot da det finns flera olika informationskanaler. Risken 6kar ocksa i och med att
informationsflodet dr hogt i samhadllet och det kan vara fel tid att informera, fel
informationskanal eller missar malgruppen av annan anledning. Det finns ocksa risk for att
kommunikationen inte sker pd det mest kostnadseffektiva sittet.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Christina 6 3 2

Bringfors

Dahlgren
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Risk for att informationen ar felaktig

Det finns risk for att informationen &r felaktig, inte uppdaterad, bristfillig eller kan
misstolkas. Kommunen hanterar och tar emot mycket information vilket medfor en risk for
felaktigheter. Kommunen har dock rutiner for faststdllande av dokument och dterkommande
genomgang av hemsidor och styrande dokument finns ocksd. Det finns ocksa flera
informationskanaler in och ut vilket gor det svdrare att fa kontroll 6ver hela
informationsflodet.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Christina 6 2 3
Bringfors
Dahlgren
STODPROCESSER

Leverera IT-stod

¢ Bista med IT-stod
e Infora och hantera drift av IT-system
e Forédndra IT-miljon

e Leverera ny dator-arbetsplats

Risk for att system kops ute i verksamheter utan IT's kannedom

Det finns en risk for att kommunens verksamheter kdper in nya system, dar
funktionaliteterna finns i redan befintliga system. Detta innebar en onodig kostnad.
Informationssdkerhet, drift och underhall av systemet tas heller inte alltid i beaktande vid
inforskaffandet. Konsekvensen bedoms som ldgre dn foregdende dd samverkansmodellen
har inforts och kunskapen om rutiner vid inkdp av IT-system i verksamheterna har 6kat.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
IT-risk Niklas Horling 6 2 3

Risk for felaktiga behorigheter i system

Felaktig behorighet i IT-system riskerar att leda till sekretessbrott andra overtradelser av
befogenheter. I respektive systems forvaltningsplan finns aktiviteter ddr en dr att kontroll av
behorighet ska goras med visst intervall. Vissa system innehdller mer kritisk information &n
andra och kan innebéra allvarligare konsekvenser vid felaktig anvdandning &n andra.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Legal risk Niklas Horling 12 3 4
KONTROLLMOMENT
Titel Beskrivning Ansvarig Frekvens Metod
Kontroll av aktivitet i Kontrollera att Niklas En gang om 5 stickprov att
resp. systems systemspecialisterna  Horling aret arligt underhall
systemforvaltningsplan = enligt framtagen av anvandare
lista har genomfort och deras
arligt underhall av behorigheter &r
korrekt.
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anvéandare och
deras behorigheter.

Risk for cyberattack/cyberhot/omvarldshot mot IT-strukturen

Cyberhot har blivit en alltmer vanlig foreteelse for organisationer. Kalmar kommun maste
vara rustade for att motstd dessa, varfor standiga forbattringar behover goras. Standig
omvdérldsbevakning och ny teknik &r viktiga delar i detta.

Sannolikheten bedoms som stor da forsoken till intrang har 6kat markant senaste aret.
Konsekvensen bedoms som allvarlig da verksamheterna blir drabbade sa vil som invanare
och det bland annat far ekonomiska konsekvenser.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Omvarldsrisk Anna Stalbrand 8 2 4

Sundh

KONTROLLMOMENT

Titel Beskrivning Ansvarig Frekvens Metod
Kontroll av Kontrollera att de  Anna Stalbrand En gdng om dret  Intern revision pa
foljsamhet av olika delarna i Sundh verksambhet IT
Riktlinje for IT- infrastrukturen
sdkerhet hanteras enligt

den beslutade

riktlinjen for IT-

sdkerhet

Risk for brist pa hardvara

Risk for brist pa telefoner, datorer och nédtverksutrustning. Sannolikhet bedéms som stor da
pandemin har paverkat tillverkningen, ddrpa klimatpaverkan och nu det sdkerhetspolitiska
laget med krig i Europa. Konsekvensen bedoéms som stor da takten av utbyte enligt planerad
livscykel av hardvara baserad pd sdkerheten i IT-miljon kan paverkas. Kalmar
kommunkoncern har dock ej rddighet 6ver marknaden.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
IT-risk Anna Stalbrand 6 2 3
Sundh
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STODPROCESSER

Rekrytera, utveckla och avveckla personal

e Rekrytera personal

¢ Genomfora lonedversyn

¢ Genomfora forhandlingar

e Arbeta med kompetensutveckling

e Arbeta med personaladministration

e Stodja utvecklingen av en attraktiv och frisk arbetsplats
¢ Administrera lokal och central samverkansgrupp
¢ Genomfora tvisteforhandlingar

¢ Genomfora intresseférhandlingar

¢ Handldgga pensionsfragor

e Hantera och utbetala I6n

e Arbeta med systematiskt arbetsmiljoarbete

e Handldgga arbetsgivarens rehabiliteringsansvar

e Arbeta med vart inre miljoarbete

Risk for brister i hantering av 16n

Personalkostnader utgor den andelsmaéssigt storsta delen av kommunens kostnader.
Processer fran anstéllning till utbetald 16n innefattar flera steg beroende av den ménskliga
faktorn. I de fall processerna inte foljs eller blivit foraldrade kan detta generera fel vid
loneutbetalningar eller {4 stor paverkan for den anstillde eller arbetsgivaren. Det finns risk
att franvaro sasom sjukfrdnvaro, semester och fordaldraledighet inte rapporteras som det ska.
Det finns ocksa risk att redovisningen av 16nen blir fel.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens

Risk i finansiell Anna Emrin 9 3 3

rapportering

KONTROLLMOMENT

Titel Beskrivning Ansvarig Frekvens Metod

Redovisning av Granska att Ionen  Anna Emrin Varannan manad Genomgang av

16n redovisas rétt. i samband med lonedetaljfilen for
uppfoljning. att kontrollera att

personalens 16n
har rapporterats

pa ratt
verksambhet.
Korrekt Kontroll av Anna Sandstedt ~ Varje manad. Stickprov pa tva
ersdttning till ersdttning till utbetalda
fortroendevalda  fortroendevalda erséttningar till
mot fortroendevalda
arvodesreglerna. ledaméter i
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kommunstyrelsen

mot
arvodesreglerna.
AKTIVITET
Titel Beskrivning Ansvarig Startdatum Slutdatum
Digitalt flode for ~ Ta fram ett Robert Karlsson ~ 2023-01-01 2023-12-31
arvoden och digitalt flode for
ersdttning for arvoden och
fortroendevalda  ersittning for

fortroendevalda

Risk for kade pensionskostnader

De senaste aren har kommunens pensionskostnader 6kat, vilket delvis beror pa statliga
satsningar inom olika yrkesgrupper. Lonerna for dessa yrkesgrupper har 6kat och det leder
till att fler medarbetare uppnér grinsvirdet for formansbestamd alderspension (FAP).
Formansbestamd dlderspension innebar en 6kad kostnad eftersom pensionsavgiften blir
hogre for dessa medarbetare. Vart nuvarande system for att berdkna pensionskostnaden i
verksamheten utgar ifrdn SKR:s schabloniserade modell for personalomkostnadspaldagg sa
kallat PO-pdldgg, men de senaste dren har den visat sig vara otillrdcklig d& andelen
medarbetare med FAP ¢kat markant.

Kommande ar forvintas pensionskostnaderna 6ka markant. Den framsta orsaken till de
kraftigt 6kade pensionskostnaderna dr den hoga inflationen, som paverkar vardesakringen
av bade gamla och nya intjanade pensionsdtaganden. En annan orsak till de 6kade
pensionskostnaderna dr det nya pensionsavtalet AKAP-KR, som leder till en nivahojning av
pensionskostnaderna. Det nya avtalet kommer resultera i markant hogre pensioner till de
som idag inte har en formansbestamd pension. Det nya avtalet dr ocksa ett led i att avveckla
sektorns pensionsskuld, och det kommer pa sikt inte bli ndgot nytt intrade till
formansbestdmda pensioner.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Finansiell risk Maria 6 2 3
Holgersson

Risk for att kommunen inte kan sakerstalla personalférsérjningen med ratt kompetens

Det finns risk att kommunen inte kan rekrytera personal eller behalla personal med rétt
kompetens. Flera yrkesgrupper inom valfardssektorn dr bristyrken och befolkningen i
arbetsfor alder minskar i relation till barn och &ldre.

Nu svanger konjunkturen vilket paverkar sektorn nagot i gynnsam riktning utifran
rekryteringsbehovet men inte tillrackligt. Kommunen maste vara en attraktiv arbetsgivare
samt arbeta for att kommunens verksamheter dr i standig forandring for att kunna moéta nya
lagstadgade krav. Kompetensutveckling av personalen ska ske i den utstrackning som
behovs for att klara yrkesrollen nu och i framtiden.

Léngsiktig riskbedomning: Det kan bli svdrare att rekrytera inom vissa yrken. Inom 10-
arsperiod kommer befolkningen som dr 80+ att tka, vilket kan leda till att kommunen far
brist inom yrkeskategorier inom omsorgen.

Kortsiktig riskbedomning: Viaktarutbildning kan ta folk fran kommunen. Lagkonjunktur kan
“gynna” kommunen. Da arbetslosheten dr hog brukar det vara ldttare att rekrytera.
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Kommunen kan eventuellt behéva marknadsfora sig som arbetsgivare samt erbjuda
utbildningar om det behdvs. Omvarldsfaktorer paverkar stort.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Maria 6 2 3
Holgersson

Risk for att kraven i det systematiska arbetsmiljoarbetet inte upp

Det finns en mindre risk for att kraven i det systematiska arbetsmiljdarbetet inte uppfylls.
Enligt arbetsmiljolagen &r arbetsgivaren huvudansvarig for arbetsmiljon och
arbetsforhdllanden pé arbetsplatsen. Arbetsmiljon géller bade fysiska som psykosociala
forhallanden. En god arbetsmiljo ger engagerade medarbetare som bidrar till verksamhetens
kvalitet, resultat och mal.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk ~ Maria 3 1 3
Holgersson
STODPROCESSER

Stodja och utveckla den demokratiska processen

¢ Administrera ndmndens/styrelsens verksamhet
e Hantera motioner

e Hantera medborgarforslag

¢ Genomfora allmanna val

¢ Genomfora medborgardialoger

e Hantera interpellationer och fragor

Risk for att lagar och rutiner inte f6ljs i den demokratiska processen

Det finns risk for att lagar och rutiner inte f6ljs i den demokratiska processen. Kommunen
har rutiner som ska foljas for att administrera namnder och styrelsers verksamhet samt att
det finns lagar att folja. Om dessa inte dr kdnda eller inte f6ljs i verksamheten finns risk for
att fel gors. Risk finns att protokollen utformas pa ett otydligt sétt och att tveksamheter
uppstar om vad som har beslutats.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens

Legal risk Jonas Sverkén 6 2 3

Risk for att tagna beslut inte verkstalls

Det finns risk for att tagna beslut inte verkstélls eller att det finns tveksamheter om vad som
ar beslutat

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Jonas Sverkén 6 2 3
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STODPROCESSER

Tillhandahalla lokaler

o Bestdlla installation och funktion for telefoni och data
e Losa verksamhetens behov av lokaler

e Arbeta med larm/styr och 6vervakning av fastigheter
e Genomfora uppdrag kring nybyggnation

e Overldmna entreprenad till fastighetsservice

¢ Hantera uppdrag pa fastighetsservice

e Hyra ut lediga lokaler externt

e Hantera felanmalan

e Arbeta med energieffektivisering

¢ Planera underhdll av fastigheter

Risk for orationell hantering av lokaler

Det finns risk for att samordningsvinsterna uteblir och hanteringen av lokaler inte blir
optimal da lokalhantering sker av andra dn fastighetsforvaltarna. Numera finns en
samordnare for kommunledningskontorets lokaler som for regelbundna dialoger med
fastighetsforvaltarna.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Jonas Sverkén 6 2 3
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STODPROCESSER

Tillhandahalla varor och tjanster

¢ Tillhandahalla vaktmasteritjanster

¢ Tillhandahalla telefonisttjénster

e Upphandla telefoner och datorer

e Forvalta IT-system

e Losa drenden till helpdesk

¢ Hantera forandringar av IT-infrastrukturen
e Losa verksamhetens behov av lokaler

e Hantera vara forsdkringar

e Arbeta med ink6p och upphandling

e Arbeta med skal- och personskydd

¢ Hantera kundbestéllningar, leveranser och forrad
e Anskaffa material frdn leverantorer

e Planera och utféra stiduppdrag

e Utfora transporter

e Underhélla, reparera och besiktiga fordon
e Kopa/leasa fordon och motorredskap

e Planera och leverera kostverksamhet

Risk for mutor, jav och oegentligheter

Kalmar kommun har antagit riktlinjer mot mutor och jav samt tillhérande handlingsplan
som en del i ett aktivt forebyggande arbete. Det finns risk for att dessa inte f6ljs. For att
ytterligare forebygga oegentligheter ska varje nimnd bedéma risken for mutor, jav och
oegentligheter inom sin verksamhet. Ett aktivt, forebyggande arbete mot korruption i
kommunal verksamhet skyddar medborgarna mot sloseri och ineffektivitet. Medborgarnas
fortroende for kommunen fordrar att de anstéllda och fortroendevalda inte paverkas av
ovidkommande 6nskemadl, mutbrott, favorisering av en enskild leverantor eller
ovidkommande hénsyn i tjansteutovningen.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Legal risk Jonas Sverkén 6 2 3
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Risk for att inkop inte sker enligt avtal

Det finns risk for att inkop inte sker enligt de avtal som kommunen tecknat. Samtliga avtal
finns inte samlade i systemstod och vilka avtal som tecknats kanske inte &r kdnt av de som
gor inkop. Ett bestédllningssystem dr pa plats och ska anvandas for inkop. I systemet finns de
avtal som kommunen tecknat, vilket pa sikt kommer att 6ka avtalstroheten.

Riskkategori Ansvarig Riskvirde Sannolikhet Konsekvens
Verksamhetsrisk  Jonas Sverkén 12 4 3
KONTROLLMOMENT
Titel Beskrivning Ansvarig Frekvens Metod
Kontroll av kop Kontrollera inkép ~ Anna Emrin Varje tertial. Analys och
fran under viss period uppfoljning pa
avtalsleverantdrer for att se hur stor underlag fran
andel som kopts upphandlingsenheten.
av
avtalsleverantorer.
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